ALCALDIA MAYOR DE BOGOTA D.C
) Secretaria Juridica Distrital
SECRETARIA

JURIDICA Nro. Rad: 3-2022-3535
BOGOT,\ DISTRITAL

Fecha: 25/05/2022 - Anexos:

Destino: SEC. JURIDICA

MEMORANDO
Cédigo Depend.: 2310300
WILLIAM LIBARDO MENDIETA MONTEALEGRE DESPACHO DE LA
Para: SECRETARIA JURIDICA DISTRITAL CAMILO ANDRES PENA
CARBONELL OFICINA ASESORA DE PLANEACION
De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME DE SEGUIMIENTO A LA GESTION DEL
Asunto: RIESGO Y EVALUACION DE LA POLITICA DE ADMINISTRACION
DEL RIESGO
| Referenciado(s) | N/A

Respetado Dr. Mendieta,

En cumplimiento del Plan Anual de Auditoria 2022 y de los roles de evaluacion de la gestion
del riesgo y de enfoque hacia la prevencidon definidos en el articulo 17 del Decreto 648 de
2017, me permito remitir informe de Seguimiento a la gestion del riesgo y evaluacion de la
politica de administracién del riesgo institucional.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el
Decreto 648 de 2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del
Decreto 1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal al representante legal de la
entidad y al Comité de Coordinacion de Control Interno y/o comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”

Asi mismo, se remite informe a la Oficina Asesora de Planeacion, para los fines pertinentes.

Atentamente,
OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 2

Proyect6: LUZ DARY POLANIA SALAZAR-OFICINA DE CONTROL INTERNO
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1. OBJETIVO

Realizar seguimiento y evaluacién de la politica de administracion de riesgos y al mapa de
riesgos de gestion 2022.

2. MARCO NORMATIVO

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 5, Departamento Administrativo de la Funcién Puablica.

e Metodologia Integrada para la Gestion de Riesgos en la Secretaria Juridica Distrital -
2310100-0OT-002 Versién 03.

e Procedimiento Gestion de Riesgos - 2310100-PR-006 version 5.

e Guia para el disefio y evaluacion de control - 2310100-GS-006 versién 2.

3. CRITERIOS Y METODOLOGIA DEL SEGUIMIENTO.

e Revision y andlisis de las matrices de riesgos de gestion de los 17 procesos de la
Secretaria Juridica Distrital — corte abril de 2022.

¢ Revision de planes de manejos de riesgos.

¢ Revision documental de los documentos asociados a la gestion de riesgos en la
entidad.

4. RESULTADOS DEL SEGUIMIENTO

4.1. Politica de Administracion de Riesgos.

Se observa que la entidad cuenta con documento de politica de administracién de riesgos,
actualizada en la vigencia y aprobada en sesion del Comité Institucional de Coordinacion
de Control Interno, a continuacion, se presentan los aspectos evaluados por la Oficina de
Control Interno, teniendo en cuenta los criterios establecidos en la “Guia para la
administracion de riesgos y el disefio de controles en entidades publicas, version 5 - DAFP”:

Contenido Cump(l::; lento Observacion documento de politica SJD
\/ Se observa definicion de objetivo de la politica, se recomienda que
Objetivo contenga el compromiso de ‘gestionar los riesgos hacia niveles
aceptables”.
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Contenido

Cumplimiento

()

Observacion documento de politica SJD

Alcance

v/

Si bien se define que la politica aplica para todos los riesgos, se
recomienda mencionar los criterios diferenciales que apliquen a los riesgos
de corrupcién y de seguridad digital.

Niveles de
aceptacion
de riesgos

En el documento de politica no se observa la definicién de los niveles de
aceptacion de los riesgos, los cuales deben ser revisados y aprobados por
el Comité Institucional de Coordinacién de Control Interno.

Si bien se observa que el documento hace referencia a la guia y
procedimiento que “operativiza” la politica, los niveles de aceptacion hacen
parte de los aspectos relevantes que debe contener la politica, pues indica
hasta que niveles la administracion asume la aceptacion de los riesgos o
de lo contrario las medidas que se deben tomar.

Niveles para
calificar el
impacto

En el documento de politica no se observa la definicién de los niveles para
calificar el impacto, los cuales deben ser revisados y aprobados por el
Comité Institucional de Coordinacién de Control Interno.

Se observa ajuste en la vigencia 2021 de los niveles de calificacion del
impacto, dispuestos en el documento “‘Metodologia integrada para la
gestién de riesgos”, sin embargo, no se describen en el documento de
politica, ni fueron puestos a consideracion del CICCI.

Tratamiento
de riesgos

Se observa la inclusion de los niveles de aceptacién que se tendran en
cuenta para la gestion de riesgos de gestion y corrupcidn, los cuales no
coinciden al verificar la metodologia de gestion de riesgos de la entidad, se
debe revisar y garantizar que en ambos documentos coincidan estos
pardmetros.

Periodicidad
para el
seguimiento

Incorpora lineamientos y periodicidad de seguimiento y reporte

Estructura
para gestion
del riesgo

Metodologia a utilizar: Se hace referencia al documento de metodologia
integrada - 310100-OT-002.

Manejo del software para el desarrollo de la metodologia: En el
documento 310100-0T-002 se encuentra el detalle del software mediante
el cual se desarrolla la gestion de riesgos, sin embargo, en la politica no
se hace referencia al mismo.

Factores de riesgos estratégicos para la entidad: No se observa la inclusidn
0 analisis de riesgos o factores estratégicos, ni su relacién con el contexto
estratégico.

Lineamientos especificos para cada fase de la metodologia: Se incluyen
distintos lineamientos para las distintas fases de gestion de los riesgos.
Periodicidad para seguimiento, monitoreo de riesgos: Se observa la
periodicidad y responsables.

(**) V. Cumple, X. No cumple,
FUENTE: Elaboracién propia OCI
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Adicionalmente, se observa para los lineamientos descritos en la politica:

e Los aspectos para la evaluacién del disefio de controles no se encuentran
actualizados de conformidad con la metodologia integrada - 2310100-OT-002, ni la
Guia para el disefio y evaluacion de controles - 2310100-GS-006.

e Eltratamiento de riesgos no es consistente con los tipos de tratamiento definidos en
la metodologia integrada - 2310100-OT-002.

e Los roles y responsabilidades descritos en la politica, hacen referencia a los
definidos en la Version 3 de MIPG, se recomienda revisar y actualizarlos.

Se recomienda de acuerdo con la estructura documental definida en la entidad, que la
politica sea integrada con la metodologia existente, con el propésito de que incorpore todos
los aspectos antes mencionados, sea socializada en su integridad, se realice un adecuado
control de cambios y sea aprobada y evaluada por la Alta Direccién y el Comité Institucional
de Coordinacion de Control Interno de forma periédica.

4.2, Generalidades

Para 2022 se observan cincuenta y tres (53) riesgos identificados, a continuacién, se
presenta su distribucion por procesos y tipo de procesos:

Proceso Total riesgos
Gestion de TIC 10
Gestion del Talento Humano
Planeacion y Mejora Continua
Gestion Financiera
Gestion Contractual
Gestion Judicial y Extrajudicial del Distrito Capital
Gestion Normativa y Conceptual
Evaluacion Independiente
Gestion Administrativa
Gestién Disciplinaria Distrital
Gestion Documental
Gestion Juridica Distrital
Inspeccion Vigilancia y Control - ESAL
Atencion a la Ciudadania
Control Interno Disciplinario
Gestion de las Comunicaciones
Notificaciones 1
FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART

©

== INININ NN Wl o

Carrera 8 No. 10-65 ?w m?

Cédigo Postal: 111711 ?EE‘%

Tel: 3813000 et
ALCALDIA MAYOR

www.bogotajuridica.gov.co
Info: Linea 195

%

SGS DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

C021/962806



SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL

Distribucién de riesgos de gestién 2022 por tipo de proceso

Apoyo; 13; 24%

Estratégico; 28;
53%

FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART

Como se pueden observar, los procesos de tipo estratégico concentran la mayor cantidad
de riesgos identificados, un total de 28 que corresponden al 53% del total de riesgos. A su
vez los procesos con mayor cantidad de gestionados son el proceso de Gestion de TIC y

Gestion del Talento Humano.

A continuacion, se presentan las calificaciones de los riesgos por procesos:

Proceso

Riesgo inherente Riesgo residual

ALTA | MODERADA |BAJA| [ALTA | MODERADA | BAJA

Atencion a la Ciudadania

1 1

Control Interno Disciplinario

Evaluacion Independiente

Gestion Administrativa

Gestion Contractual

Gestion de las Comunicaciones

Gestion de TIC

Gestion del Talento Humano

OO WIN N —
O N[ (W —

Gestion Disciplinaria Distrital

Gestion Documental

N
N

Gestion Financiera

w
—_
w
N

Gestion Judicial y Extrajudicial del Distrito Capital

Gestion Juridica Distrital

Gestion Normativa y Conceptual

Inspeccion Vigilancia y Control ESAL

Notificaciones

Planeacién y Mejora Continua

N
W= (N wW|—

2

FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART

Se puede observar en la tabla anterior que la aplicacion de controles ha permitido en la
mayoria de los procesos, que se desplacen los riesgos inherentes a zonas mas bajas. No
obstante, se observa que, en los procesos de evaluacion independiente, gestion
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administrativa, gestion contractual, gestion del talento humano, Gestién Juridica e
Inspeccidn, Vigilancia y Control, las calificaciones del riesgo residual permanecieron iguales
después de la aplicacién de controles.

4.3. Evaluacién formulacion riesgos

Se observa que el mapa de riesgos de gestion ha sido actualizado en su version 1 de la
vigencia 2022 con fecha del 14 de marzo, se realizé una revision aleatoria de una muestra
de riesgos:

INGRESO DE PARAMETROS
Tamaiio de la Poblacion (N) 53 TAMANO DE LA MUESTRA
Error Muestral (E) 10% F6rmula| 24 |
Proporcion de Exito (P) 10%
Nivel de Confianza 90% Muestra 6ptima_
[Nivel de Confianza () (1) 1,645

Teniendo en cuenta el muestreo definido, se realizara verificacibn de 17 riesgos,
seleccionados aleatoriamente, quedando determinados para los siguientes procesos:

Atencion a la ciudadania

Gestién de comunicaciones

Gestién Administrativa

Gestién Contractual

Gestion de TIC

Gestion del Talento Humano

Gestion Disciplinaria Distrital

Gestién Financiera

Gestion judicial y extrajudicial del D.C.
Gestion Juridica Distrital

Gestién Normativa y Conceptual
Inspeccidn, Vigilancia y Control ESAL
Planeacion y mejora continua

NS N N N N N N N VAN NRN

e Analisis del riesgo

De la muestra seleccionada se observo:

Riesgo

Proceso Riesgo Probabilidad Impacto inherente

Observacion

Posibilidad de  afectacion
reputacional por vencimiento de
ATENCION ALA | términos, debido a la omision en ALTA (80%) MODERAD Zona de

CIUDADANIA | la asignacion o traslado oportuno 0(60%) | Riesgo ALTA
de las PQRS a través del Sistema
de Bogota te Escucha.

Sin observacion
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Proceso Riesgo Probabilidad | Impacto _Riesgo Observacion
inherente
Teniendo en cuenta la
tabla definida para la
Posibilidad  de  afectacion calificacion de la
reputacional al divulgar probabilidad, se
informacion extemporénea con observa que desde el
. destino a los grupos de interés proceso de
GES[LOSN DE | debido a la .dgficiencia en el MODERAD Zona de com_unicaciones se
COMUNICACIO control y seguimiento a cada una 0 (60%) Riesgo gestionan mas de 24
NES de las solicitudes y tipologias de MODERADA | requerimientos  de
las publicaciones; asi como de la divulgacion interna y
ausencia de controles previos de externa en la
la informacién por parte de las vigencia, se
dependencias. recomienda analizar
la calificacién de la
probabilidad
Posibilidad  de  afectacion
reputacional por desactualizacién
de la informacion de los bienes y
GESTION elementos de consumo, debido al Zona de
ADMINISTRAT| | 1©_reporte de las novedades | o, g0, | MENOR Riesgo | Sin observacion
VA relaqqnadas con !os ingresos, (40%) MODERADA
movimientos y pérdida de bienes
de manera inmediata por parte
de los servidores responsables al
proceso Gestion Administrativa.
Posibilidad  de  afectacion
reputacional por la suscripcion de
contratos con personas que no
cumplen con la idoneidad o
experiencia requerida, debido a
GESTION |la omisién de la revision de .. | MODERAD | Zonade | y
CONTRACTUAL | requisitos relacionados en los MEDIA (60%) 0 (60%) MOFI{DKIEESE?XDA Sin ebservacion
estudios previos de la persona a
contratar respecto al
cumplimiento de los requisitos
establecidos en la normatividad
vigente.
Posibilidad  de  afectacion
reputacional, por revelacién o
. utilizacion de manera inadecuada Zona de
GES-.I;.'gN DE la informacion confidencial de la | BAJA (40%) M(E(')\{%R Riesgo Sin observacion
entidad y/o la ciudadania, debido MODERADA
a Accesos no autorizados a
recursos compartidos
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Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION DE
TIC

Posibilidad  de  afectacion
reputacional, por ausencia de
mecanismos de seguridad que
facilite el acceso no autorizado
mediante ataques internos o
externos que genere la pérdida
de integridad de la informacién.,
debido a problemas de hardware
ylo  software, acceso no
autorizado a la informacion,
perdida de Integridad del
catélogo de servicios, perdida de
Confidencialidad de la
informacion que reside en los
ACTIVOS

ALTA (80%)

MENOR
(40%)

GESTION DE
TIC

Posibilidad de afectacion
reputacional, por pérdida de la
confidencialidad de la
informacion de la entidad y/o la
ciudadania, debido al
intercambio  de informacion
confidencial sin utilizar
mecanismos seguros o cifrado
vulnerables.

ALTA (80%)

Zona de
Riesgo
MODERADA

Sin observacion

GESTION DEL
TALENTO
HUMANO

Posibilidad  de  afectacion
reputacional por no realizar el
pago de las obligaciones
laborales a los funcionarios
nuevos vinculados a la SJD por
falta de informacion para la
creacion de los terceros en el
aplicativo BOGDATA y PERNO,
debido a deficiencias en las
gestiones necesarias para contar
con la documentacién requerida
para la vinculacion, asi como la
falta de seguimiento en el registro
de los funcionarios nuevos en los
aplicativos de Nomina de la
entidad

MEDIA (60%)

Zona de
Riesgo
MODERADA

Se recomienda
verificar el nivel del
impacto del riesgo,
teniendo en cuenta
que cualquier
intercambio o uso
indebido de
informacién

confidencial  puede
afectar no solo a nivel
interno de la entidad.

MODERAD
0 (60%)

Zona de
Riesgo
MODERADA

Sin observacion
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Proceso Riesgo Probabilidad | Impacto in?::t?rﬁe Observacion
Posibilidad  de  afectacion
reputacional al no reconocerse
las situaciones administrativas de
los funcionarios de la SJD en los
GESTION DEL | plazos requeridos, debido a MENOR Zona de
TALENTO deficiencias en el tramite de | MEDIA (60%) (40%) Riesgo Sin observacion
HUMANO | situaciones administrativas v MODERADA
ausencia de  reporte y
seguimiento de las situaciones
administrativas presentadas por
los funcionarios de la SJD
Se recomienda
verificar el nivel de
Posibiidad  de  afectacion impacto - del - riesgo,
. . - teniendo en cuenta
reputacional, por incumplimiento ue Ia no expedicion
GESTION en la expedicion de la directiva en ge la direc?iva en
materia disciplinaria, debido a| MUY BAJA Zona de . CoL
DISCIPLINARIA . materia disciplinaria
falta de consenso entre los (20%) Riesgo BAJA
DISTRITAL ) . puede afectar no solo
actores que intervienen en la N
.- . a la dependencia sino
expedicion y ausencia de ) .
P la imagen hacia
planificacion.
algunos de los
usuarios o grupos de
interés.
Posibilidad  de  afectacion
reputacional por la expedicién de Zona de
GESTION ~ | CDPs 'y CRPs de manera| , o, o0 | \evE20%) | Resgo | Sin observacion
FINANCIERA | erronea, debido a errores
MODERADA
humanos y a la carga laboral de
los servidores.
Posibilidad  de  afectacion
econdémica y reputacional por
vencimiento de términos de los
GESTION | procesos judiciales, tramites
JUDICIALY | extrajudiciales y administrativos,
EXTRAJUDICIA | debido a la ausencia de vigilancia 0 MAYOR Zona de . L
L DEL de los mismos, por parte de los ALTA (80%) (80%) Riesgo ALTA Sin observacion
DISTRITO | apoderados, dependientes o
CAPITAL personas a cargo de adelantarlos
y por la no actualizacion oportuna
de los sistemas de informacion
de procesos judiciales.
Posibilidad  de  afectacion Se_ reco.mlenda
. . o verificar el nivel de
reputacional, por incumplimiento impacto del  riesao
GESTION  |en la participacion de las Zona de uzs gei
JURIDICA instancias de coordinacion y| BAJA (40%) Riesgo P limient |
DISTRITAL  |mesas de trabajo, debido a MODERADA | !MCUmPIIMIeN‘o en fas

multiples  citaciones
participar en las mismas.

para
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Proceso

Riesgo

Probabilidad

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad  de  afectacion
reputacional por ruptura de la
unidad normativa y conceptual en
el D.C., debido a posibles
diferencias de criterios
profesionales entre los
colaboradores de la SJD o entre
los abogados que hacen parte de
las oficinas juridicas de las
entidades del distrito que
analizan los asuntos en los que la
SID  tiene injerencia y
participacion para la definicion de
la linea juridica en el Distrito
Capital.

BAJA (40%)

Riesgo
inherente

Impacto

Observacion

pueda afectar Ila
imagen a nivel de la
entidad o de algunos
usuarios o grupos de
valor.

Zona de
Riesgo
MODERADA

MODERAD
0 (60%)

Sin observacion

INSPECCION
VIGILANCIA Y
CONTROL
ESAL

Posibilidad  de  afectacion
reputacional por caducidad de la
accién administrativa debido a
manejo inadecuado de la
informacion por parte de los
colaboradores sin acatar las
recomendaciones ni lineamientos
establecidos para el seguimiento
de los procesos administrativos
sancionatorios.

PLANEACION Y
MEJORA
CONTINUA

Posibilidad  de  afectacién
reputacional, por Indisponibilidad
ylo desactualizacion de |la
informacion en el sistema Smart,
debido a fallas funcionales del
aplicativo que soporta el Sistema
Integrado de Gestion - Smart,
que impiden el normal desarrollo
de las actividades que se
ejecutan en el mismo y ausencia
en el uso y manejo del aplicativo.
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Zona de
Riesgo
MODERADA

MODERAD
0 (60%)

Sin observacion

Zona de
Riesgo
MODERADA

MENOR
(40%)

Analizar para la
actividad asociada al
riesgo la frecuencia
de realizacién durante
la vigencia, pues en el
nivel asociado indica
que se realiza mas de
500 veces al afio.
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Proceso Riesgo Probabilidad | Impacto _Riesgo Observacion
inherente
Posibilidad de afectacion
ambiental y econémica por el Se recomienda
aumento en el consumo del analizar si para el
servicio publico de energia, riesgo identificado su
PLANEACION Y | debido a dafios en las redes o impacto solo afecta a
MEJORA instalaciones eléctricas y a la M%Q/LJA Riezsf;r:)a A(\‘I?TA un area de la
CONTINUA | debilidad en la apropiacion por organizacion, pues el
parte de servidores y/o aumento del consumo
colaboradores de la cultura afecta puede afectar
ambiental para el cuidado del incluso externamente.
recurso energeético.

FUENTE: Elaboracién propia OCI con base en matriz de riesgos 2022 v.1

Se observa en el mapa de riesgos de gestidon, que una vez se realiza el analisis de la
probabilidad e impacto se definen unas opciones de manejo — Reducir el riesgo, Aceptar o
reducir el riesgo, Aceptar el riesgo.

Teniendo en cuenta que el la politica de administracion del riesgo tampoco estan
determinadas cuales opciones y en qué circunstancias la entidad puede decidir asumir o
reducir el riesgo, se recomienda que sea analizado, evaluado en el Comité de Coordinacion
de Control Interno y definido para claridad de los usuarios de la informacion.

Asi mismo, de conformidad con la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas v.5”, la definicion de las opciones de manejo de los riesgos
se determina una vez se realiza la evaluacién de controles y determinacion del riesgo
residual, por lo que no es claro en esta fase de andlisis de los riesgos el propésito de definir
dichas opciones de manejo y su impacto en la definicion posterior de los planes de manejo.

e Evaluacién del riesgo

Se observa en la metodologia institucional la determinacion de la evaluacion de los
controles, en atributos de eficiencia y atributos informativos (no afectan la evaluacién), la
cual se encuentra funcionando y aplicada para la versién actual de los riesgos de gestién.

Para la muestra seleccionada se observo en esta fase:

Proceso "IJ Riesgo de Riesgo Tipo Implementacion
a muestra
Posibilidad de afectacion reputacional por
ATENCION A LA 1 vencimiento de términos, debido a la omision en | Preventivo Manual (15)
CIUDADANIA la asignacién o traslado oportuno de las PQRS a (25)
través del Sistema de Bogota te Escucha.
Posibilidad de afectacion reputacional al divulgar
- informacién extemporanea con destino a los .
C%If\/ISJll\l(I)('J\I A%IIEOLI\?ESS 2 grupos de interés _debido a la deficiencia en el Prezlzesn)tlvo Manual (15)
control y seguimiento a cada una de las
solicitudes y tipologias de las publicaciones; asi
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Proceso

ID Riesgo de
la muestra

Riesgo

Tipo

Implementacion

como de la ausencia de controles previos de la
informacion por parte de las dependencias.

GESTION
ADMINISTRATIVA

Posibilidad de afectacion reputacional por
desactualizacion de la informacion de los bienes
y elementos de consumo, debido al no reporte de
las novedades relacionadas con los ingresos,
movimientos y pérdida de bienes de manera
inmediata por parte de los servidores
responsables al proceso Gestion Administrativa.

Preventivo
(25)

Manual (15)

GESTION
CONTRACTUAL

Posibilidad de afectacién reputacional por la
suscripcion de contratos con personas que no
cumplen con la idoneidad o experiencia
requerida, debido a la omisién de la revisidn de
requisitos relacionados en los estudios previos de
la persona a contratar respecto al cumplimiento
de los requisitos establecidos en la normatividad
vigente.

Preventivo
(25)

Manual (15)

GESTION DE TIC

Posibilidad de afectacién reputacional, por
revelacion o utilizaciéon de manera inadecuada la
informacion confidencial de la entidad y/o la
ciudadania, debido a Accesos no autorizados a
recursos compartidos

Preventivo
(25)

Manual (15)

GESTION DE TIC

Posibilidad de afectacién reputacional, por
ausencia de mecanismos de seguridad que
facilite el acceso no autorizado mediante ataques
internos o externos que genere la pérdida de
integridad de la informacién., debido a problemas
de hardware y/o software, acceso no autorizado
a la informacion, perdida de Integridad del
catdlogp de  servicios, perdida de
Confidencialidad de la informacién que reside en
los ACTIVOS

Preventivo
(25)

Manual (15)

GESTION DE TIC

Posibilidad de afectacion reputacional, por
pérdida de la confidencialidad de la informacién
de la entidad y/o la ciudadania, debido al
intercambio de informacién confidencial sin
utilizar  mecanismos seguros 0 cifrado
vulnerables

Preventivo
(25)

Manual (15)

GESTION DEL
TALENTO
HUMANO

Posibilidad de afectacién reputacional por no
realizar el pago de las obligaciones laborales a
los funcionarios nuevos vinculados a la SJD por
falta de informacion para la creacion de los
terceros en el aplicativo BOGDATA y PERNO,
debido a deficiencias en las gestiones necesarias
para contar con la documentacién requerida para
la vinculacion, asi como la falta de seguimiento
en el registro de los funcionarios nuevos en los
aplicativos de Némina de la entidad

Preventivo
(25)

Manual (15)
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Proceso ID Riesgo de Riesgo Tipo Implementacion
la muestra
Posibilidad de afectaciéon reputacional al no
) reconocerse las situaciones administrativas de
GESTION DEL los funcionarios de la SJD en los plazos Preventivo
TALENTO 9 requeridos, debido a deficiencias en el tramite de (25) Manual (15)
HUMANO situaciones administrativas y ausencia de reporte
y seguimiento de las situaciones administrativas
presentadas por los funcionarios de la SJD
) Posibilidad de afectacion reputacional, por
GESTION incumplimiento en la expedicion de la directiva en Preventivo
DISCIPLINARIA 10 materia disciplinaria, debido a falta de consenso (25) Manual (15)
DISTRITAL entre los actores que intervienen en la expedicion
y ausencia de planificacion.
) Posibilidad de afectacion reputacional por la
GESTION 1" expedicién de CDPs y CRPs de manera erronea, | Preventivo Manual (15)
FINANCIERA debido a errores humanos y a la carga laboral de (25)
los servidores.
Posibilidad de afectacion econdémica y
reputacional por vencimiento de términos de los
GESTION JUDICIAL procesos J.ud|C|aIes, _tramltes extrajudlmgles y
Y EXTRAJUDICIAL administrativos, debido a la ausencia de p ,
C . reventivo
12 vigilancia de los mismos, por parte de los Manual (15)
DEL DISTRITO . (25)
apoderados, dependientes o personas a cargo de
CAPITAL Y
adelantarlos y por la no actualizacion oportuna de
los sistemas de informacion de procesos
judiciales.
) Posibilidad de afectacién reputacional, por
GESTION incumplimiento en la participacion de las Preventivo
JURIDICA 13 instancias de coordinacion y mesas de trabajo, (25) Manual (15)
DISTRITAL debido a multiples citaciones para participar en
las mismas.
Posibilidad de afectacion reputacional por ruptura
de la unidad normativa y conceptual en el D.C.,
) debido a posibles diferencias de criterios
GESTION profesionales entre los colaboradores de la SJD Preventivo
NORMATIVA'Y 14 o0 entre los abogados que hacen parte de las (25) Manual (15)
CONCEPTUAL oficinas juridicas de las entidades del distrito que
analizan los asuntos en los que la SJD tiene
injerencia y participacion para la definicion de la
linea juridica en el Distrito Capital.
Posibilidad de afectacion reputacional por
) caducidad de la accion administrativa debido a
INSPECCION manejo inadecuado de la informacion por parte Preventivo
VIGILANCIA'Y 15 de los colaboradores sin acatar las (25) Manual (15)
CONTROL ESAL recomendaciones ni lineamientos establecidos
para el seguimiento de los procesos
administrativos sancionatorios.
PLANEACION Y POS.IbI|Id.aC.|. de afectacion reputapllonal, por .
Indisponibilidad y/o desactualizacion de la | Preventivo
MEJORA 16 . Iy . . Manual (15)
informacion en el sistema Smart, debido a fallas (25)
CONTINUA . L :
funcionales del aplicativo que soporta el Sistema
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ID Riesgo de

Proceso
la muestra

Riesgo Tipo Implementacion

Integrado de Gestion - Smart, que impiden el
normal desarrollo de las actividades que se
ejecutan en el mismo y ausencia en el uso y
manejo del aplicativo.
Posibilidad de afectacién ambiental y econémica
por el aumento en el consumo del servicio publico
PLANEACION Y de energia, debido a dafios en las redes o
MEJORA 17 instalaciones eléctricas y a la debilidad en la
CONTINUA apropiacion por parte de servidores ylo
colaboradores de la cultura ambiental para el
cuidado del recurso energético.
FUENTE: Mapa de riesgos de gestion — Aplicativo SMART

Preventivo

(25) Manual (15)

Se observa que los controles identificados son en un 100% de tipo preventivo (ataca las
causas del riesgo) y de implementacién manual (ejecutado por personas).

o Determinacién del riesgo residual

Se observa el cumplimiento de los parametros definidos en la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas v.5, la explicacion de la medida en
la cual se desplaza en la matriz de calor para la definicion del riesgo residual no esta
explicada de forma especifica en la metodologia institucional.

e Opciones de manejo del riesgo — estrategias para combatir el riesgo

En la muestra seleccionada se observa la determinacion de las opciones de manejo luego
de realizar la evaluacion del riesgo residual, y depende de la decisién que se tome frente a
un determinado nivel del riesgo.

En la metodologia institucional se observa la determinacién de las siguientes opciones de
manejo: Aceptar, reducir y evitar el riesgo, sin embargo, no es claro en qué niveles se decide
la seleccion de una u otra opcion de manejo y la posterior formulacién de planes de manejo:

ID Riesgo | Zonade Plan de
Proceso dela riesgo Riesgo residual Opciones de manejo maneio
muestra residual J
A-l(-)lIEL,J\j [(): J\%ﬁlﬁlk/_\ 1 9 Z‘:\;‘gg:i :;fo Aceptar o reducir el riesgo | Formulado
C%%\/ISJ ,I\lCl)cl;\l A%EIEOL,\'IA‘ ESS 2 6 z?\;\ggg :\Es/fo Aceptar o reducir el riesgo | Formulado
ADM?I\IIE ISS?F? ,L\ITIV A 3 4 Z‘l’\zgg:&ﬁf" Aceptar o reducir el riesgo | Formulado
COS‘II?F?,IL?I'TJ AL 4 6 Z‘:\zgg:i Ai\'“:fo Aceptar o reducir el riesgo | Formulado
A Zona de Riesgo . . No
GESTIONDE TIC 5 4 - Aceptar o reducir el riesgo formulado
4 Zona de Riesgo . . No
GESTIONDETIC 6 4 B Aceptar o reducir el riesgo formulado
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ID Riesgo | Zonade Plan de
Proceso de la riesgo Riesgo residual Opciones de manejo maneio
muestra residual )
GESTION DE TIC 7 _ Aceptar el riesgo fom']“u‘?a "
GESTION DEL Zona de Riesgo . q No
TALENTO HUMANO 8 6 T Aceptar o reducir el riesgo formulado
GESTION DEL Zona de Riesgo ] g No
TALENTO HUMANO 9 4 PR Aceptar o reducir el riesgo formulado
GESTION No
DISCIPLINARIA 10 Aceptar el riesgo formulado
DISTRITAL
GESTION FINANCIERA | 11 3 fona de e8| Aceptar o reducir el riesgo fom']“u‘l’a 0
GESTION JUDICIAL Y
EXTRAJUDICIAL DEL 12 Reducir el riesgo Formulado
DISTRITO CAEITAL
GESTION JURIDICA 13 4 Zona de Riesgo Acept ducir el ri No
DISTRITAL MODERADA ceplar o feducir 61mesgo |- o mulado
GESTION NORMATIVA Zona de Riesgo . No
Y CONCEPTUAL 14 6 MODERADA REUETEIEETD formulado
lNSPECCION Zona de Riesgo
VIGILANCIAY 15 6 Aceptar o reducir el riesgo | Formulado
CONTROL ESAL MODERADA
MEPJLCi)AF,{\l : écC:)ll\cl)'I,'\lll\TU A 16 4 Z‘l’\;‘gg:ﬁ :;SAgo Aceptar o reducir el riesgo | Formulado
PLANEACION Y .
MEJORA CONTINUA 17 Aceptar el riesgo Formulado

FUENTE: Elaboracién propia OCI - Mapa de riesgos de gestion — Aplicativo SMART

e Monitoreo de riesgos — efectividad de controles

Se observa la realizacion del monitoreo de los riesgos para el primer cuatrimestre por parte
de cada proceso, en la cual no se materializé ninguno de los riesgos y se califican como
efectivos los controles asociados, asi mismo se incluyen los soportes que dan cuenta de la
ejecucion de las actividades de control.

5. RECOMENDACIONES

En cumplimiento de los roles de evaluacién de la gestion del riesgo y de enfoque hacia la
prevencién, definidos en el articulo 17 del Decreto 648 de 2017 y teniendo en cuenta la
informacion descrita en el presente informe, la Oficina de Control Interno se permite
efectuar, de la manera mas atenta, las siguientes recomendaciones:

e Actualizar la politica de administraciéon de riesgos, que incorpore aquellos aspectos
gue no se encuentran actualmente en el documento y se actualicen los aspectos
incorporados en la metodologia institucional, esta politica en especial, requiere la
inclusion de la totalidad de los lineamientos que la entidad aplicara frente a la gestion
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de los riesgos, asi mismo, debe ser presentada y aprobada en sesién del Comité
Institucional de Coordinacién de Control Interno.

o Se deben determinar las opciones de manejo de riesgos y los niveles de los riesgos
residuales en los cudles seleccionar o decidir qué opcién debe implementarse, los
criterios a tener en cuenta, asi como la definicién de los casos en que aplica formular
planes de manejo. (ver recomendacion procedimiento gestion de riesgos).

o Para facilitar la comprension de la metodologia aplicada para los riesgos de gestion
y los riesgos de corrupcion, se recomienda realizar la organizacién clara en el
documento de metodologia integrada para la gestion de riesgos, pues como se
encuentra actualmente es confusa teniendo en cuenta que en algunas fases difiere
su analisis, se sugiere incorporarlo como los anexos de seguridad de la informacion
y ambientales.

¢ Revisado el procedimiento de Gestién de riesgos — 2310100-FT 002, version 3, se
observan las siguientes situaciones, con le proposito de que sean revisadas y se
evalle la pertinencia de su actualizacion, encaminada a la coherencia con los
demas instrumentos institucionales:

v' En el marco operacional se define para los riesgos residuales altos, la opciéon
de reduccién del riesgo, mediante acciones de reduccién o traslado del
riesgo a un tercero, esta Ultima opcion no se encuentra descrita ni en la
metodologia integrada ni en la politica de administracién del riesgo.

v' Se define también las acciones a seqguir para los riesgos bajos, moderados
y extremos, se recomienda que estas acciones sean definidas y aprobadas
en la politica de administracion del riesgo.

v' En el numeral de opciones de manejo del riesgo del presente documento, de
conformidad con la informacién registrada en el aplicativo SMART, no se
estan aplicando los lineamientos del marco operacional relacionados.

e En la etapa de andlisis de riesgos se realizaron algunas recomendaciones sobre la
valoracion de la probabilidad e impacto, se recomienda verificar e identificar si es
pertinente su ajuste.

(Original Firmado)
OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno
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