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DISTRITAL
MEMORANDO

Cédigo Depend.: 2310300

Para: ROJAS OFICINA ASESORA DE PLANEACION EDGAR ENRIQUE
OVALLE CUERVO OFICINA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

De: OFICINA DE CONTROL INTERNO
INFORME DE SEGUIMIENTO AL PLAN DE SOSTENIBILIDAD DEL
MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG Y

WILLIAM LIBARDO MENDIETA MONTEALEGRE DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL MAGDA MERCEDES AREVALO

Asunto: MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA SJD
Referenciado(s) | N/A

Respetado doctor Mendieta:

En cumplimiento del Plan Anual de Auditoria 2022, de manera atenta remito el informe de
“Seguimiento al Plan de Sostenibilidad del Modelo Integrado de Planeacion y Gestion MIPG- vy el
anexo 1 Informe de Seguimiento al Modelo de Seguridad y Privacidad de la Informacion”, de la
Secretaria Juridica Distrital, con fechas de corte 31 de marzo y 25 de abril de 2022,
respectivamente.

Este informe se da a conocer al sefior Secretario en cumplimiento de los dispuesto en el articulo
648 de 2017 —Articulo 16 “Adiciénese el Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto 1083
de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria, seguimientos y
evaluaciones tendran como destinatario principal al representante legal de la entidad y al Comité de
Coordinacion de Control Interno y/o comité de auditoria y/o junta directiva, y deberan ser remitidos
al nominador cuando éste lo requiera”.

Asi mismo este seguimiento se remite a la Oficina de Tecnologias de la Informacion y de las
Comunicaciones y a la Oficina Asesora de Planeacién, para los fines pertinentes.

Atentamente,

CAROLINA LOZANO ARDILA
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1. OBJETIVO

Realizar el seguimiento de las actividades establecidas en las politicas que hacen parte del
Plan de Sostenibilidad del Modelo Integrado de Planeacion y Gestion MIPG de la Secretaria
Juridica Distrital. Asi mismo realizar andlisis del Modelo de Seguridad y Privacidad de la
Informacion en lo que respecta a los controles administrativos y Ciclo PHVA

2. ANTECEDENTES
Plan de Sostenibilidad de MIPG

Mediante los memorandos 3-2021-8901, 3-2021-8917, 3-2021-8919, 3-2021-8920 y 3-
2021-8921 del 30 de noviembre de 2021, la Oficina Asesora de Planeacion solicité a
algunas dependencias de la Secretaria Juridica Distrital, la definicion de actividades del
Plan de Sostenibilidad MIPG de la vigencia 2022, a lo cual se dio respuesta a través de los
memorandos 3-2021-9099 del 7 de diciembre de 2021 (oficina TICS), 3-2021-9279 del 15
de diciembre de 2021 (Direccion Distrital de Politica Juridica).

Por medio del memorando 3-2022-2285 del 24 de marzo de 2022, la Oficina Asesora de
Planeacion solicito el reporte de avance del Plan de Sostenibilidad MIPG 2022
correspondiente al primer trimestre de la vigencia, a lo cual las dependencias requeridas
dieron respuesta mediante memorandos 3-2022-2674 (Direccién Distrital de Politica
Juridica), 3-2022-2703 (Direccién de Gestion Corporativa), 3-2022-2717 (Oficina de Control
Interno), 3-2022-2819 (Direccidn Distrital de Inspeccidn Vigilanciay Control), y 3-2022-3341
(Oficina TICS).

El presente seguimiento con fecha de corte 31 de marzo de 2022, se realiza con base a la
informacién enviada por la Oficina Asesora de Planeacion, mediante memorando 3-2022-
2517 de fecha 25 de mayo de 2022, asunto: Respuesta al comunicado 3-2022-3393
Solicitud de informacién plan de sostenibilidad del modelo integrado de planeacion y
gestion.

3. MARCO NORMATIVO

- Articulo 133, Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais™ “Integracion de Sistemas de
Gestion. Intégrense en un solo Sistema de Gestion, los Sistemas de Gestién de la
Calidad de qué trata la Ley 872 de 2003 y de Desarrollo Administrativo de que trata
la Ley 489 de 1998.

- Capitulo 3 Modelo Integrado de Planeacion y Gestion, del Decreto 1499 de 2017
“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

- Marco General del Modelo Integrado de Planeacion y Gestion, Version 4, marzo
2021.

Carrera 8 No. 10— 65 ¢ 2
Cédigo Postal: 111711 -‘?Eg‘;
Tel: 3813000 Nzt
www.bogotajuridica.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Info: Linea 195

SECRETARIA JURIDICA DISTRITAL

C021/962806


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083

SECRETARIA

BOGOT/\ | jifmmi

- Decreto Distrital 807 de 2019 “Por medio del cual se reglamenta el Sistema de
Gestion en el Distrito Capital y se dictan otras disposiciones”.

- Manual de Gobierno Digital, implementacion de la politica de Gobierno Digital
(Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2) emitido por el Ministerio de Tecnologia de la Informacién y las
Comunicaciones, version 6 diciembre 2018.

- Lineamientos técnicos de gestion del conocimiento y la innovacion V1 de 2020,
expedido por el Departamento Administrativo de la Funcion Puablica.

4. CRITERIOS Y METODOLOGIA DEL SEGUIMIENTO.

¢ Revision de actividades, metas y productos previstos en el Plan de Sostenibilidad
del Modelo Integrado de Gestion 2022, tomando como base el cronograma definido.

e Revision de las evidencias reportadas por la Oficina Asesora de Planeacion,
mediante memorando 3-2022-2517 de fecha 25 de mayo de 2022

e Verificacibn en péagina web de la Secretaria Juridica y demas sistemas de
informacion.

e Analisis detallados de las politicas de gobierno digital y gestion del conocimiento y
de la innovacion.

Hace parte del presente informe el siguiente anexo:

Anexo 1. Informe de Seguimiento Modelo de Seguridad y Privacidad de la Informacién de
la Secretaria Juridica Distrital, corte 25 de abril de 2022.

5. DEPENDENCIAS RESPONSABLES DEL PROCESO

Las dependencias que tienen a su cargo la ejecucidon de actividades del Plan de
Sostenibilidad de MIPG 2022 son: Direccion de Gestién Corporativa, Direccién Distrital de
Inspeccién Vigilancia y Control, Direccion Distrital de Politica Juridica, Oficina Asesora de
Planeacion, Oficina de Tecnologia de la Informacién y las Comunicaciones y Oficina de
Control Interno.

6. SEGUIMIENTO A LAS POLITICAS INCLUDAS EN EL PLAN DE
SOSTENIBILIDAD DE MIPG 2022

El seguimiento se efectué a las actividades establecidas en las veintidés (22) politicas
definidas en el Plan de Sostenibilidad del Modelo Integrado de Planeacion y Gestion, de
acuerdo con la siguiente matriz:

Dimension Politica Actividades
programadas 2022
Gestién Estratégica del Talento Humano 27
Talento Humano Integridad 45
Conflicto de intereses 19
Planeacion Institucional 16
Carrera 8 No. 10— 65 P
Cédigo Postal: 111711 -‘?gg‘;
Tel: 3813000 % et
% ALCALDIA MAYOR

www.bogotajuridica.gov.co % g B ROGOTA B
Info: Linea 195 X SGS SECRETARIA JURIOICA DISTRITAL

C021/962806



SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL
Dimensioén Politica Actividades
programadas 2022
Direccionamiento Compras y Contrataciéon Publica 1
Eslt ;ﬁfgéfgny Plan Anticorrupcion y Atencion al Ciudadano. 15
Gobierno Digital 711
Seguridad Digital 44
Fortalecimiento Organizacional y Simplificacién de Procesos 1
Gestion con Servicio al Ciudadano 62
valores para Defensa Juridica 8
resultados Componente Ambiental 12
Participacion Ciudadana 28
Rendicion de Cuentas 101
Racionalizacién de Tramites 46
E\F/za;gﬁlct:;?jnoge Seguimiento y Evaluacion del Desempeifio. 21
Transparencia y Acceso a la Informacion y Lucha Contra la 49
Informacion y Corrupcion
Comunicacién Gestién Documental 115
Gestién de la Informacion Estadistica 31
Gestion del
conocimiento y la Gestion del Conocimiento y la Innovacion. 50
innovacion
Control Interno Control Interno 9
Fuente: Plan de Sostenibilidad MIPG 2022, Célculos propios.
6.1. Politica Gestion Estratégica del Talento Humano
Estado actividades Total
8
1
Sin inicio en primer trimestre 18

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica Gestion estratégica de Talento Humano, Célculos propios

6.2. Politica de Integridad
Estado actividades Total
10.25
0
Sin inicio en primer trimestre 7.75
Fuente: Plan de Sostenibilidad MIPG 2022 — Paolitica Integridad, Calculos propios
6.3. Politica de Conflicto de intereses.
Estado actividades Total
10.25
0
Sin inicio en primer trimestre 7.75

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica Conflicto de Intereses, Calculos propios

! Resultado de la revision de la politica de Gobierno Digital, se logré establecer setenta y un (71) actividades previstas
con producto determinado. Se observé formulaciéon de acciones sin producto concreto, en construccion o que de

acuerdo a lo definido por el area no requieren desarrollo en 2022 y tienen programacion, el detalle del andlisis de la
politica se encuentra descrito en el numeral 6.8 del presente informe.
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Para esta politica se observa la definicion de la misma actividad dos veces, la cual se
encuentra relacionada a dos actividades de gestion diferentes, una para servidores publicos
y otra para contratistas, para lo cual se recomienda formularlas de manera independiente
de forma que quede claro lo que se va a medir, ya que tanto los logros, como resultados y
evidencias deben ser diferentes.

Adicionalmente, no se adjuntaron evidencias que den cuenta de la ejecucién a 31 de marzo
de 2022 de las actividades anteriormente mencionadas. Sin embargo, mediante correo
electrénico de fecha 21 de junio de 2022, el proceso de talento humano aclara que 113
contratistas realizaron el diligenciamiento de la declaracién de bienes y rentas y conflicto
de intereses.

Asi mismo, es importante que se precise si la medicion se realizara para el diligenciamiento
a inicios de cada contrato, para el caso de contratistas 0 en la actualizacion que se debe
realizar entre los meses de junio y julio.

6.4. Politica de Planeacion Institucional
Estado actividades Total
9
0
Sin inicio en primer trimestre 7

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Planeacion Institucional, Célculos propios

Se evidenci6 que las actividades programadas en el primer trimestre 2022, se ejecutaron
acorde a su descripcién y tiempos establecidos en el Plan de Sostenibilidad de MIPG 2022.

6.5. Politica de Compras y Contratacioén Publica
Estado actividades Total
0
0
Sin inicio en primer trimestre 1

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Compras y Contratacion Publica, Célculos propios

Se observo que no se realiz6 programacion de actividades durante el primer trimestre de
2022.

6.6. Plan anticorrupcion y Atencion al Ciudadano
Estado actividades Total
5
0
Sin inicio en primer trimestre 10

Fuente: Plan de Sostenibilidad MIPG 2022 — Plan anticorrupcion y Atencién al Ciudadano, Célculos propios

Respecto a la actividad “Presentar y aprobar en el Comité MIPG el PAAC y el mapa de
riesgos de corrupcion”, no se aportdé el Acta del Comité de Gestion y Desempefio
Institucional en donde se realiz6 dicha aprobacion. Sin embargo, estos informes se
encuentran publicados en la pagina web de la SJD.
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6.7. Politica de fortalecimiento organizacional y simplificacion de procesos
Estado actividades Total
0
0
Sin inicio en primer trimestre 1

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de fortalecimiento organizacional y simplificacién de procesos, Calculos
propios

Se evidencio que la politica en el Plan de Sostenibilidad de MIPG, no tiene actividades
programadas para el primer trimestre de 2022.

6.8. Politica de Gobierno Digital
Estado actividades Total
42
152
Sin inicio en primer trimestre 29

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Gobierno Digital, Calculos propios

Se evidencio que treinta y siete (37) actividades que se encontraban programadas para el
segundo trimestre, se ejecutaron en el primer trimestre de 2022, relacionadas con las
solicitudes de publicacién por parte del Web Master en la pagina web enlace transparencia
y acceso a la informacién publica.

Se observé que ciento cincuenta y dos (152) actividades descritas en la columna
“actividades resultado esperado”, no son actividades sino comentarios relacionados con el
item del autodiagnostico. No reflejan una actividad a ejecutar. Sin embargo, se observé su
programacién en el plan de sostenibilidad de la politica analizada. Algunos de los
comentarios se relacionan a continuacion:

1. Se desarrolla la versién preliminar del documento, sin embargo, se espera que
MINTIC se pronuncie frente a los cambios normativos los cuales fueron
mencionados en reuniéon de nov de 2021 con el fin de ajustar el documento y
aprobarlo en comité

2. Se validara la pertinencia y necesidad de actualizacion documental ya sea por
obsolescencia técnica o necesidad juridica

3. En la actualidad la entidad cuenta con procesos de gestion TI, sin embargo, se
validard la pertinencia y necesidad de actualizacion documental ya sea por
obsolescencia técnica o necesidad juridica

4. La entidad cuenta con los esquemas de gobierno de tecnologias de la informacion
e Instancias o grupos de decision de Tl definidas mediante comité MIPG, por lo cual
no requiere actualizacion para el afio 2022

5. Fichas de proyectos de Actos administrativos, resoluciones, certificaciones,
Micrositio doctrina distrital, etc

6. En la actualidad la entidad cuenta con metodologias para gestién de proyectos T,
sin embargo, se validara la pertinencia y necesidad de actualizacion documental ya
sea por obsolescencia técnica o necesidad juridica

7. Laentidad cuenta con herramientas para el seguimiento como matrices de riesgos,
proyect charter, cronogramas, etc
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8. Est4 en construccion

9. En la actualidad la entidad cuenta con el disefio de la arquitectura de LegalBog, y
plantilla de arquitectura para sistemas backend, sin embargo, se validara la
pertinencia y necesidad de actualizacion documental ya sea por obsolescencia
técnica o necesidad juridica

10. En la actualidad la entidad cuenta con proceso de calidad de datos, sin embargo, se
validard la pertinencia y necesidad de actualizacion documental ya sea por
obsolescencia técnica o necesidad juridica

Adicionalmente, hay otras actividades incluidas en el plan de Sostenibilidad que presentan
las mismas caracteristicas. Por lo anterior, es necesario realizar la verificacion, analisis de
pertinencia y actualizacion de las mismas en el plan.

Respecto a la actividad “La entidad cuenta con los esquemas de gobierno de tecnologias
de la informacion e Instancias o grupos de decision de Tl definidas mediante comité MIPG,
por lo cual no requiere actualizacién para el afio 2022”, se observé que el entregable es “1
documento”, sin embargo, la descripcién de la actividad refiere que no es necesario su
actualizacion. Por lo tanto, se recomienda que las actividades consignadas en el resultado
esperado sean consistentes con la programacion trimestral y la magnitud entregable.

Adicionalmente, se evidencié una actividad resultado esperado “en construccion”, lo no
permite medir la actividad descrita ya que no se entiende cual es el resultado esperado
"Esta en construccion”.

Andlisis de la politica de gobierno Digital

Se realizé evaluacion de la politica de Gobierno digital, de acuerdo con los componentes
establecidos en el Manual de Gobierno Digital, implementacién de la politica de Gobierno
Digital (Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2) emitido por el Ministerio de Tecnologia de la Informacion y las
Comunicaciones, version 6 diciembre 2018.

Teniendo en cuenta el esquema institucional planteado en el Manual de Gobierno Digital,
se debe revisar la posibilidad de crear el Grupo de Arquitectura Empresarial, como apoyo
para la toma de decisiones técnicas y operativas.

En cuanto al habilitador de los servicios de ciudadano digital, se debe establecer, cuales
son los servicios ciudadanos basicos que se van a generar, teniendo en cuenta lo
establecidos en la seccion 1 generalidades de los servicios ciudadanos digitales del Decreto
1413 de 2017, "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015, para reglamentarse parcialmente el capitulo 1V del titulo Ill de la Ley 1437
de 2011y el articulo 45 de la Ley 1753 de 2015.

6.9. Politica de Seguridad Digital

Estado actividades Total
_ 15
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— 0
Sin inicio en primer trimestre 29

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Seguridad Digital, Calculos propios

Se observo de 44 actividades previstas para 2022, la ejecucién de 15, algunas a pesar de
tener programacion en segundo semestre.

En los casos tales como el Plan Estratégico de Seguridad de la Informacién y el Plan de
tratamiento de riesgos de Seguridad de la Informacion, su planeacion sea acorde a los
tiempos establecidos en el Decreto 612 de 2018

Adicionalmente, se observé que la frecuencia de la ejecucion de las actividades descritas
en la columna actividades - resultado esperado no es consistente con la programacion
trimestral registrada, tal como se observa a continuacioén:

ACTIVIDADES - NOMBRE DEL MAGNITUD PROGRAMACION TRIMESTRAL

RESULTADO RESPONSABLE ENTREGABLE 1er trimestre 2do trimestre|3er trimestre |4to trimestre

Se realizaran 2 ejercicios

de phising controlade en

el afio 2022 (cada Leonardo Santos 1 Documento 0 1 0 0

semestre se realizara un
ejercicia)

Se identificaran los
riesgos de seguridad
digital a los activos de
informacidn criticos y Leonardo Santos 1 Documento 0 1 0 0

cuya actividad se realizara
en el segundo semestre
del afio 2022

Todos los meses del afio
2022 se realizara las
actividades de
identificacidén y planes de
mitigacidn de
vulnerabilidades técnicas
en la infraestructura de la
3D

Leonardo Santos 1 Documento 0 1 0 0

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Seguridad Digital.

Para las siguientes actividades — resultados esperados, se observa reporte de avance del
25%, sin embargo, en el contenido del seguimiento reportado se indica cualitativamente
gue la actividad ya se realizd, por lo tanto, no es consistente la actividad, con la
programacion y el avance reportado a primer trimestre.

Es importante que se revisen las actividades — resultado, toda vez que como estan definidas
no permiten establecer claramente qué es lo que la entidad va a ejecutar en la vigencia,
asociada a los lineamientos de la politica.
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A;:EE‘:EE;' NOMBRE DEL MAGNITUD ENTREGABLE — PROGRMCIOMO N TRI:::ErSTRAL = AVANCE | TRIMESTRE , ,ﬁ\;ﬂgs-m
RESPONSABLE [UNIDAD DE MEDIDA e o +ri 4 +ri + fri + AYANCE FisSICO
ESPERADO -7 - - - e e e hd 2022 |7

Los riesgos de
seguridad digital va
fueron identificados,

aprobados vy
Leonardo Santos 1 Documento 0 1 0 0 formalizados en el
sistema SMART de
acuerdo con la
metodologia establecida
nor &l DAFP (version 5 2%

Los factores han sido
identificados v estan
incorporados en los
factores externos de la
Entidad. Estan aprobados
por la Alta Direccién

Loz riesgos de
seguridad digital va
fueron identificados,

aprobados vy
Leonardo Santos 1 Documento 0 1 0 0 formalizados en el
sistema SMART de
acuerdo con la
metodologia establecida
por el DAFP (version 5 28

Los factores han sido
identificados v estan
incorporados en los
factores externos de la
Entidad. Estan aprobados
por la Alta Direccién

En el afic 2022 se realizo
la contratacion del Ing
Leonardo Santos con el
fin de realizar las

Para el afio 2022 s& ha
realizade la contratacion de

un prefesional para Leonarde Santos 1 Documento o 1 0 0 s
soportar las actividades del ﬂ_C‘tI_VldﬂdES de
MSPl en |a Entidad cumplimiento del MSPIy
seguridad digital en la
entidad 25

En el afio 2022 =se realizd
la contratacion del Ing.
Leonarde Santos con €l
fin de realizar las
actividades de
cumplimiento del MSPIy
seguridad digital en la
entidad 25

Para el afio 2022 e ha
realizade la contratacion de
un profesional para Leonardo Santos 1 Documento o 1 o o
soportar las actividades del
MSPlen la Entidad

En el mes de marzo se
realizd revision y
actualizacion del

Leonarde Santos 1 Documento o 1 0 0 etiguetado de politicas,
manuales, planes,
formatos y otros

documentos en SMART

En el primer semestre de
2022 se revisara
nuevamente en el SMART
la documentacidn
etiguetada para verificar si
se necesita actualizacion

265

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Seguridad Digital.

En el anexo No. 1 se adjunta el informe de seguimiento del Modelo de Seguridad y
Privacidad de la Informacion de la SJD, en donde se pudieron verificar los avances y
actividades detalladas en la autoevaluacién con corte a abril de 2022 remitido por la
Oficina de TICS, desde la Oficina de Control Interno se han realizado las principales
recomendaciones teniendo en cuenta la informacion verificada.

Respecto a los controles administrativos objeto de andlisis, se observo que los definidos
en A5, A6, A7, A8, A17, A18 y A15, presentaron en su mayoria un avance significativo,
teniendo en cuenta el diagnéstico aplicado en diciembre de 2019.

Por otro lado, y teniendo en cuenta los avances del ciclo PHVA por componentes desde
la vigencia 2019 a 2022, se evidencia un mayor porcentaje de avance en dos
componentes: Evaluacién de desempefio y Mejora continua con un incremento del 20%
para cada uno. El componente implementacion presenté un avance del 16% vy el
componente de planificacion presenté un avance del 10% siendo el menor avance desde
la vigencia 2019 a 2022. En términos generales se presentd desde la vigencia 2019 a
2022, un porcentaje de incremento de avance del 66%, pasando del 32% al 98% con el
ultimo corte al 25 de abril de 2022.

6.10. Politica de Defensa Juridica
Estado actividades Total
1

Sin ejecutar 1
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— 0
Sin inicio en primer trimestre 6

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Defensa Juridica, Calculos propios

Respecto a la actividad “Mejorar la gestién contractual de la entidad, especialmente el
ejercicio de planeacién y supervision de contratos”, se reporta en el seguimiento que para
el primer trimestre se realiz6 una actividad de gestién del conocimiento sobre el plan de
accién, sin embargo, no se reportaron evidencias de dicha actividad, por lo que se incluye
en la categoria “sin ejecutar”.

6.11. Politica de Servicio al Ciudadano
Estado actividades Total
10
2
0
Sin inicio en primer trimestre 50

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Servicio al Ciudadano, Célculos propios

Respecto a la actividad Encuesta de percepcion ciudadana 2022, no se adjuntaron
evidencias que sustenten la ejecucion de la actividad para el primer trimestre de 2022.

En relacién con la actividad “Expedir actos administrativos para decretar el Desistimiento
Tacito de las PQRS que asi lo requieran en cumplimiento de lo establecido en el
procedimiento 2311000-PR-014 Gestion y Seguimiento a los Requerimientos Presentados
por la Ciudadania”, no se aportaron las evidencias que den cuenta de los actos
administrativos de declaratoria de desistimiento tacito de los dos (2) peticiones en estado
“cerrado por desistimiento tacito” durante el primer trimestre de 2022.

6.12. Politica de Racionalizacién de Tramites
Estado actividades Total
3
0
Sin inicio en primer trimestre 43

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Racionalizacién de Tramites, Calculos propios

Se evidencié que las actividades programadas para el primer trimestre de 2022, de la
politica de racionalizaciébn de tramites, se ejecutaron y soportaron acorde al resultado
esperado, entregable y programacion trimestral establecida en el Plan de Sostenibilidad.

6.13. Politica de Participacion Ciudadana
Estado actividades Total
19
0
Sin inicio en primer trimestre 9

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Participacion Ciudadana, Célculos propios
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Se evidencié que las actividades programadas para el primer trimestre de 2022, de la
politica de participacion ciudadana, se ejecutaron y soportaron acorde al resultado
esperado, entregable y programacién trimestral establecida en el Plan de Sostenibilidad.

6.14. Politica de Rendicién de Cuentas
Estado actividades Total
33
Sin ejecutar 1
 En ejecucion 0
Sin inicio en primer trimestre 68

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Rendicién de Cuentas, Célculos propios

Respecto a la actividad “Participacion en la Rendicion de Cuentas de la Administracion
Distrital”, no se observo evidencia que sustenten su ejecucion durante el primer trimestre
de 2022. Se recomienda adjuntar evidencia(s) de la Audiencia realizada, en la que la SJD
haya participado en la Rendicién de Cuentas de la Administracién Distrital.

En relacion con la actividad “planes de mejoramiento, se observé que la actividad se
encuentra programada para el cuarto trimestre de la vigencia 2022. Sin embargo, al revisar
la pagina web SJD, numeral 4.9.5 del enlace de transparencia y acceso a la informacion
publica se evidencia publicacion de los planes de mejoramiento internos de manera
mensual.

6.15. Componente Ambiental
Estado actividades Total
6.25
0
Sin inicio en primer trimestre 5.75

Fuente: Plan de Sostenibilidad MIPG 2022 — Componente ambiental, Calculos propios

Respecto a la actividad “Matriz de aspectos e impactos ambientales, matriz de Riesgos
Ambientales actualizada 2022”, se evidencié su ejecucién durante el primer trimestre de
2022 y su programacion durante el segundo trimestre.

En relacion con la actividad “Revisiones del componente ambiental realizadas a los
procesos de contratacion durante la vigencia”, se observé programacion para el cuarto
trimestre y ejecucion para el trimestre analizado de 0.25.

No se evidencié programacion de la actividad “Evidencias de entregas de bienes y/o
residuos de posconsumo para aprovechamiento y/o disposicion final”, sin embargo, se
reporté avance de ejecucion durante el primer trimestre de 2022. Se recomienda que se
realice la programacion en el plan de acuerdo a la periodicidad con la cual se va a ejecutar.
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6.16. Politica de Seguimiento y Evaluacion del Desempefio
Estado actividades Total
0
2
Sin inicio en primer trimestre 21

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Seguimiento y Evaluacién de Desempefio, Célculos propios

Para el seguimiento de la presente politica, no se aportaron evidencias que dé cuenta de la
ejecucion del plan de sostenibilidad de MIPG, por lo tanto, esta oficina no pudo realizar
verificacién de dos (2) actividades programas para el primer trimestre.

6.17. Politica de Gestiéon Documental
Estado actividades Total
 .umplidass | 45
Sin ejecutar 5
 En ejecucion 0
Sin inicio en primer trimestre 65

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Gestion Documental, Calculos propios

Respecto a las actividades “Actualizar el Programa Prevencién de Emergencias y Atencion
de Desastres en Archivos”, “Incluir en el procedimiento 2311000-PR-013 comunicacion,
notificacion y/o publicacion de actos Administrativos que se debe numerar cada tipo de acto
administrativo con un consecutivo Unico” y “Elaborar un diagnéstico para determinar las
necesidades frente a la digitalizacion de documentos con fines probatorios”, se evidencio
que dichas actividades fueron programadas durante el primer trimestre de 2022, sin
embargo no se observé evidencia que sustentara la ejecucién durante el periodo
mencionado.

En relacion con la actividad “Incluir actividades de Gestion Documental en POA 2022”7, no
se aport6 evidencia que sustente su ejecucion.

Adicionalmente, no se incluy6 en el Sistema Integrado de Gestion, el procedimiento para la
creacion y/o conformacién de expedientes electrénicos, actividad que se encontraba
programada para el primer trimestre de 2022.

Por otro lado la actividad “Solicitar al Archivo General de la Nacion y al Archivo de Bogota
concepto técnico frente a la aplicacion de los tiempos de retencion en cada fase del ciclo
vital de acuerdo a las particularidades de la SJD”, la cual se encontraba programada para
ejecutarse durante el primer trimestre de 2022, y en donde en el avance se registré que se
esta a la espera de una mesa de trabajo con la Direccion Distrital de Archivo de Bogota,
para asi proceder a la solicitud del concepto.
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6.18. Politica de transparencia y acceso a la informacién y lucha contra la
corrupcién
Estado actividades Total
7
Sin ejecutar 1
0
Sin inicio en primer trimestre 41

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Transparencia y acceso a la informacién y lucha contra la
corrupcién, Célculos propios

Respecto a la actividad Plan de gestién del conocimiento y la innovacién 2022 formulado,
no se aportd la evidencia que dé cuenta de la ejecucion de la actividad mencionada.

Se evidencid programacion de actividades en donde en la columna resultado esperado se
describe que “no se generan actividades adicionales”, tal como se observa a continuacion:

ACTIVIDADES - NOMBRE DEL MAGNITUD PROGRAMACION TRIMESTRAL
RESULTADO ESPERADD RESPONSABLE ENTREGABLE :E' | " 2do | " 3er | : 4ro :::::;:
N rividad Direccion de Gestion
© s& generan actividades Corporativa - Proceso Actay publicacién 2 u} 0 1] Mo aplica

adicionales ”
Gestidén Documental

Direccién de Gestidn
Corporativa - Proceso fctay publicacidn 2 0 a a Mo aplica
Gestidn Documental

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Transparencia y acceso a la informacion publica.

Mo se generan actividades
adicionales

Por lo anterior, si no son actividades adicionales, pero son recurrentes y como se reporto
en el seguimiento “No aplica”, se sugiere actualizar de manera que tanto la actividad —
resultado esperado, sea coherente con la programacion y seguimiento. Y en caso de no
aplicar, evaluar la pertinencia de retirarlas de la programacion.

6.19. Politica de Gestién de la informacién estadistica.
Estado actividades Total
0
0
Sin inicio en primer trimestre 31

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Gestion de la informacion estadistica, Calculos propios

Para el seguimiento de la presente politica, no se aportaron evidencias que dé cuenta de la
ejecucion del plan de sostenibilidad de MIPG, por lo tanto, esta oficina no pudo realizar
verificacion de las trece (13) actividades que iniciaron en el primer trimestre y se encuentran
programadas para desarrollar durante el transcurso del afio 2022.

6.20. Politica de gestion del conocimiento y lainnovacion.
Estado actividades Total

1

0
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| Sin inicio en primer trimestre | 49 |
Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Gestién del conocimiento y la innovacién, Célculos propios

Para el seguimiento de la presente politica, no se aportaron evidencias que dé cuenta de la
ejecucion del plan de sostenibilidad de MIPG, por lo tanto, esta oficina no pudo realizar
verificacion de las actividades programadas para el primer trimestre, las cuales se
relacionan a continuacion:

e Formular el Plan de Gestion del Conocimiento y la Innovacion correspondiente a la
vigencia 2022

¢ Identificar, capturar, clasificar y organizar el conocimiento explicito contenido en los
Sistemas de Informacion de la entidad

e Contar con un inventario del conocimiento explicito de la entidad actualizado, de
facil acceso y articulado con la politica de gestién documental.

¢ Identificar, clasificar, priorizar y gestionar el conocimiento relevante para el logro de
la misionalidad de la entidad.

e Contar con el personal que evallue, implemente, haga seguimiento y lleve a cabo
acciones de mejora al Plan de Accion de Gestion del Conocimiento y la Innovacion,
en el marco del MIPG.

e Emplear, divulgar, documentar y evaluar métodos de creacién e ideacién para
generar soluciones efectivas a problemas cotidianos de la entidad

e Contar con espacios de ideacion e innovacion

e Evaluar los resultados de los procesos de ideacion adelantados en la entidad y
analiza los resultados.

e Desarrollar pruebas de experimentacion, documentar y analizar los resultados

e Implementar una estrategia de cultura organizacional orientada a la gestién del
conocimiento y la innovacion en la entidad y analizar sus resultados.

¢ |dentificar, analizar, evaluar y poner en marcha métodos para aplicar procesos de
innovacion en la entidad.

¢ Identificar, clasificar y actualizar el conocimiento tacito de la entidad para la
planeacion del conocimiento requerido por la entidad.

e Desarrollar analisis descriptivos, predictivos y prospectivos de los resultados de su
gestién para determinar el grado avance de las politicas a cargo de la entidad y toma
acciones de mejora.

e Contar con estrategias y planes de comunicacién para compartir y difundir el
conocimiento que produce la entidad tanto al interior como al exterior de esta, a
través de herramientas fisicas y digitales.

o Desarrollar proyectos de aprendizaje en equipo (PAE) y jornadas del conocimiento
dentro de su planeacion anual de acuerdo con las necesidades de conocimiento de
la entidad. Evaluar los resultados para llevar a cabo acciones de mejora.

De acuerdo con lo anterior, se recomienda aportar las evidencias que den cuenta de las
actividades programadas, con el fin de tener herramientas para lograr medir el avance del
plan de sostenibilidad de esta politica.
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Es importante tener en cuenta, que todas las actividades programadas deben evaluarse,
con el fin de que la toma de decisiones este fundamentada en las evidencias que
demuestran la ejecucion de cada actividad.

6.21. Politica de Control Interno.
Estado actividades Total
0
0
Sin inicio en primer trimestre 9

Fuente: Plan de Sostenibilidad MIPG 2022 — Politica de Control Interno, Célculos propios

Se evidencio que la politica en el Plan de Sostenibilidad de MIPG, no tiene actividades
programadas para el primer trimestre de 2022.

7. RECOMENDACIONES

En cumplimiento del rol de enfoque hacia la prevencion, definido en el articulo 16 del
Decreto 648 de 2017 y teniendo en cuenta la informacion descrita en el presente informe,
la Oficina de Control Interno se permite efectuar, de la manera mas atenta, las siguientes
recomendaciones:

Se recomienda iniciar la ejecucion de las actividades que, si bien no se han vencido,
tenian fechas de inicio en el primer trimestre y no reportan avances. Asi mismo, adjuntar
las evidencias que den cuenta de aquellas actividades que registraron avance en su
ejecucion, pero no se encuentran sustentadas con los respectivos soportes.

Se recomienda cuantificar la totalidad de las actividades establecidas en el aparte
relacionado con programacion trimestral y que sea consistente con lo registrado en la
columna magnitud entregable y en el resultado esperado.

En la politica de conflicto de intereses se sugiere registrar la actividad relacionada con
el diligenciamiento del reporte de declaracién de bienes y rentas y conflicto de intereses
por parte de los contratistas de la SJD.

Se sugiere que en el Plan de Sostenibilidad de MIPG, se describan actividades que
efectivamente se van a ejecutar en la vigencia 2022.

Revisar la pertinencia de madificar la periodicidad de algunas de las actividades
programadas, con el fin que sean acordes a la gestién realizada por la Entidad.

En el momento de definir el avance de las actividades programadas, se recomienda que
se realice una verificacion entre las evidencias suministradas, las metas establecidas en
las actividades del Plan de Sostenibilidad de MIPG y la descripcion del avance reportado
en la matriz de seguimiento, con el fin de que las tres fuentes de informacién
mencionadas sean consistentes entre si.
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- Se recomienda revisar y atender las principales observaciones que en el presente
informe se realizaron especificamente sobre algunas actividades asociadas a cada
politica del plan de sostenibilidad de MIPG.

- Respecto a la politica de gobierno Digital, se recomienda analizar la pertinencia de
formular actividades, resultado de los andlisis correspondientes, teniendo en cuenta que
en la columna “actividades resultado esperado”, no son actividades sino comentarios
relacionados con el item del autodiagndstico. Es importante que se realice la
actualizacion del plan asociado a la politica teniendo en cuenta las recomendaciones y
analisis presentado en el cuerpo del presente informe.

En el anexo Nro. 1 Informe de Seguimiento Modelo de Seguridad y Privacidad de la
Informacion de la Secretaria Juridica Distrital, la Oficina de Control Interno detalla las
principales conclusiones y recomendaciones observadas, para lo cual se sugiere la
revision y andlisis de la pertinencia de incorporarlas en los planes de accion de la
vigencia.

Se sugiere realizar revision a la calidad de la informacién reportada por los responsables
del plan, en cuanto a organizacién, redaccion y ortografia. Asi mismo publicar en la
pagina web la elaboracion del plan y los seguimientos trimestrales, para su divulgacion
y consulta.

(Original Firmado)
CAROLINA LOZANO ARDILA
Jefe Oficina de Control Interno (E)

Proyecto: Carolina Lozano Ardila — Profesional Especializado.

Zulma Yanet Gémez Perales — Contratista

Martha Liliana Barrera Diaz — Profesional Universitario
Revis6 / Aprobé:  Olga Milena Corzo Estepa — Jefe Oficina de Control Interno.

Anexos:
Anexo 1 Informe de Seguimiento Modelo de Seguridad y Privacidad de la Informacion de la
Secretaria Juridica Distrital
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PRIVACIDAD DE LA INFORMACION (MSPI) DE LA SECRETARIA
JURIDICA DISTRITAL
1. Objetivo

Realizar seguimiento a las actividades ejecutadas que sustentan el avance en la implementacién
del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la Secretaria Juridica Distrital,
respecto al ciclo PHVA y los controles administrativos establecidos en el formato Instrumento de
Evaluacién MSPI DAFP, evaluando su nivel de cumplimiento.

2. Alcance

Realizar seguimiento al avance en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de la Secretaria Juridica Distrital, con fecha de corte 25 de abril de 2022,
respecto al diagnostico, planificacion, implementacién, evaluacion de desempefio y mejora
continua establecidos en el ciclo PHVA y la implementacion de los controles administrativos
definidos en el Anexo A del estandar ISO/IEC 27001:2013 y en el formato Instrumento de
Evaluacién MSPI DAFP.

3. Criterios

- Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las
comunicaciones, febrero 2021.

- Circular 33 de 2017 expedida Alta Consejeria Distrital de Tecnologias de Informacion y
comunicaciones.

- Articulo 2.2.17.5.6 del Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

- Anexo A Norma ISO 27001:2013. Técnicas de seguridad: Sistemas de gestion de la
seguridad de la informacion. Requisitos.

- Documento metodolégico ambito 6. Valoracion de la madurez de la seguridad. Alta
consejeria de la TICS, diciembre de 2018,

- Construccién y Actualizacion de Normograma, codigo 2310100-PR-085

- Guia para el Registro y la Clasificacion de Activos de Informacién, cédigo 2310200-GS-001

- Acuerdo de Niveles de Servicios ANS, cédigo 2310200-GS-003

- Guia Tratamiento de Riesgos de Seguridad de la Informacion, cédigo 2310200-GS-009

- Guia para el Registro del indice de Informacion Clasificada y Reservada, cédigo 2310200-
GS-012

- Guia de Seguridad y Privacidad de la Informaciéon Seguridad Digital y Continuidad de la
Operacion de los servicios TIC, codigo 2310200-GS-013

- Manual de la Politica de Tratamiento y Proteccion de Datos Personales, codigo 2310200-MA-
014

- Manual de Gestion de Incidentes de Seguridad de la Informacién, codigo 2310200-MA-015

- Registro de Activos de Informacion e indice de Informacién Clasificada y Reservada, Codigo
2310200-PR-025

- Plan de Contingencia, codigo 2310200-PL-003
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- Vinculaciéon de Servidores Publicos en Cargos de Libre Nombramiento y Remocién, codigo
2311300-PR-069

- Desvinculacién de Servidores Publicos, codigo 2311300-PR-074

- Vinculacién en Periodo de Prueba, cédigo 2311300-PR-114

- Teletrabajo, cédigo 2311300-PR-117

- Vinculacion de Servidores Publicos en Provisionalidad, codigo 2311300-PR-118

- Estudios Previos Contratacion Directa, codigo 2311600-PR-050

- Control Disciplinario Ordinario, codigo 2310430-PR-029

- Control Disciplinario Verbal, cédigo 2310430-PR-030

- Segunda Instancia de Procesos Disciplinarios, c6digo 2310430-PR-079

- Segunda instancia, cédigo 2310430-PR-123

- Primera instancia etapa juzgamiento verbal, cédigo 2310430-PR-124

- Primera instancia etapa juzgamiento ordinario, codigo 2310430-PR-125

- Primera instancia etapa instruccion, codigo 2310430-PR-126

- Instrumento de evaluacion del MSPI de la SJD a 25 de abril de 20221

4. Metodologia

- Revision del formato Instrumento de Evaluacion MSPI de la Secretaria Juridica Distrital,
con fecha de corte 25 de abril de 2022.

- Revision documental de los manuales, guias y procedimientos mencionados en el numeral
3 del presente informe.

- Verificacién de la informacion consignada en la pagina web de la Secretaria Juridica
Distrital, tales como Manual de la Politica de tratamiento y proteccion de datos personales,
Guia de Seguridad y Privacidad de la Informacién Seguridad Digital y Continuidad de la
Operacion de los servicios TIC, Guia para el registro y clasificacion de activos de
informacion, Registro de Activos de Informacion 2021 y Guia para el Registro y la
Clasificaciéon de Activos de Informacion.

- Entrevista realizada al Oficial de Seguridad de la Informacion, los dias 8 y 13 junio de 2022.

5. Diagnoéstico del Modelo de Seguridad y Privacidad de la Informacion.

“El diagndstico permite a los sujetos obligados establecer el estado actual de la implementacion
de la seguridad y privacidad de la informacion para tal fin se debe realizar un “Diagndstico”
utilizando el “instrumento de evaluacién MSPI” con el que se identifica de forma especifica los
controles implementados y faltantes y asi tener insumos fundamentales para la fase de

planificacién”.?

1 Herramienta elaborada para identificar el nivel de madurez en la implementacion del Modelo de seguridad y Privacidad de la Informacion, permitiendo establecer el
estado de la gestion y adopcion de controles técnicos y administrativos al interior de las Entidades Publicas, segun lo definido en la Estrategia de Gobiemno en Linea en
su cuarto componente "Seguridad y Privacidad de la Informacién”. Fue creada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones con uso libre sin
fines lucrativos, por esta razon se prohibe la comercializacion y explotacién de la misma. (https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/)

2 Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las comunicaciones, febrero 2021, pagina 20
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Seguimiento: El diagndstico se realizé mediante la aplicacion del instrumento de Evaluacion
MSPI, con fecha de corte 31 de diciembre de 2019, el cual presenté un nivel de avance del PHVA
de 32% y una evaluacion de la efectividad de los controles de administrativos como se detalla a
continuacion:

Evaluacién de la Efectividad de los Controles Administrativos

Evaluacion de Efectividad de controles
No. Calificacion

.. .. Calificacion Efectividad de
Dominio diciembre "
2019 Objetivo controles
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTIONADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 45 100 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GESTIONADO
A8 GESTION DE ACTIVOS 49 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIQN 14 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION

AT DE LA CONTINUIDAD DEL NEGOCIO 10 100 INICIAL
A18 CUMPLIMIENTO 35 100 REPETIBLE

Fuente: Instrumento de Evaluacién MSPI SJD, diciembre 2019

Ciclo PHVA

% de Avance
COMPONENTE Diciembre 2019 Entidad % Avance Esperado
2015 Planificacion 30% 40%
2016 Implementacion 2% 20%
2017 Evaluacion de desempefio 0% 20%
2018 Mejora continua 0% 20%
TOTAL 32% 100%

Fuente: Instrumento de Evaluacién MSPI SJD, diciembre 2019
6. Controles Administrativos del MSPI a abril de 2022.

“Estos controles estan orientados a los temas de seguridad de la informaciéon que no estan
directamente relacionadas con las areas tecnoldgicas de la entidad, y contemplan entre otras
cosas la evaluacion, implementacién, revisidbn y mejoras de la Politica de Seguridad de la
Informacion, la evaluacion de la definicion de las responsabilidades para la gestion de la seguridad
de la informacion y si estan acordes con las necesidades de la entidad, la evaluacion en la entidad
de la seguridad de la informacién, la revision y evaluaciéon de los acuerdos de confidencialidad, la
evaluacion de la cooperacion con autoridades y grupos de interés y la revision de la
documentacion y formalizacion de procedimientos de la entidad. Estas pruebas incluyen los
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controles dados en el Anexo A de la Norma ISO 27001:2013 de los dominios A5, A6, A7, A8, A17
y A1873, y los criterios establecidos en el dominio A15.

Teniendo en cuenta la ultima medicion realizada por la Oficina de TICS (corte 25 de abiril), se
procede a continuacién a presentar los resultados del seguimiento a los controles que hacen parte
de cada uno de los dominios definidos en el instrumento:

6.1. A5 Politicas de seguridad de la informacién

Evaluacion de Efectividad de controles

Dominio Calificacion Calificacion Evaluacion de
Abril 2022 Objetivo efectividad de control
. POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Fuente: Instrumento de Evaluacion MSPI SJD, abril 2022
Andlisis de los Subrequisitos
””"‘.e.’° Nombre del Descripcion del control Seguimiento OCI Recomendacion OCI
requisito control
Directrices
establecidas por | Lineamiento: Brindar orientacion y apoyo por parte de la direccién, para la seguridad de la informacion
A5.1 la direccion para |de acuerdo con los requisitos del negocio y con las leyes y

la seguridad de | reglamentos pertinentes.
la informacion

Se evidencié que la politica de
Seguridad de la Informacion se
Control: Se debe definir un | encuentra definida en |la
conjunto de politicas para la | Resolucién No. 174 de 2021 y
Politicas para la | seguridad de la informacion, | Guia de Implementacion de la
A5.1.1 seguridad de la | aprobada por la direccidn, | Politica de  Seguridad vy
informacion publicada y comunicada a los | Privacidad de la Informacion,
empleados y partes externas | Seguridad Digital y Continuidad
pertinentes. de la Operaciones de los
Servicios TICS, codigo 2310200-
GS-013.

Al realizar revisién de las actas
del Comit¢ de Gestion vy
Desempefio Institucional de la
vigencia 2021, se observé que
mediante acta No. 6 de fecha 10
de agosto, se realiz6 aprobacion

Se recomienda publicar de forma
correcta la Guia de Implementacion
de la Politica de Seguridad y
Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operaciones de los Servicios TICS,
codigo 2310200-GS-013, asi como
la publicacion de la Resolucion 174
de 2021 en la pagina web de la
Entidad.

Control: Las politicas para
seguridad de la informacion se
Revision de las | deben revisar a intervalos
politicas para | planificados o si ocurren
seguridad de la | cambios significativos, para

Para la revision de la politica de
Seguridad de la Informacion, se
recomienda tener en cuenta lo
establecido en el Articulo 6 de la

AS12 Resolucion 174 de 2021 que refiere

informacion asegurar su conveniencia, o ; que dicha revision se realice de
i .| de la Politica de seguridad de la S

adecuacion y eficacia | . s manera anual 0 antes si existiesen
X informacion 'y del  plan o ;

continuas. modificaciones  que asi lo

estratégico de seguridad de la

% Documento metodolégico ambito 6. Valoracién de la madurez de la seguridad. Alta consejeria de la TICS, diciembre de 2018, pagina
17
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””"‘.e.’° Nombre del Descripcion del control Seguimiento OCI Recomendacion OCI
requisito control

informacion.

Adicionalmente mediante acta
No. 9 de 8 de noviembre de
2021, se realiz6 actualizacion de
la politica de proteccion de datos
personales (numeral 3).

requieran, antes del 7 de septiembre
de 2022.

Se recomienda que para dicha
revision se presente a la Alta
Direccion: avances desde que se
aprobd la politica, posibles rezagos y
mejoras a implementar.

6.2.

A6 Organizacion de la seguridad de la informacion

Evaluacion de Efectividad de controles

No. Dominio Calificacion Calificacion | Evaluacion de efectividad de
Abril 2022 Objetivo control
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Fuente: Instrumento de Evaluacién MSPI SJD, abril 2022
Analisis de los Sub-requisitos
N”'".e.’° Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control

AB.1

Organizacion
interna

y la
organizacion.

operacion

Lineamiento: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion

de la seguridad de la

informacion

dentro de la

AB.1.1

Roles y
responsabilidades
para

la seguridad de
informacion

Control: Se
deben definir y
asignar todas las
responsabilidade
s de la seguridad
de la
informacion.

Los roles y responsabilidades en Seguridad
dela Informacién se encuentran definidos en
el numeral 4211 de la Guia de
implementacion de la Politica de Seguridad y
Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los
Servicios TIC, codigo 2310200-GS-013, en
donde se especifican los del Secretario
Juridico Distrital, Nivel Directivo, Jefe de la
Oficina de Tecnologias de la Informacion y las
Comunicaciones, Comité Operativo y mesas
de trabajo técnico de Seguridad de la
informacion, Gestores de  Activos,
Propietario del Activo, Custodio del Activo y
Contratistas, proveedores y terceros.

Se debe tener en cuenta que el Comité
Operativo y mesas de trabajo técnico de
Seguridad de la Informacion sesiona en el
marco de los Subcomités de Autocontrol,
definidos en la Resolucion 078 de 2018. Dicho
comité se encuentra conformado por

Se recomienda que, dentro de
los roles y responsabilidades de
la Guia de implementacién de la
Politca de  Seguridad vy
Privacidad de la Informacion,
Seguridad Digital y Continuidad
de la Operacion de los Servicios
TIC, codigo 2310200-GS-013,
se incluya lo pertinente con el
Comitt de  Gestion vy
Desempefio Institucional y que
se encuentre alineado con el
numeral 5 del articulo 1 de la
Resolucién 097 de 2020. Asi
mismo incluir lo relacionado con
la gestion de incidentes en SI.

Se recomienda que en la guia
mencionada anteriormente se
defina quien es el responsable
de la proteccion de los activos de
informacién.
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SECRETARIA
JURIDICA
DISTRITAL

BOGOT/\

Nombre del
control

Numero
requisito

Descripcion del

control Recomendacion OCI

Seguimiento OCI

funcionarios y contratistas de la Oficina de
Tecnologia de la Informacién vy las
Comunicaciones.

Se encuentra identificado el responsable del
MSPI (Jefe de la Oficina de Tecnologia de la
Informacién y las Comunicaciones), los
propietarios del activo y para la gestién del
riesgo de Sl (Jefe  OTICS).

Adicionalmente, la resolucion 097 de 2020
"Por la cual se modifica el articulo 3 de la
Resolucién 054 de 2018 “Por el cual se crea
el Comité Institucional de Gestion y
Desempefio de la Secretaria Juridica Distrital”
y se toman otras determinaciones", en el
numeral 5 del articulo 1 se argumenta: "
Asegurar la implementacion y desarrollo de
las politicas de gestién y directrices en
materia de seguridad digital y de la
informacion”.

Por Ultimo se evidencié que los roles y
responsabilidades para la deteccion de
incidentes se encuentran especificados en el
numeral 4 Roles perfiles y responsabilidades
del Manual de Gestion de Incidentes de
Seguridad de la Informacion, codigo 2310200-
MA-015, en donde se argumenta que la
Oficina de Tecnologia de Informacion y las
Comunicaciones es el responsable de
"Detectar  Incidentes de  Seguridad:
Monitorear y verificar los elementos de control
con el fin de detectar un posible incidente de
seguridad de la informacién".

Control: Los
deberes y areas
de

Se encuentran definidos los niveles de
autorizacién, en la Guia de implementacion
de la Politica de Seguridad y Privacidad de la | Se sugiere que en el numeral

deberes

Separacién

responsabilidad
en conflicto se
deben  separar
para reducir las
posibilidades de
modificacion  no
autorizada o no
intencional, o el
uso

indebido de los

Informacién, Seguridad Digital y Continuidad
de la Operacion de los Servicios TIC, cddigo
2310200-GS-013, en el numeral 4.5.1.1,
Politica de control de acceso, en donde se
argumenta que Todas las &reas junto con la
Oficina de Tecnologias de la Informacion y las
Comunicaciones asignan los accesos a
plataformas, usuarios y segmentos de red de
acuerdo a procesos formales de autorizacion.

analizado, se especifique los
niveles de autorizacion definidos
en la SJD, y la periodicidad de
verificacion realizada por parte
de la Oficina de Tecnologia de la

Informacién
comunicaciones.

y las
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Numero
requisito

Nombre del
control

Descripcion del
control

Seguimiento OCI

Recomendacion OCI

activos de la
organizacion.

A6.13

Contacto con las

autoridades

Control: Se
deben mantener
los contactos
apropiados con
las autoridades
pertinentes.

En el numeral 7 de la Guia de implementacion
de la Politica de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad
de la Operacion de los Servicios TIC, codigo
2310200-GS-013, se tiene definido el
contacto con las autoridades en temas de
Seguridad de la informacion. En dicha guia se
argumenta "La Secretaria Juridica Distrital
debe mantener contacto con todas las
entidades que representan autoridad en
temas de seguridad de la informacién con el
fin de intercambiar experiencias y obtener
asesoramiento para el mejoramiento de las
practicas y controles de seguridad de la
informacion, se mantendran contactos con las
siguientes entidades especializadas en temas
relativos a la seguridad de la informacion:
MINTIC - Ministerio de Tecnologias de la
Informacién y las Comunicaciones, FIRST —
Forum of Incident Response and Security
Teams, COLCERT - Grupo de Respuesta a
Emergencias Cibernéticas en Colombia,
CSIRT-CCIT - Centro de Coordinacion
Seguridad Informéatica Colombia, CCP -
Centro  Cibernético  Policial 'y SIC:
Superintendencia de Industria y Comercio

Se evidencié que el contratista asesor de
seguridad de la informacién se encuentra
incluido dentro del grupo WhatsApp
"seguridad digital DC" liderado por la Alta
Consejeria Distrital TIC.

Adicionalmente, se observé incidente de
seguridad informética el 26 de abril de 2022,
el cual fue reportado a Csirtgob del Ministerio
del Tecnologia de la Informacién y las
Comunicaciones y de la Alcaldia de Bogota.
El reporte se relaciond con un ataque
cibernético en el servidor donde estd
instalado el componente IDM en el ambiente
de pruebas de LegalBog. Se detectd por la
lentitud y cambios en los roles, perfiles y
permisos dentro de la carpeta de
configuracion de este servicio. El ataque fue
contenido a través de la instalacion vy
configuracion de un nuevo servidor de IDM en
ambiente de pruebas de LegalBog, se
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N”"‘.e.’° Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control
deshabilité la salida a internet de todos los
servidores que hacen parte del ambiente de
pruebas de LegalBog, bloqueé en el firewall
algunas direcciones IP originadas desde
Indonesia, instalacién de antivirus autorizado
de la entidad en el servidor IDM en los
ambientes de pruebas y preproduccion.
Control: Es
ﬁ):r:/tzrr]::rnte Se eyidencié que el cont‘r’atista asesor de
contactos Isegu.ndad de la informacion se encuentra
apropiados  con incluido dentro del grupo WhatsApp
Contacto con | 2ProP q "seguridad digital DC" liderado por la Alta
A6.14 grupos de interés ﬁ:;?g:es ecialﬁ Consejeria Distrital TIC. De igual forma asiste
especial otros foFr)os y a capacitaciones, sensibilizaciones sobre
asociaciones seguridad de la informacion y gestion de
fesionales riesgos con el Min Tics, Alta Consejeria
profesior Distrital y Secretaria General.
especializadas
en seguridad.
En el numeral 4.2.1.2. Seguridad de la Teniendo en cuenta que en
Informacién en Gestion de Proyectos de la Matriz de riesgos del Proyecto
Guia de implementacién de la Politica de LegalBog, se evidencié que se
Seguridad y Privacidad de la Informacion, estgablec?c'; un nuevo Plan de
Seguridad Digital y Continuidad de la Mitigacion para veintiséis (26) de
. Operacion de los Servicios TIC, cddigo gacionp .
Control: La 2310200-GS-013, se establece que: 'La los treinta y un (31) riesgos
Isegurida.d' de la Oficina de Tecnollogias de Informacién‘ylas identificados en el monitorea
Seguridad de la g‘;gremt?;;g? enSIZ Comunicaciones desarrollara e incorporara ;por‘tj\doﬂ;lodsimaéz(g?nﬁgig
A615 informacion en fi6 de | €N el desarrollo de sus proyectos en la parte bl fividades d
R la  gestion de gestion © | concemiente a los riesgos asociados al responsabes y activiaades e
tos R s - seguimiento, no se evidencié un
proyectos proyectos, proyecto, incluird una identificacion y 9 . .
|ndepend|gnteme evaluacion de riesgos de seguridad de la nuevo mof"tF’feo que d.e cuenta
nte del fipo de informacion, para los cuales se deben definir dgl seguimiento .rgallz.gdo a
proyecto. controles de seguridad que aporten a su dichos planes de mlt.|ga0|on. Ppr
mitigacion” lo cual se recomienda dejar
' constancia de los seguimientos
Por otro lado, se observo que la Oficina de zﬁirrrr?spn(;gg:?onrt:;,re;e'gzglgnd::
Tecnologias de la Informaciéon y las documento menciona (Jjo
Comunicaciones creo el documento Guia de '
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Numero
requisito

Nombre del
control

Descripcion del
control

Seguimiento OCI

Recomendacion OCI

gestion de riesgos proyectos de TI, cdédigo
2310200-GS-018, el 18 de marzo de 2022.

Adicionalmente, se evidencio6 la elaboracion
de la matriz de riesgos del proyecto LegalBog,
que, de acuerdo con el Ultimo monitoreo
realizado en el mes de mayo de 2021, cuenta
con treinta y un (31) riesgos identificados.

AbB.2

Dispositivos
moviles
teletrabajo

Lineamiento: Garantizar la seguridad del teletrabajo y el uso de dispositivos mdviles.

A6.2.1

Politica para

dispositivos
moviles

Control: Se
deben  adoptar
una politica y
unas medidas de
seguridad de
soporte, para
gestionar los
riesgos
introducidos  por
el uso de
dispositivos
moviles.

La politica para dispositivos moviles se
encuentra establecida en el numeral 4.2.2.1
de la Guia de implementacién de la Politica
de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operacién de los Servicios TIC, codigo
2310200-GS-013, la cual argumenta: La
Secretaria  Juridica  Distrital,  controla,
gestiona y aprueba el manejo de los
dispositivos méviles (teléfonos inteligentes,
portdtiles, discos duros, USB, DVD)
institucionales que hagan uso de los sistemas
de informacion y/o equipos de la entidad. La
Oficina de Tecnologias de la Informacion y las
Comunicaciones debe  establecer las
configuraciones  aceptables para los
dispositivos institucionales o personales que
hagan uso de los servicios provistos por la
Secretaria Juridica distrital. Los usuarios de
los dispositivos moviles institucionales deben
evitar el uso de estos en lugares que no les
ofrezcan garantias de seguridad fisica para
evitar pérdida o hurto. Los usuarios de los
dispositivos maviles institucionales no deben
modificar las configuraciones de seguridad, ni
desinstalar software o instalar programas en
los dispositivos méviles institucionales bajo su
responsabilidad. Al conectar un dispositivo
movil a la red de la SJD, el propietario del
dispositivo acepta las politicas definidas en el
presente manual.

Respecto a los requisitos de proteccion fisica,
se observd que se encuentran documentados
en el numeral 4.7.2.1 de guia mencionada, el
cual da lineamientos proteccién fisica y
eléctrica a la infraestructura tecnoldgica de la
Entidad, pero no especifica las directrices
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Numero
requisito

Nombre del
control

Descripcion del
control

Seguimiento OCI

Recomendacion OCI

relacionadas con la proteccion de dispositivos
moviles.

Asi mismo se evidencié que la politica de
seguridad de la informacién (cédigo
2310200-GS-013) contempla las restricciones
para la instalacion de software (numeral
4.8.5.1.), los requisitos para las versiones de
software de dispositivos méviles y para aplicar
parches (numeral 4.10.2.4.), restriccion de la
conexion a servicios de informacion (numeral
4.5.4.1.), restriccion de Acceso a Informacion,
proteccion contra software malicioso (numeral
482) 'y Copias de Respaldo (Backup)
(numeral 4.8.3.). No obstante, lo anterior, no
se evidencié la definicion de lineamientos
para el uso de servicios y aplicaciones web.

Teletrabajo

Control: Se
deben
implementar una
politica y unas
medidas de
seguridad de
soporte,  para
proteger la
informacion a la
que se tiene
acceso, que es
procesada 0
almacenada en
los lugares en los
que se realiza
teletrabajo.

La politica de teletrabajo se encuentra
establecida en el numeral 4.2.2.2 de la Guia
de implementacion de la Politica de
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operacién de los Servicios TIC, codigo
2310200-GS-013, la cual argumenta: La
Oficina de Tecnologias de la Informacion y las
Comunicaciones designara personal con el fin
de que realice la inspeccion técnica a los
puestos de trabajo con el fin de garantizar que
la comunicacién y operacién de los equipos
de computo sea eficiente. Con relacién a la
informacion, dado que esta se considera
como el recurso intangible de mayor
importancia, es necesario que a fin de
prevenir cualquier anomalia se establezcan
servicios de antivirus, respaldo o backup,
acceso seguro a través de VPN (Virtual
Private Network - Red Privada Virtual) y
acceso restringido a aplicaciones. Por otro
lado, la definicion de las politicas de
seguridad debe garantizar: Confidencialidad:
asegurar el acceso a la informacion
Unicamente por las personas autorizadas, que
son los teletrabajadores; Integridad: mantener
los datos libres de modificaciones no
autorizadas; Disponibilidad: garantizar que la
informacion esté en disposicion para los
teletrabajadores en cualquier momento, de tal
forma que puedan desarrollar sus actividades
y Autenticacién: identificar al usuario

Se sugiere relacionar dentro de
la Guia de implementacién de la
Politca de Seguridad vy
Privacidad de la Informacion,
Seguridad Digital y Continuidad
de la Operacion de los Servicios
TIC, codigo 2310200-GS-013,
los formatos relacionados con
teletrabajo y en los cuales se
relaciona aspectos de seguridad
de la informacién.

Se recomienda mantener el
listado autorizaciones de VPN
actualizadas, de acuerdo con los
funcionarios y contratistas de la
Entidad.
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generador de la informacién. De igual forma
como se debe propender por reducir las
amenazas relacionadas con los recursos
intangibles, también se deben establecer los
procedimientos  relacionados con la
proteccion de los recursos tangibles a través
de un analisis de riesgos ocasionados por la
implementacion de teletrabajo, como por
ejemplo establecer procesos de manejo de
equipos, pdlizas de seguros, mantenimiento
de equipos, entre otros.

En la politica se incluye la seguridad Fisica,
los requisitos de seguridad de las
comunicaciones, teniendo en cuenta la
necesidad de acceso remoto a los sistemas
internos de la organizacién. Adicionalmente
tiene en cuenta la amenaza de acceso no
autorizado a informacién o a recursos, por
parte de otras personas que usan el mismo
equipo (numeral 4.7.2.6).

La revision del licenciamiento de software se
realiza en el formato Visitas
DomiciliariaTeletrabajo.2311300-FT-261.
Dicho formato contiene las caracteristicas
especificas  requeridas de  hardware,
software, conectividad y antivirus necesarios
para el desarrollo de las funciones de manera
remota.

Las horas de trabajo, la clasificacion de la
informacion que se puede mantener, y los
sistemas y servicios internos a los que el tele
trabajador esta autorizado a acceder; asi
como la revocacion de la autoridad y de los
derechos de acceso, y la devolucién de los
equipos cuando las actividades del teletrabajo
finalicen, se encuentran incluidos en los
formatos  2311300-FT-269 Acuerdo de
Voluntariedad de Teletrabajo, 2311300-FT-
261 Visita Domiciliaria Teletrabajo y 2311300-
FT-220 Evaluacién por el Jefe Inmediato
Teletrabajo y 2311300-PR-117 Teletrabajo

En el numeral 4.5.24. en la Guia cddigo
2310200-GS-013 se encuentra definida la
cancelacién de los derechos de usuario se en
donde se argumenta que: La Direccion de
Gestion Corporativa y los supervisores de los
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contratistas son los responsables de solicitar
la creacion, modificacion o cancelacion de las
cuentas de acceso a la red y al servicio de
Correo electrénico corporativo a la Oficina de
Tecnologias de la Informacion y las
Comunicaciones. Cuando se solicite una
cuenta institucional se debe justificar e
informar de la persona responsable de dicho
buzén. Si se detecta que se solicita una
cuenta institucional y que no se hace uso de
ella, la Oficina de Tecnologias de Ila
Informacién y las Comunicaciones podra
eliminar dicha cuenta.

Por otro lado al revisar la base de la
asignacion de VPN remitida por la oficina de
Tics se evidencio que se encuentran incluidos
tres (3) funcionarios que en la actualidad no
tiene relacion laboral vigente con la Entidad.
(Vicky Chacon, Nancy Aldana y Vanessa
Salas.

6.3. A7 Seguridad de los recursos humanos

Evaluacion de Efectividad de controles

No. Dominio Calificacion Calificacion Evaluacion de efectividad de
Abril 2022 Objetivo control
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 93 100 OPTIMIZADO

Fuente: Instrumento de Evaluacién MSPI SJD, abril 2022

Andlisis de los Subrequisitos

N“'“.e.’° Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control
Num. Nombre Descripcion /
Justificacion
AT7A1 Antes de asumir | Lineamiento: Asegurar que los empleados y contratistas comprenden sus responsabilidades
el empleo y son idéneos en los roles para los que se consideran.
Control: Las | En el numeral 4.3.1. Seleccion de personal de la | Se recomienda que en los

verificaciones  de | Guia de implementacion de la Politica de Seguridad | procedimientos Vinculacion
los antecedentes |y Privacidad de la Informacion, Seguridad Digital y | de Servidores Publicos en
de todos los | Continuidad de la Operacion de los Servicios TIC, | Cargos de Libre
A7.11 Seleccion candidatos a un | codigo 2310200-GS-013, se argumenta que: dentro | Nombramiento y Remocién,
empleo se deben | de los procesos de contratacion de personal o | Vinculacion en Periodo de
llevar a cabo de | prestacion de servicios se debera realizar la | Prueba y Vinculacion de
acuerdo con las | verificacion de antecedentes cuando asi lo amerite y | Servidores ~ Publicos  en
leyes, reglamentos | en los casos que se considere necesario, se | Provisionalidad, se incluya
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y ética pertinentes, | realizara el estudio de seguridad del personal que va | lo  relacionado con la
y deberian ser | a ingresar a laborar en la entidad. La Direccion de | verificacion de los
proporcionales  a | Gestion Corporativa es el area encargada de realizar | antecedentes fiscales de
los requisitos de | la verificacion de los antecedentes, de estudios, de | Contraloria, Disciplinarios

negocio, a la
clasificacién de la
informacién a que
se va a ftener
acceso, y a los
riesgos percibidos.

experiencia, de referencia laborales y revisar que
estén acordes con los estudios previos de acuerdo
con las politicas de contratacién que existan en la
Secretaria. La Direccion de Gestion Corporativa
debe garantizar que los funcionarios de la Secretaria
firmen un Acuerdo y/o Clausula de Confidencialidad;
este documento debe ser anexado a los demas
documentos relacionados con la ocupacién del
cargo.

La verificacién de antecedentes del personal de
planta, se encuentran definidos en las siguientes
actividades de procedimientos.
- 2311300-PR-069 Vinculacion de Servidores
Publicos en Cargos de Libre Nombramiento y
Remocion; Actividades 4 Elaborar Formato de
Certificacién de Cumplimiento de Requisitos, 5
Validar la hoja de Vida del candidato en el SIDEAP
y actividad 17 Elaborar Firmar y Acta de Posesion
(en donde se encuentra la verificacion de los
antecedentes la informacion de las consultas en la
Procuraduria, Antecedentes Judiciales de la
Policia,). En esta la tltima actividad no se encuentra
relacionada la verificacion de antecedentes fiscales
de Contraloria, Disciplinarios de Personeria y
Medidas Correctivas.
- 2311300-PR-114 Vinculacion en Periodo de
Prueba; actividades 8 Elaborar Formato de
Certificacion de Cumplimiento de Requisitos, 17
Validar la hoja de Vida del candidato en el SIDEAP
y 20 Se elabora el acta de posesion con la
informacion del candidato, la informacién del cargo
y lainformacion de las consultas en la Procuraduria,
Antecedentes  Judiciales de la  Policia.
- 2311300-PR-118 Vinculacion de Servidores
Publicos en Provisionalidad; actividades 3 Evaluar si
el candidato al empleo cumple con los requisitos
minimos exigidos en la normatividad, 4 Elaborar
Formato de Certificacion de Cumplimiento de
Requisitos, 5 Validar la hoja de Vida del candidato
en el SIDEAP y 15 Elaborar y Firmar Acta de
Posesion Elaborar el acta de posesion con la
informacién del candidato, la informacién del cargo
y la informacién de las consultas en la Procuraduria,
Antecedentes Judiciales de la Policia, para firma del
candidato y el Secretario Juridico Distrital y/o el

de Personeria y Medidas
Correctivas.

Se sugiere relacionar dentro
de la Guia de
implementacion de la
Politica de Seguridad y
Privacidad de la
Informacion, Seguridad
Digital y Continuidad de la
Operacién de los Servicios
TIC, cddigo 2310200-GS-
013, los procedimientos
relacionados con la
vinculacion de servidores
publicos y los relacionados

con la seleccion de
contratistas.
Por otro lado, se

recomienda implementar un
control con el fin de realizar
verificacion de la
suscripcion del acuerdo de
confidencialidad de la
informacién por parte de
todos los funcionarios o
contratistas de la SJD.
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Director de Gestion Corporativa.
Para la verificacion de los antecedentes del personal
contratista se tienen implementados los siguientes
mecanismos:
- Se diligencia 2311600-FT-083 Lista de Verificacion
y Control de Documentos para contratacion V8, en
donde se encuentra los antecedentes fiscales
disciplinarios y de policia.
- Procedimiento 2311600-PR-050 Estudios Previos
Contratacion Directa, actividades 21 Solicitar
documentacién que acredite el cumplimiento de los
requisitos y 22 Verificar la idoneidad y experiencia
del futuro contratista segun corresponda.
Para los casos de vinculacion de funcionarios o
suscripcion  de  contrato, se solicita el
diligenciamiento del formato 2310200-FT-268
Acuerdo de Confidencialidad de la Informacion,
antes de la formalizacion de la posesién o contrato.
Control: Los Se recomienda incluir el
acuerdos Los acuerdos relacionados con la Sl se establecen | formato  2310200-FT-268
contractuales con | con la suscripcion del formato 2310200-FT-268 | Acuerdo de
empleados y | Acuerdo de Confidencialidad de la Informacién. Para | Confidencialidad de la
Términos y contratistas, deben | el caso de Iqs f}{ncionarios de planta. la verificacién I.nformaciér),. de_qtro de la
A712 condiciones  del establecer” sus qe Ig suscripcion de este formato se encugr)tra lista de verificacion y control
e empleo responsabilidades | incluida en el formato 2311300-FT-095 Requisitos | de  documentos  para
y las de la|para tomar posesion del cargo. Para el caso de | contratacion, codigo
organizacion  en | vinculacién mediante la modalidad de contrato de | 2311600-FT-083, con el fin
cuanto a la | prestacion de servicios, no se observd mecanismos | de verificar la suscripcion
seguridad de la | de verificacion de la suscripcion. por parte del personal
informacion. contratista.
AT7.2 Durante la | Lineamiento: Asegurarse de que los empleados y contratistas tomen conciencia de
ejecucion del | sus responsabilidades de seguridad de la informacion y las cumplan.
empleo
En numeral 4.3.2.1. Responsabilidad de la
Control: La | Direccién, de la Guia de implementacién de la
direccién debe | Politica de Seguridad y Privacidad de la Informacion,
exigir a todos los | Seguridad Digital y Continuidad de la Operacion de Se recomienda socializar en
empleados y | los Servicios TIC, cédigo 2310200-GS-013, se | idad el uso de los
contratistas la | argumenta: Garantizar la comprension del alcance y a entida uso ¢
o ; " . . canales de denuncia interna
Responsabilidad apllcalmon de la conter)ldo de Iag p0|ItIC.a’S y Ilneamleqtos de para el reporte anénimo de
A7.21 ... |seguridad de la|Seguridad de la informacién y la necesidad de || L
es de la direccion | . s . incumplimiento  de  las
informacion de | respaldarlas y aplicarlas de manera permanente. En lt dimientos
acuerdo con las |los casos en que asi se establezca, este politicas o proce
P . . de seguridad de la
politicas y | entrenamiento debera extenderse al personal de | . b . .
o . informaciéon  (“denuncias
procedimientos contratistas 0 terceros, cuando sus intemas”)
establecidos por la | responsabilidades asi lo exijan. '
organizacion.
Para que el personal se encuentre informado en
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aspectos relacionados con Seguridad de la
Informacién se observd que durante el 2022, se ha
realizado la publicacién de cinco (5) piezas
comunicacionales sobre TIPS para la informacion
personal y corporativa (boletin interno de
comunicaciones de febrero 7,8, 10, 11y 15) y tres
(3) piezas comunicacionales relacionadas con las
Caracteristicas de una contrasefia robusta (boletin
interno de comunicaciones los dias 14, 15, 17 de
marzo).
Por otro lado, no se evidencié que se cuente con un
canal para reporte anénimo de incumplimiento de las
politicas o procedimientos de seguridad de la
informacién (“denuncias internas”). Esta actividad se
realiza a través del proceso de control interno
disciplinario.
De acuerdo con memorando 3-2022-1559 de fecha Se recomienda la
17 de febrero de 2022, la Oficina de Tecnologias de claboracion del plan de
la Informacién y las Comunicaciones remitio al comunicacion
Despacho de la SJD, las necesidades de sensibilizaciér‘l y
comunicacion para la presente vigencia. De acuerdo capacitacién en materia de
con esto, se observo once (11) temas a comunicar, sequridad de Ia informacion
las cuales se encuentran relacionadas con la de%i damente  revisado ’
seguridad de la informacién. A la fecha del presente aprobado  por la Altz
Control: Todos los | seguimiento, se han realizado: Direccion, que  incluya
empleados de la|- La publicacion de cinco (5) piezas orcticas ‘com0' campaﬁays
organizacion, y en | comunicacionales sobre TIPS para la informacién folletos ' boletines’
donde sea | personal y corporativa (boletin interno de actualizacic')rz/ socializacién‘
pertinente, los | comunicaciones de febrero 7,8, 10, 11y 15 de 2022) 4 NUevos fL}Jlncionarios
T contratistas, - Tres (3) piezas comunicacionales relacionadas con . S y
oma de , " L ~ contratistas, periodicidad de
conciencia, deberarl recibir la | las Qargctensncas de yna_contrasen? robusta la actualizacion de los
educacion y educaqlpn y la| (boletin interno de comunicaciones los dias 14, 15, planes de toma de
AT722 f » formacion en toma | 17 de marzo de 2022). o
ormacién en la de conciencia conciencia, entre  ofros
seguridad de la . D d trevista realizada al contratista asociados en el instrumento
informacién apropllada., y | Ve acuerdo a entr y de evaluacion del MSPI..
actualizaciones Asesor de Seguridad de la Informacién, se
regulares  sobre | argument6 que durante la vigencia 2022, no se han Se recomienda ejecutar las
las  politicas v | realizado charlas relacionadas con la toma de actividades programadas
procedimientos conciencia en seguridad de la informacion, se tiene referente a las  charlas
pertinentes para su | programadas para el segundo  semestre. relacionadas con Ia toma de
cargo. o )
Se evidencio que, durante el 2021, se realizé charla ;Onc;ﬁ?oﬁ';:c?éiegundad dlg
sobre temas de seguridad con asistencia de aplicacion de la herranilienta
veintitrés (23) personas. para medi el nivel de
Por oftro lado, no se observé que en el Plan Zgrt(;ﬂgg%r; éecounr?dcggggtlg
Institucional de Capacitacion de la vigencia 2022 Informacion g
(Resolucion  010) se haya incluido temas '
relacionados con seguridad de la informacién o
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tratamiento de datos personales. | Las  evidencias  que
sustentan las charlas en
Respecto a la encuesta en la Secretaria Juridica | seguridad de la informacion
Distrital con el fin de medir el nivel de apropiacion y | cuenten con fecha, hora y
conocimiento en temas de Seguridad de la|tema tratado.
Informacién, en entrevista se informé que dicha
encuesta se tiene programada para realizar en | Por Ultimo, incluir temas
diciembre de 2022. relacionados con seguridad
y privacidad de la
informacién en el Plan
Institucional de
Capacitacion de la
secretaria Juridica Distrital.
En el numeral 4.3.2.3 Proceso Disciplinario de la
Guia de implementacion de la Politica de Seguridad
y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacién de los Servicios TIC,
codigo 2310200-GS-013, se argumenta que: En
caso de que un servidor, proveedores, o partes
interesadas  incumplan  estas  politicas  por
negligencia o intencionalmente, la Entidad se | Se sugiere relacionar dentro
Control: Se debe |reserva el derecho de tomar las medidas | de la Guia de
contar con un | correspondientes, tales  como  acciones | implementacion de la
proceso disciplinarias,  suspension, despido, acciones | Politica de Seguridad y
disciplinario formal | legales, reclamo de compensacion por dafios u | Privacidad de la
el cual deberia ser | ofros. En el caso de que un funcionario se vea | Informacion, Seguridad
Proceso comunicado, para | involucrado en incumplimiento de estas politicas se | Digital y Continuidad de la
AT7.23 disciplinario emprender aplicara lo establecido en el Cddigo Disciplinario | Operacion de los Servicios
acciones  contra | Unico. La Direccion Distrital de Asuntos | TIC, cédigo 2310200-GS-
empleados  que | Disciplinarios sera la encargada de investigar y de | 013, los procedimientos
hayan  cometido | ser necesario iniciar el proceso disciplinario. | aplicables de procesos
una violacion a la disciplinarios, en el caso de
seguridad de la | Desde el proceso de control interno disciplinario se | incumplimientos de
informacion. tienen definidos los siguientes procedimientos: | directrices relacionadas con
2310430-PR-029 Control Disciplinario Ordinario, | seguridad de la informacion.
2310430-PR-030 Control Disciplinario  Verbal,
2310430-PR-079 Segunda Instancia de Procesos
Disciplinarios, 2310430-PR-123 Segunda instancia,
2310430-PR-124  Primera  instancia  etapa
juzgamiento verbal, 2310430-PR-125 Primera
instancia etapa juzgamiento ordinario, 2310430-PR-
126 Primera instancia etapa instruccion
Terminacion o |, . . : L
A73 cambio de Llneamlento. .Prqt'eger los intereses de la organizacion como parte del proceso de
empleo cambio o terminacion del contrato.
Terminacion o Control: Las | En la Guia de implementacién de la Politica de | Se recomienda revisar la
cambio de responsabilidades | Seguridad y Privacidad de la Informacion, Seguridad | viabilidad de  suscribir
A7.31 responsabiidade y los deberes de | Digital y Continuidad de la Operacion de los | acuerdos de
s de empleo seguridad de la | Servicios TIC, cddigo 2310200-GS-013, se tiene | confidencialidad de |la
informaciéon  que | establecida la politica de desvinculacién, licencias, | informacion, en el momento
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Numero
requisito

Nombre del
control

Descripcion del
control

Seguimiento OCI

Recomendacion OCI

permanecen
validos  después
de la terminacion
0 cambio de
contrato se deben
definir, comunicar
al empleado o
contratista y se
deberian hacer
cumplir.

vacaciones o cambio de labores de los funcionarios
y personal provisto por terceros (numeral 4.3.3.3.),
en donde se argumenta que la Direccién de Gestion
Corporativa debe realizar el proceso de
desvinculacion, licencias, vacaciones o cambio de
labores de los funcionarios de la entidad llevando a
cabo los procedimientos y ejecutando los controles
establecidos para tal fin. Cada Supervisor de
Contrato, director y jefe de Oficina debe monitorear
y reportar de manera inmediata la desvinculacion o
cambio de labores de los funcionarios o personal
provistos por terceras partes a la Direccidon de
Gestion Corporativa. Esta dependencia debe
verificar los reportes de desvinculacién o cambio de
labores 'y posteriormente debe solicitar la
modificacion o inhabilitacion de usuarios a la Oficina
de Tecnologias de la Informacién y las
Comunicaciones. Para el caso de los contratistas
serd el supervisor quien informe a la Oficina de
Tecnologias de la Informacion 'y las
Comunicaciones, lo que corresponda en cada caso
particular.

Adicionalmente, 'y mediante  Procedimiento
2311300-PR-074 Desvinculacion de Servidores
Publicos, en la actividad 7 "Recibir documentacion
asociada a la entrega del cargo", se encuentra
incluido la entrega del formato Constancia de
devolucién de bienes y cancelacion de servicios
codigo 2311500-FT-200. En dicho formato se
certifica por parte del jefe de la Oficina de TICS la
realizacion del back up del equipo asignado y
desahibilitacion de los servicios informaticos. Dicho
formato también es utilizado para el personal
contratista en el momento de la finalizacién del
contrato.

Por ofro lado, en la clausula cuarta del formato
2310200-FT-268 Compromiso de Confidencialidad
de Informacion, se establece la vigencia del
compromiso,  argumentando:  "El  presente
Compromiso entrara en vigor en el momento de la
firma de este, extendiéndose su vigencia hasta un
plazo de 2 afios después de finalizada la relacion
entre las partes o, en su caso, la prestacion del
servicio.".

de presentarse situaciones
administrativas tales como
encargos, traslados,
comisiones, entre otros. Lo
anterior dado que el nivel de
informacién que se maneja
en algunos cargos es de alta
confidencialidad, a lo cual
se tiene acceso en las
situaciones administrativas
anteriormente

mencionados.

Adicionalmente, el formato
2310200-FT-268, se limita
al area, dependencia y acto
administrativo cuando se
suscribe dicho acuerdo.
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PRIVACIDAD DE LA INFORMACION (MSPI) DE LA SECRETARIA
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6.4. A8 Gestidn de activos
acion de Efectividad de controles
Dominio Calificacion Abril Calificacion Evaluacion de
2022 Objetivo efectividad de control
. GESTION DE ACTIVOS 87 100 OPTIMIZADO
Fuente: Instrumento de Evaluacion MSPI SJD, abril 2022
Andlisis de los subrequisitos
Nun!e!'o Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control
A8.1 Responsabilidad Lineamiento: Identificar los activos organizacionales y definir las responsabilidades
- por los activos de proteccion apropiadas.
Dentro del Mddulo de SGSI del aplicativo SMART, se
encuentra el reporte de Activos de informacion, el cual
Control: Se deben | cuenta con la identificacion 285 activos. Por otro lado,
identificar los | en pagina web se encuentra publicado el inventario de
activos  asociados | activos en el enlace https://secretariajuridica.gov.co/ Se recomienda que el
con la informacion | transparencia/7_datos_abiertos?field_datos_abiertos_target | inventario de activos de
nventario de |V las instalaciones | _id=118&field_fecha_de_emision_document value=All el | informacion sea
A8.1.1 ) de procesamiento de | cual cuenta con 286 registros. Al realizar cotejo de | consistente en los
activos informacion, y  se | dichas bases se observo diferencia de la identificacion | diferentes ~ aplicativos
deberia elaborar y | deun (1) activo de informacion de la oficinade TICS el | de la SJD. (SMART y
mantener un|cual corresponde a DISCOS EXTERNOS. | pagina Web).
inventario de estos
activos. Se observd que la dltima actualizacién de los
inventarios de activos de informacion fue en
septiembre de 2021.
La propiedad de los activos de informacion se
encuentra definida en el procedimiento 2310200-PR-
025 Registro de Activos de Informacién e Indice de
Informacion Clasificada y Reservada, ya que de
acuerdo a la actividad 1 se establece que los
responsables del proceso o dependencia realizan
revision y actualizacion del Registro de activos de | Se recomienda que el
informacién e indice de Informacion clasificada vy | inventario de activos de
Control: Los activos | reservada. informacién del
AB12 Propiedad de los | mantenidos en el aplicativo SMART
B activos inventario deben | Adicionalmente, la revision periédica del inventario y la | cuente con la
tener un propietario. | clasificacion de los activos se describe en el numeral 9 | identificacion de la
de la guia para el registro de activos de informacion | totalidad ~ de  los
codigo 2310200-GS-001, ya que en su contenido se | propietarios.
relaciona que la actualizacion, la clasificacion,
valoracién y argumentacion legal de la informacion
clasificada y reservada de los activos, se debe realizar
cada afio o cada vez que se presente alguna
modificacion.

Pagina 18 de 43

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

C021/962806


https://secretariajuridica.gov.co/

SECRETARIA

OFICINA DE CONTROL INTERNO

BOGOT/\ | lribica INFORME DE SEGUIMIENTO AL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION (MSPI) DE LA SECRETARIA
JURIDICA DISTRITAL
N"‘"‘.e.’° Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control

Respecto al manejo apropiado del activo cuando es
eliminado o destruido, se observd que en el numeral
6.1.5. Etiquetado de Activos de Informacion de la guia
mencionada anteriormente argumenta que, para la
destruccion de la informacion publica reservada,
informacién publica clasificada e informacion publica,
en medio Digital y Electronica se debe aplicar el
procedimiento de borrado seguro para los casos en
que se requiera de lo contrario aplicar las politicas de
Backup (retencién). En el caso de informacién fisica se
debe destruir segun lo dispuesto por las tablas de
retencién documental y los métodos de archivistica del
Archivo General de la Nacion. Se observd que la
destruccion légica de la informacién se hizo con un
software Killdisk y se realiza un acta de eliminacion o
formateo, a lo cual se remitid actas de borrado de
treinta y ocho (38) computadores.

Por otro lado, al realizar revisién de los propietarios
establecidos en los 285 activos incluidos en el
inventario del aplicativo SMART, se evidencié que seis
(6) activos no especifican cual es su "propietario".
(actas de medicidn en conflicto de competencias de
entidades, Actas/Actas del Subcomité de Autocontrol,
Formato de control de correspondencia, Informes de
gestion trimestrales del proyecto 7501, informes de
gestion trimestrales del proyecto 7621, memorandos
de respuesta), que de acuerdo con la columna
denominada  dependencia corresponde a la
Subsecretaria Juridica Distrital. Sin embargo, en el
registro de activos de informacion 2021 publicado en
la pagina web, se observé la identificacion del
propietario de todos los activos de informacion
identificados.

Adicionalmente, se evidencio la clasificacion de los
285 activos registrados en el inventario consignado en
el aplicativo SMART de la siguiente manera:
Doscientos treinta y seis (236) como Informacién
publica, treinta y cinco (35) como Informacion publica
clasificada y catorce (14) como Informacion publica
reservada.
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N”"‘.e.’° Nombre del Descripcion del Seguimiento OCI Recomendacion OCI
requisito control control
Se tiene establecido En el numeral 4.4.1.3 Politica de
Uso Aceptable de los Activos de la Guia de
implementacion de la Politca de Seguridad y
Privacidad de la Informacion, Seguridad Digital y
Continuidad de la Operacién de los Servicios TIC,
Control: ~ Se deben | cddigo 2310200-GS-013, en donde se argumenta que
identificar, los usuarios, son responsables de un adecuado y
documentar e | racional uso de los activos de informacion que se usan
implementar  reglas | en los procesos de la Secretaria Juridica Distrital, es
para el uso | decir, no se pueden usar para propdsitos diferentes
A813 Uso aceptable de | aceptable de | para los cuales fueron definidos o para temas
o los activos informacién y de | personales. Los datos de acceso son un elemento
activos  asociados | personal e intransferible, los usuarios asumen la
con informacion e | responsabilidad sobre el buen o mal uso que se dé
instalaciones de | sobre los sistemas de informacién de la entidad. La
procesamiento  de | informacion de la entidad debe ser respaldada de
informacion. forma frecuente y de acuerdo a las politicas de
backups definidas y su almacenamiento debe estar en
un lugar apropiado y adecuado, en los cuales se
garantice que la informacion esta segura y podra ser
recuperada en caso de un desastre o de incidentes
presentados.
El numeral 4.4.1.4. de la Guia de implementacion de
la Politica de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la Operacién de los
Servicios TIC, cddigo 2310200-GS-013, refiere los
lineamientos sobre la devolucion de los activos en
donde se argumenta que: todo activo de propiedad de
la Secretaria Juridica Distrital, asignado a un
Control: Todos los | funcionario de la entidad o a un tercero, debera ser
empleados y usuarios | entregado al retirarse o por cambio de cargo de los
de partes externas | funcionarios o a la finalizaciéon del contrato. Esto
deben devolver todos | incluye los documentos corporativos, equipos de
ABA4 Devolucion  de | los activos de la|computo (Hardware y Software), contrasefias de
Y activos organizacion que se | ingreso a los sistemas de informacion, los dispositivos
encuentren a su | moviles, tarjetas de acceso, manuales, tarjetas de
cargo, al terminar su | identificacion y la informacién que tenga almacenada
empleo, en dispositivos moviles o removibles.
contrato o acuerdo.
En el formato Constancia de devolucion de bienes y
cancelacion de servicios, codigo 2311500-FT-200, el
Jefe de la Oficina de TICS certifica la realizacién del
back up del equipo asignado y des-habilitacién de los
servicios informaticos. Dicho formato también es
utilizado para el personal contratista en el momento de
la finalizacién del contrato.
AB2 Clasificacion de | Lineamiento: Asegurar que la informacion recibe un nivel apropiado de proteccion, de acuerdo con su
- la informacion importancia para la organizacion.
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Numero
requisito

Nombre del
control

Descripcion del
control

Seguimiento OCI

Recomendacion OCI

AB8.21

Clasificacion de
la informacion

Control: La
informacién se debe
clasificar en funcién

de los requisitos
legales, valor,
criticidad y

susceptibilidad a
divulgacion o a
modificacion no
autorizada.

En el numeral 4.4.2. Clasificacion de la Informacion de
la Guia de implementacion de la Politica de Seguridad
y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacién de los Servicios TIC,
codigo 2310200-GS-013 se establece que La
Secretaria Juridica Distrital debe asegurar que la
informacion es tratada y protegida adecuadamente de
acuerdo con el nivel de clasificacion otorgado. La
informacion fisica es clasificada de acuerdo con las
tablas de retencion documental de la entidad.

Por otra parte, en el numeral 6.1.3. Clasificacion del
Activo de Seguridad de la Informacion de la guia para
el registro de activos de informacién 2310200-GS-01
se establece que la clasificacion de activos de
informacién tiene como objeto asegurar la informacion,
basados en la valoracion y otras caracteristicas como
el mapa de procesos, como determinante del valor y la
clasificacién del activo. Se establece que de acuerdo
al nivel de integridad disponibilidad y confidencialidad
se determina la clasificacion del activo en informacion
publica, informacion publica clasificada o informacion
publica reservada. En dicho numeral se establece los
lineamientos respecto a la valoracion de la
clasificacion de los activos de informacion.

Respecto a la revision de la clasificacion del activo, en
el numeral 8 de la guia 2310200-GS-01, se establece
que se verifica si el activo debe o no permanecer en el
registro de activos, se establece que la clasificacion,
valoracién y argumentacion legal de la informacion
clasificada y reservada de los activos, se revisa cada
afio 0 cada vez que se presente alguna modificacion.

En consecuencia, se evidencio la clasificacion de los
285 activos registrados en el inventario consignado en
el aplicativo SMART de la siguiente manera:
Doscientos treinta y seis (236) como Informacién
publica, treinta y cinco (35) como Informacion publica
clasificada y catorce (14) como Informacion publica
reservada.
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El lineamiento sobre etiquetado de la informacién se
encuentra definido en el numeral 4.4.2.2. Etiquetado y
Manejo de la Informacién de la Guia de
implementacion de la Politica de Seguridad y
Privacidad de la Informacion, Seguridad Digital y
Continuidad de la Operacién de los Servicios TIC,
codigo 2310200-GS-013, en donde se profiere que la:
Secretaria Juridica del Distrito desarrollara e
) implementard  un  conjunto  adecuado  de

Control: Se  debe L . . o
procedimientos para el etiquetado de la informacién,

desarrollar ely d | de clasificacion d
implementar un | d& @acuerdo con el esquema de clasificacion de
. informacién adoptado. Esta actividad del etiquetado

conjunto  adecuado

AB22

Etiquetado de la
informacion

de  procedimientos
para el etiquetado de
la informacion, de
acuerdo con el
esquema de
clasificacion de
informacién adoptado
por la organizacién.

serd a cargo del Oficial de Seguridad de la
Informacion.

Por su parte en el numeral 6.1.5. Etiquetado de Activos
de Informacion de la guia para el registro de activos de
informacién 2310200-GS-01 se establece que cada
activo debe poseer un etiquetado en donde se
identifique el nivel de clasificacion asignado. El
etiquetado debe ser utilizado para aquella informacion
que se encuentre contenida tanto en medio fisico
como en medio electronico, de acuerdo con lo indicado
en este numeral, en donde se refleja el esquema de
clasificacion establecido. En este sentido, en el
inventario de activos de la SJD las etiquetas se
reconocen en la columna clasificacion del activo de
informacion y en la parte inferior de los documentos del
SIG.

AB23

Manejo de
activos

Control:  Se deben
desarrollar e
implementar

procedimientos para
el manejo de activos,
de acuerdo con el
esquema de
clasificacion de
informacién adoptado
por la organizacion.

En el apartado del numeral 6.1.5. Etiquetado de
Activos de Informacion de la guia para el registro de
activos de informacion 2310200-GS-01 se establece
que para el manejo, procesamiento, almacenamiento
y comunicacién de la informacion de acuerdo a la
clasificacién establecida por la SJD, su adecuado
manejo se realiza de acuerdo a informacion fisica,
documentos digitales, sistemas de informacion y
correo electronico.

Segln entrevista realizada al contratista asesor de
seguridad de la informacién, se argumentd que el
seguimiento al etiquetado de la informacion, se efectla
dos veces al afo. En consecuencia, se evidencid
seguimiento efectuado mediante correo electrénico de
fecha 10 de marzo en donde se solicita a los gestores
de las dependencias realizar revision del etiquetado de
la informacién de los activos adjuntos. Asi mismo se
evidenci6 informe de actividades de back up de los
meses de enero a marzo de 2022.
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r’:::‘i:;‘t(:) Noc'g::fofel Desi’l’:ﬂgr del Seguimiento OCI Recomendacion OCI
A83 Manejo de | Lineamiento: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizados de informacion
- medios almacenada en los medios.
En el numeral 4.4.3.1. Gestién de Medios Removibles
de la Guia de implementacién de la Politica de
Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los Servicios
TIC, codigo 2310200-GS-013 se argumenta que la
Oficina de Tecnologias de la Informacién y las
Comunicaciones brinda a los funcionarios dispositivos
y unidades de almacenamiento removibles tales como
dispositivos personales “USB” los cuales estan
Control: Se deben | controlados en cuanto a su acceso y uso como medio
implementar de La informacion clasificada como CLASIFICADA o
procedimientos para | RESERVADA que se desee o0 tenga que almacenar en
Gestion de la . gestion . de | medios rgmov?blgs, debe cumplirgqn las disposiciorjes
A8.31 medios medios  removibles, | de seguridad |nd|cald'as por la Oficina de Te_cnol_og|as
o removibles de acuerdo con el|de la Informacién y las Comunicaciones,
esquema de | especificamente aquellas referentes al empleo de
clasificacion técnicas de cifrado.
adoptado  por la
organizacion.
La Oficina de Tecnologias de la Informacion y las
Comunicaciones puede restringir el uso de medios de
almacenamiento removibles en los equipos de
computo que sean propiedad de la Secretaria Juridica
Distrital o que estén bajo su custodia, y puede llevar a
cabo cualquier accion de registro o restriccién
conducente a evitar la fuga de informacién de la
Secretaria Juridica Distrital por medio de medios
removibles.
A la fecha del presente seguimiento, no se evidencia
Control:  Se  debe | documentado los procedimientos para garantizar que Se recomienda
disponer en forma | los medios a desechar o donar, no contienen f .
e 9 ' . ormalizar el
Disposicion ~ de segura de los medios |nforma0|on confidencial que pueda ser consultgda y procedimiento de
A8.3.2 los medios cuando ya no se | copiada por personas no autorizadas. En entrevista el borrado sequro de la
requieran, utilizando | contratista asesor de seguridad de la informacién informacion a través de
procedimientos argument6 que estd en proceso de elaboracién un sistema Kill Disk
formales. procedimiento relacionado con el borrado seguro de la '
informacién a través de sistema Kill Disk.
En el numeral 4.4.3.2. Transferencia de Medios de
Control: Los medios sopp_rte fisicos dg la Guia_ de_ implementacion dglla
que ' contienen Politica de Seguridad y Privacidad de la Informacién,
) - Seguridad Digital y Continuidad de la Operacién de los
informacién se deben Servicios TIC. codiao 2310200-GS-013 ment
Transferencia de | proteger contra | SEMVICioS 1L, codigo 25 Se argumenta
A8.3.3 medios fisicos ACCESO no | due la informacion clasificada como CLASIFICADA o
. RESERVADA que se desee almacenar en medios
autorizado, uso .
. ; .. | removibles y estos sean transportados fuera de las
indebido o corrupcién | . . p L .
durante el transporte. mstala_mones de I_a Se_cr_etarla Jurldlca_Dlstr_ltaIz debe
cumplir con las disposiciones de seguridad indicadas
por la Oficina de Tecnologias de la Informacién y las
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requisito control control

Comunicaciones, especificamente aquellas referentes
al empleo de técnicas de cifrado.

6.5.

A15 Relacion con los proveedores

Evaluacion de Efectividad de controles

Domiinio Calificacion Abril | Calificacion Evaluacion de
2022 Objetivo efectividad de control
RELACIONES CON LOS PROVEEDORES 100 100 OPTIMIZADO
Fuente: Instrumento de Evaluacién MSPI SJD, abril 2022
Andlisis de los Sub-requisitos
Nun!ero Nombre del Descripcion del control Seguimiento OCI Recomendacion OCI
requisito control
En el numeral 4.11. Relacion con los proveedores de la
Guia de implementacién de la Politica de Seguridad y
Privacidad de la Informacion, Seguridad Digital y
Continuidad de la Operacion de los Servicios TIC, codigo
2310200-GS-013, especificamente en los numerales
4.11.1. Politica de Seguridad en Relacién con los
Lineamiento: Asequrarla Proveedores se argumenta que La Secretaria Juridica
Seguridad de la L gure Distrital debe proteger en términos de seguridad la
) s proteccién de los activos | . o X
informacion en las o informacién accedida por los proveedores. y en el numeral
A151 . de la organizacion que ; .
relaciones con los . 4.11.2. Tratamiento de Seguridad en los Acuerdos con
sean accesibles a los !
proveedores Terceras Partes refiere que en los Contratos o Acuerdos
proveedores. L . .
con terceras partes y que impliquen un intercambio, uso o
procesamiento de informacion de la entidad, se deben
establecer Acuerdos de Confidencialidad en el manejo de
la informacién. Estos acuerdos deben hacer parte integral
de los contratos o documentos que legalicen la relacion
del negocio. El contrato 0 acuerdo debe definir claramente
el tipo de informacion que intercambiaran las partes.
Lineamiento: ~ Mantener
Gestion de Ia el nivel acordado de | Se evidencidé seguimiento realizado al contratista ETB
restacion de seguridad de la | enero - abril de 2022, en donde se verifica la disponibilidad
A15.2 presta informacion 'y de | del canal de Internet (obteniendo en resultado de 100%),
servicios con los ion del - icios Gsuite (100%). d id de domini
roveedores prestamon el servicio en | servicios Gsuite (100%), de servidores de dominio
P linea con los acuerdos | (100%), bases de datos (718,2/720)
con los proveedores.
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6.6. Al7 Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio
Evaluacion de Efectividad de controles
No. Domini Calificacion Abril Calificacion Evaluacion de
ominio 2022 Objetivo efectividad de control

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE

AT LA GESTION DE LA CONTINUIDAD DEL NEGOCIO 44 100 EFECTIVO
Fuente: Instrumento de Evaluacion MSPI SJD, abril 2022
Andlisis de los Subrequisitos
Numero Nombre del Descripcion del - Recomendacion
. Seguimiento OCI
requisito control control ocl
A7 A Continuidad de | Lineamiento: La continuidad de seguridad de la informacion se debe incluir en los
seguridad de la | sistemas de gestion de la continuidad de negocio de la organizacion.
informacion

La SJD cuenta con Plan de contingencia c6digo2310200-
PL-003. el cual tiene como objetivo proporcionar a la
secretaria Juridica Distrital un Plan de Contingencia
Informatico, que contenga los procedimientos e instructivos
necesarios para poder continuar con las operaciones,
procesos y servicios informaticos criticos, en caso de que
se llegara a presentar algun siniestro o contingencia. Asi
como minimizar el impacto que dichos dafios pudieran
Control: La | causar. (numeral 2.1)
organizacion debe
determinar  sus | Los requisitos de seguridad de la informacion se
requisitos para la | encuentran establecidos en el acapite controles de acceso
seguridad de la|del numeral 5.2. Seguridad Logica, del documento
Planificacion dela | informacion y la | 2310200-PL-003 Plan de Contingencia, el cual define los
continuidad  de | continuidad de la | siguientes estandares de seguridad (requisitos minimos de

A1711  |la seguridad | gestion de la | seguridad en cualquier sistema:
_d? 3y la ,Se;gw'dad, de 1a| ./ |dentificacion y Autentificacion + Roles v
informacion gtggr;ﬁﬂgg €N | Transacciones v Limitaciones a los Servicios v/ Modalidad

adversas, por de Acceso v Ubicacion y Horario v Control de Acceso
ejemplo,  durante | Interno v Control de Acceso Externo v Administracion. En
una  crisis o |este punto es necesario resaltar que los sistemas de
desastre. informacion Misionales y Administrativos se accede via
Web, pero las actividades para la creacion de roles,
privilegios y administracion de usuarios se encuentran
definidas en los procedimientos y lineamientos en cada
dependencia de la entidad.

La SJD cuenta con 7 aplicativos de LegalBog (servicios
misionales), los cuales son considerados como servicios
informaticos criticos.
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Numero Nombre del Descripcion del Sequimiento OCI Recomendacion
requisito control control 9 ocClI
Control: La
organizacion debe
establecer, Esto se encuentra definido en el numeral 6.2 del Plan de
documentar, contingencia c4digo2310200-PL-003 Fase Il Recuperacion
implementar y | y restauracion que tiene como objetivos: Establecimiento
Implementacion mantener de una disciplina de acciones a realizar para garantizar una
dep |a | Procesos, rapida y oportuna respuesta frente a un evento, activando
A17.12 continuidad de Ia procedimientos y | la puesta en marcha de las politicas y procedimientos para
B sequridad de la controles para | restaurar las aplicaciones y datos y Planificar la
infgrmacién asegurar el nivel | reactivacion dentro de las 12 horas siguientes de producida
de continuidad | una contingencia o un desastre, todo el sistema de
requerido para la | procesamiento y sus funciones asociadas, asi mismo
seguridad de la | realizar un permanente mantenimiento y supervisién de los
informacién sistemas y aplicaciones.
durante una
situacion adversa.
Con el fin de garantizar la continuidad de la seguridad de
la informacion en la SJD, se han realizado pruebas de
. funcionalidad de LegalBog. Segun informe de segundo
Control: la| . "~ . / . . . N
N ejercicio de plan de contingencia de los sistemas de | Se recomienda incluir
organizacion debe | . . . . S
e informacion LegalBog, se concluyd que ha sido un ejercicio | dentro del
verificar a X L
. necesario para establecer el cumplimiento de los RTO y | documento Plan de
intervalos RPO definid tal d tarse | ientes | contingenci
regulares los efinidos en caso tal de presentarse inconvenientes | contingencia
en los componentes de WSO2 Identity Server y API | c6digo2310200-PL-
T controles de o : ey
Verificacion, continuidad de la Manager. Los resultados del ejercicio determinan que el | 003, procedimientos
revision Y | sequridad  de I area de infraestructura estd en capacidad de dejar el | relacionados con la
A1713 evaluacion de la infgrmacic'm sistema operativo en un promedio de 5 horas teniendo en | verificacion, revision
T continuidad de la establecidos o cuentas los incidentes presentados definidos previamente |y evaluacion de la
seguridad de la|. en el alcance del ejercicio. | continuidad de la
) o implementados, :
informacion seguridad de la
con el . ., ; o )
fin de asegurar que Por‘otro Ilado, no se evidencié que en el Plan de | informacion con el fin
son  validos contingencia  c6digo2310200-PL-003, se incluyan | de asegurar que son
' Y| lineamientos relacionados con la verificacién, revision y | vélidos y eficaces
eficaces  durante . o X Lo
L evaluaciéon de la continuidad de la seguridad de la | durante situaciones
situaciones inf o . | | del iroles d q
adversas informacion a interva 0s regulares delos controles de | adversas.
' continuidad de la seguridad de la informacion establecidos
e implementados, con el fin de asegurar que son vélidos y
eficaces durante situaciones adversas.
: Lineamiento: Asegurar la disponibilidad de instalaciones de procesamiento de
A17.2 Redundancias informacion.
Control: Las
instalaciones  de
procesamiento de
Disponibilidad de | informacion se | De acuerdo con entrevista realizada al contratista asesor
A1721 instalaciones de | debe implementar | de seguridad la informacion se argumenté que la SJD, no
T procesamiento de | con  redundancia | cuenta con arquitecturas redundantes, por un tema de
informacion. suficiente para | presupuestal.
cumplir los
requisitos de
disponibilidad.
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6.7.

A18 Cumplimiento

Evaluacion de Efectividad de controles

Dominio Calificacion Abril | Calificacion Evaluacion de
2022 Objetivo efectividad de control
CUMPLIMIENTO 100 100 OPTIMIZADO
Fuente: Instrumento de Evaluacion MSPI SJD, abril 2022
Andlisis de los Subrequisitos
r’::::z:& Nocrzgz:aocliel Descripcion del control Seguimiento OCI Recomendacion OCI
Nim Nombre Descripcion /
) Justificacion
Cumplimiento Lineamiento: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
A18.1 de requisitos contractuales relacionadas con seguridad de la informacién, y de cualquier requisito de seguridad.
T legales y
contractuales
Control: ~ Todos  los
requisitos . estatutarios, Se evidencié que, para la identificacién de los
reglamentarios y s . )
contractuales pertinentes requisitos legales, se tienen establecidos los
P ’ | siguientes documentos:
- y el enfoque de Ia
Identificacion de la L El normograma de cada proceso se encuentra
leqislacis organizacion para | . id | terizacic | aplicat
egislacion cumplirlos.  se  deben | NCluido en la caracterizacion en el aplicativo
A18.1.1 aplicable y de identri)ficar‘ documentar SMART.
los requisitos Jnear y 2310100-PR-085 Construccion y Actualizacion
explicitamente y
contractuales de Normograma V2
mantenerlos - .
actualizados para cada En la pagina web se encuentra publicado en
sistema P de transparencia y acceso de la informacion publica,
. o numeral 2 Normativa de la Entidad
informacién y para la
organizacion.
En el numeral 4.10.1. Requisitos de Seguridad
en la Adquisicidn de los Sistemas de Informacion
Control: ~ Se  deben | de la Guia de implementacién de la Politica de
implementar Seguridad y Privacidad de la Informacion,
procedimientos Seguridad Digital y Continuidad de la Operacion
apropiados para | de los Servicios TIC, cddigo 2310200-GS-013,
asegurar el cumplimiento | se establece que "Los procesos de adquisicion
Derechos de de los requisitos | de aplicaciones y paquetes de software
A18.12 ropiedad legislativos, de | cumpliran con los requerimientos y obligaciones
B i?\terl)ectual reglamentacion y | derivados de las leyes de propiedad intelectual y
contractuales derechos de autor". Asi mismo en el numeral
relacionados con los | 4.10.2.5. Desarrollo de Software Contratado
derechos de propiedad | Externamente de la guia mencionada se expresa
intelectual y el uso de | que los contratos de desarrollo de software con
productos de | terceros deberan tener claramente definidos los
software patentados. alcances de las licencias, los derechos de
propiedad del cddigo desarrollado y los derechos
de propiedad intelectual, junto con los
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Recomendacion OCI

requerimientos contractuales relacionados con la
calidad y seguridad del codigo desarrollado.
Adicionalmente, en el numeral 4.10.2.6. Prueba
de Seguridad en los Sistemas de Informacion
refiere que se debe establecer un acuerdo previo
con los terceros, que resguarde la propiedad
intelectual 'y asegure los niveles de
confidencialidad de la informacién manejada en
el proyecto.

Por otro lado, para realizar control de la
instalacién de software ilegal, la Oficina de
Tecnologias de la Informacion configura el
minimo de privilegios a los usuarios en donde se
puede consultar, pero no se puede instalar. Se
cuentan con usuarios especificos que tienen
como rol administrador de maquina y de red. En
el numeral 4.1024 se especifica las
restricciones sobre los paquetes de software en
donde los cambios a los paquetes de software
son autorizados, supervisados y realizados por
funcionarios de la oficina de Tecnologias de la
Informacién y las Comunicaciones de la entidad.
Si es necesario que un proveedor o contratista
realice los cambios al paquete de Software, estos
cambios seran realizados bajo el permiso y
supervision de la misma area, con la finalidad de
garantizar la confidencialidad e integridad de la
informacién contenida en los computadores,
dispositivos méviles, sistemas de informacion y
procesamiento a los que sea necesario realizarle
cambios. Se evidencio listado de trescientas
cuatro (304) de software instalado en los equipos
de la SJD, con fecha de corte 13 de junio de
2022.

A18.1.3

Proteccion de

registros

Control: Los registros se
deben proteger contra
perdida, destruccion,
falsificacion, acceso no
autorizado y liberacion no
autorizada, de acuerdo
con los requisitos
legislativos, de
reglamentacion,
contractuales 'y
negocio.

de

Las tablas de retencion documental de las once
(11) dependencias de la SJD especifican los
registros y el periodo por el cual se deberian
retener, ademas del almacenamiento, manejo y
destruccion.

Enlace
https://www.secretariajuridica.gov.co/transparen
ciafinstrumentos-gestion-informacion-
publica/tablas-retencion-documental

A18.1.4

Privacidad y
proteccion de
datos personales

Control:  Cuando sea
aplicable, se  deben
asegurar la privacidad y la
proteccion de la
informacion  de  datos

En la pagina web de la SJD se encuentra
publicado el Manual de la Politica de Tratamiento
y Proteccion de Datos Personales enlace
https://www.secretariajuridica.gov.co/manual-
de-la-politica-de-tratamiento-y-proteccion-de-
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N""'!e.m Nombre del Descripcion del control Seguimiento OCI Recomendacion OCI
requisito control

personales, como se
exige en la legislacion y la
reglamentacion
pertinentes.

datos-personales.

Respecto a los responsables, en el numeral 2 del
Manual de la Politica de Tratamiento y
Proteccion de Datos Personales se establece el
alcance en donde se argumenta la Secretaria
Juridica Distrital, ~ se considera como
responsable y/o encargado del tratamiento de los
datos personales.

Referente al repositorio de los datos personales,
en el numeral 6.8.1.4. Prueba de la Autorizacion
del 2310200-MA-014 Manual de la Politica de
Tratamiento y Proteccion de Datos Personales,
se argumenta que La Secretaria Juridica Distrital
dispondra de los medios tecnoldgicos o fisicos
con que cuenta actualmente, e implementara y
adoptara las acciones tendientes y necesarias
para mantener registros 0 mecanismos técnicos
o tecnologicos idéneos, que permitan demostrar
cudndo y como se obtuvo la autorizacion por
parte de los titulares. Para dar cumplimiento a lo
anterior, se podran establecer archivos fisicos o
repositorios electrénicos realizados de manera
directa o0 a través de terceros contratados para
tal fin.

En relacion con el consentimiento para tratar los
datos personales, en el numeral
6.8.1.3. Modo de Otorgar la Autorizacion del
2310200-MA-014 Manual de la Politica de
Tratamiento y Proteccién de Datos Personales
refiere que la autorizacion del Titular puede darse
por escrito, de forma oral o mediante conductas
inequivocas de éste, que permitan concluir de
forma razonable que otorgd la autorizacion. La
autorizaciéon puede constar en un documento
fisico, electrénico (mensaje de datos, Internet,
sitios web), o en cualquier otro formato que
permita garantizar su posterior consulta.
Asimismo, podrd oforgarse mediante un
mecanismo técnico o tecnoldgico idoneo, que
permita manifestar su consentimiento de manera
electronica, para a conclur de manera
inequivoca que, de no haberse surtido una
conducta del titular, los datos nunca hubieren
sido capturados y almacenados en la base de
datos.

En correspondencia con las medidas técnicas
necesarias para proteger las bases de datos
donde reposan estos datos En el numeral 6,24
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Recomendacion OCI

Seguridad de los Datos Personales 2310200-
MA-014 Manual de la Politica de Tratamiento y
Proteccién de Datos Personales refiere que La
Secretaria  Juridica Distrital, en estricta
aplicaciéon del Principio de Seguridad en el
Tratamiento de Datos Personales, proporcionara
las medidas técnicas humanas y administrativas
que sean necesarias para otorgar seguridad a los
registros minimizando el riesgo de su
adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento, fallas técnicas. La
obligacion y responsabilidad de la Secretaria
Juridica Distrital se limita a disponer de los
medios adecuados para este fin.

A18.15

Reglamentacion
de controles
criptograficos

Se deben usar
controles  criptograficos,
en cumplimiento  de
todos los acuerdos,
legislacion y
reglamentacion
pertinentes.

Control:

Los controles criptograficos se encuentran
establecidos en el numeral 4.6.1. de la Guia de
implementacion de la Politica de Seguridad y
Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacién de los Servicios
TIC, cddigo 2310200-GS-013, en donde se
argumenta que La Secretaria Juridica Distrital
debe proteger la confidencialidad, integridad y
disponibilidad de la informacion por medio de
técnicas criptograficas apropiadas. La Oficina de
Tecnologias de la Informacién y Comunicaciones
debe verificar que todo sistema de informacién o
aplicativo que requiera realizar transmision de
informacién reservada o restringida, cuente con
mecanismos de cifrado de datos. Se debe
garantizar que el uso de controles criptograficos
no entorpezca aquellos controles de seguridad
basados en inspeccion de contenido, tales como
filtrado web, antimalware, antispyware, etc. La
Oficina de Tecnologias de la Informacion y las
Comunicaciones debera validar dicha condicion
y determinar las mejores condiciones de
aplicabilidad de los controles criptograficos.

Niimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Recomendacion OCI

A18.2

Revisiones de
seguridad de la

informacion

Lineamiento: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las

politicas y procedimientos organizacionales.
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Recomendacion OCI

A18.2.1

Revision
independiente

de la seguridad
de la informacién

Control: El enfoque de la
organizacion para la
gestion de la seguridad
de la informacion y su
implementacion (es decir,
los objetivos de control,
los controles, las politicas,
los procesos y los
procedimientos para
seguridad de la
informacién) se deben
revisar
independientemente  a
intervalos planificados o
cuando ocurran
cambios significativos.

Se evidencid que durante la vigencia 2020, la
Oficina de Control interno realizé auditorias al
cumplimiento de los requisitos de seguridad de la
informacién establecidos en la politica de la SJD,
en los Sistemas de Informacion de apoyo de la
entidad SI CAPITAL (PERNO, SAE, SAl),
SMART vy al sistema Integrado LEGALBOG (en
desarrollo).

Adicionalmente, el contratista asesor de
seguridad de la informacion en entrevista
argumenté que en la actualidad la SJD se
encuentra en proceso de revision del MSPI con
apoyo de la Alta Consejeria Distrital de las TICS.

A18.2.2

Cumplimiento
con las politicas y
normas de
seguridad

Control: Los directores
deben  revisar  con
regularidad el
cumplimiento del
procesamiento y
procedimientos de
informacién  dentro de
su area de
responsabilidad, con las
politicas y normas de
seguridad apropiadas, y
cualquier otro requisito de
seguridad.

La revision del centro de cdmputo se realiza de
manera anual a través del mantenimiento de las
UPS y cableado. Se realizd6 mantenimiento
preventivo y correctivo durante la vigencia 2021.

La revision de los sistemas de informacion se
realiza cada 3 0 4 meses, en donde se ejecuta
depuracién de usuarios de informacion, de las
aplicaciones misionales.

A18.2.3

Revision del
cumplimiento
técnico

Control:  Los sistemas
de informacion  se
deben revisar
periddicamente para
determinar el
cumplimiento con las
politcas y normas de
seguridad de la
informacion.

La revision de la seguridad en los sistemas de
informacién se realiza a ftravés del antivirus
(revisién de amenazas), WAF (en donde se hace
revisiones y genera alertas de posibles ataques
en las aplicaciones web) y la utilizacion del
Firewall.
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7. Ciclo PHVA

De acuerdo con la informacién reportada en el instrumento de evaluacion del MSPI a 25 de abiril
de 2022 y el seguimiento realizado por esta oficina, se evidencio que el avance del Modelo de

Seguridad y Privacidad de la Informacion asciende a 98%, el cual por componente se discrimina
a continuacion:

Avance ciclo de funcionamiento del modelo de
operacion

100%
80%
60%
40%
20%

0%

% Avance reportado % Avance Esperado
Entidad
H Planificaciéon ® Implementacion & Evaluacion de desempefio @ Mejora continua

Fuente: Instrumento de Evaluacion MSPI SJD abril 2022, calculos propios.

A continuacion, se detalla el seguimiento cualitativo realizado por cada componente que contiene
el ciclo PHVA:

7.1. Planificacion

“Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior y
proceder a elaborar el Plan de Seguridad y Privacidad de la Informacién con el objetivo
de que la Entidad realice la planeacion del tiempo, recursos y presupuesto de las
actividades que va a desarrollar relacionadas con el MSPI”. 4

4 Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las comunicaciones, febrero 2021, pagina 22
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Alcance

Se debe
determinar  los
limtes y la
aplicabilidad del
SGSI para
establecer  su
alcance.

1. El alcance del MSPI se encuentra definido en el
numeral 2 de la Guia de Implementacion de la Politica
de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operaciones de
los Servicios TICS, codigo 2310200-GS-013, en el cual
se especifica que las politicas seran aplicadas a los
procesos estratégicos, misionales y de apoyo de toda
la Secretaria Juridica Distrital.

2. De acuerdo con la verificacion documental, se
evidencid que el contexto inteno y externo se
encuentra definido en el numeral 7.2 y las partes
interesadas en el numeral 7.3 del Plan Estratégico de
Seguridad de la Informacién PESI, cédigo 2310200-
PL-012 y de acuerdo con entrevista realizada al Oficial
de Seguridad se argument6é que estos criterios se
encuentran alineados con el contexto de la politica de
calidad de la SJD. Sin embargo, en la Guia de
Implementacion de la Politca de Seguridad y
Privacidad de la Informacion, Seguridad Digital y
Continuidad de la Operaciones de los Servicios TICS,
codigo 2310200-GS-013, no se encuentra, descritos
dichos criterios.

1. Respecto al alcance de la Guia de
Implementacion de la Politica de
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operaciones de los Servicios TICS,
codigo 2310200-GS-013, se incluya los
procesos de control y evaluacion.

2. De acuerdo con lo establecido en las
"pruebas" definidas en el instrumento de
evaluacion MSPI, se recomienda incluir
dentro del documento Guia de
Implementacion de la Politica de
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operaciones de los Servicios TICS,
codigo 2310200-GS-013, lo relacionado
con los aspectos internos y externos que
son necesarios para cumplir su propdsito,
y que afectan su capacidad para lograr
los resultados previstos en el SGSI. Asi
mismo incluir lo relacionado con las
partes interesadas del MSPI.

Se debe definir
un conjunto de
politicas para la
seguridad de la

" informacion
Politica de
) aprobada por la
Seguridad Y| direccion
Privacidad de la N
- publicada y
Informacion.

comunicada a los
empleados y a

Se evidencio que la politica de Seguridad de la
Informacién se encuentra definida en la Resolucion
No. 174 de 2021 y Guia de Implementacion de la
Politica de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operaciones de
los Servicios TICS, codigo 2310200-GS-013.

Al revisar el contenido de la guia mencionada, se
evidencié que el enlace que se encuentra en el
numeral 4.3.1.1 Términos y condiciones laborales, no
funciona.

Enlace:
https://Secretariajuridica.gov.co/transparencia/atencio
n-ciudadano/politicas

Por ofro lado, se observo que en el contenido de la
publicacion en pagina web de la guia mencionada, se

las partes encuentra el formato de solicitud de publicacién en
externas L
. pagina web
pertinentes .
Enlace:

https://www.Secretariajuridica.gov.co/transparencia/2
normativa?field_normativa_target id=165&field_fech
a_de_emision_document_value=All

Igualmente, no se evidencio publicacion de la
Resolucién 174 de 2021 en la pagina web de la SJD.

Se recomienda publicar de forma
correcta la Guia de Implementacién de la
Politica de Seguridad y Privacidad de la
Informacién,  Seguridad  Digital 'y
Continuidad de la Operaciones de los
Servicios TICS, codigo 2310200-GS-013,
asi como la publicacion de la Resolucion
174 de 2021 en la pagina web de la
Entidad.
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N"’"‘.e.’° Nombre del Descripcion del control Seguimiento OCI
requisito control

Procedimientos de
control documental

del MSPI

La informacién
documentada se

debe  controlar
para  asegurar
que:

a. Esté
disponible y

adecuado para
su uso, cuando y
donde se
requiere

b. Esté protegida
adecuadamente.

El control documental, creacién, actualizacion,
eliminacion, acceso, uso, preservacion,
almacenamiento y control de cambios se ve reflejado
en el procedimiento Elaboracién y Control de
Documentos, codigo 2310100-PR-001, y el Manual
Modulo de Documentos del aplicativo SMART.

Roles
responsabilidades

para la seguridad

de la informacién

Se deben definir

y |y asignar todas

las

responsabilidade
s de la seguridad
de la informacién

Los roles y responsabilidades en Seguridad de la
Informacion se encuentran definidos en el numeral
4.2.11 de la Guia de implementacion de la Politica de
Seguridad y Privacidad de la Informacién, Seguridad
Digital y Continuidad de la Operacién de los Servicios
TIC, cédigo 2310200-GS-013, en donde se especifican
los del Secretario Juridico Distrital, Nivel Directivo,
Jefe de la Oficina de Tecnologias de la Informacion y
las Comunicaciones, Comité Operativo y mesas de
trabajo técnico de Seguridad de la informacion,
Gestores de Activos, Propietario del Activo, Custodio
del Activo y Contratistas, proveedores y terceros.

Se debe tener en cuenta que el Comité Operativo y
mesas de trabajo técnico de Seguridad de la
Informacién sesiona en el marco de los Subcomités de
Autocontrol, definidos en la Resolucion 078 de 2018.
Dicho comit¢ se encuentra conformado por
funcionarios y contratistas de la Oficina de Tecnologia
de la Informacion y las Comunicaciones.

Se encuentra identificado el responsable del MSPI
(Jefe de la Oficina de Tecnologia de la Informacién y
las Comunicaciones), los propietarios del activo y para
la gestion del riesgo de Sl (Jefe OTICS).

Adicionalmente, la resolucién 097 de 2020 "Por la cual
se modifica el articulo 3 de la Resolucion 054 de 2018
“Por el cual se crea el Comité Institucional de Gestion
y Desempefio de la Secretaria Juridica Distrital” y se
toman otras determinaciones”, en el numeral 5 del
articulo 1 se argumenta: " Asegurar la implementacion
y desarrollo de las politicas de gestion y directrices en
materia de seguridad digital y de la informacién".

Se recomienda que, dentro de los roles y
responsabilidades de la Guia de
implementacion de la Politica de
Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la
Operacion de los Servicios TIC, cédigo
2310200-GS-013, se incluya lo pertinente
con el Comité de Gestién y Desempefio
Institucional y que se encuentre alineado
con el numeral 5 del articulo 1 de la
Resolucion 097 de 2020. Asi mismo
incluir lo relacionado con la gestion de
incidentes en SI.

Se recomienda que en la guia
mencionada anteriormente se defina el
rol de responsables de activos de
informacion y las actividades ejecutar.
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

Por dltimo se evidenci6 que los roles vy
responsabilidades para la deteccién de incidentes se
encuentran especificados en el numeral 4 Roles
perfiles y responsabilidades del Manual de Gestion de
Incidentes de Seguridad de la Informacion, codigo
2310200-MA-015, en donde se argumenta que la
Oficina de Tecnologia de Informacion vy las
Comunicaciones es el responsable de "Detectar
Incidentes de Seguridad: Monitorear y verificar los
elementos de control con el fin de detectar un posible
incidente de seguridad de la informacion”.

Inventario
activos

de

Se
identificar
activos
asociados con la
informacién y las
instalaciones de
procesamiento
de informacion, y
se debe elaborar
y mantener un
inventario de
estos activos.

deben
los

Dentro del Médulo de SGSI del aplicativo SMART, se
encuentra el reporte de Activos de informacion, el cual
cuenta con la identificacion 285 activos. Por otro lado,
en pagina web se encuentra publicado el inventario de
activos en el enlace
https://Secretariajuridica.gov.coltransparencia/7_dato
s_abiertos?field_datos_abiertos_target_id=118&field_
fecha_de_emision_document_value=All el cual cuenta
con 286 registros. Al realizar cotejo de dichas bases se
observo diferencia de la identificacion de un (1) activo
de informacién de la oficina de TICS el cual
corresponde a DISCOS EXTERNOS.

Se observd que la Ultima actualizacion de los
inventarios de activos de informacién fue en
septiembre de 2021.

Se recomienda que el inventario de
activos de informacion sea consistente
en los diferentes aplicativos de la SJD.
(SMART y pagina Web).

|dentificacion,
analisis
valoracion
riesgos

y
de

Metodologia de
analisis y
valoracion  de

riesgos e informe
de andlisis de
riesgos

Para la presente vigencia se tienen identificados tres
(3) riesgos asociados a la Seguridad de la Informacién
los cuales se relacionan a continuacion:

- Posibilidad de afectacion reputacional, por pérdida de
la integridad de la informacion de la entidad y/o la
ciudadania, debido a ejecucion de cambios no
controlados. (Se acepta el riesgo)
- Posibilidad de afectacion reputacional, por pérdida de
la disponibilidad de la informacion de la entidad y/o la
ciudadania, debido al vencimiento de licencias,
certificados digitales, dominios y/o el uso no autorizado
de software o forma de almacenamiento. (Se acepta el
riesgo)

- Posibilidad de afectacion reputacional, por pérdida de
la confidencialidad de la informacién de la entidad y/o
la ciudadania, debido al intercambio de informacion
confidencial sin utilizar mecanismos seguros o cifrado
vulnerables. (Se acepta el riesgo)

A la fecha del presente seguimiento, los riesgos

En cuanto a la Guia para el Tratamiento
de Riesgos de Seguridad de la
Informacién, codigo 2310200-GS-009, se
recomienda revisar su pertinencia toda
vez que la Metodologia Integrada para la
Gestion de Riesgos de la SJD. cédigo
2310100-0OT-002 se encuentra alineada
a la Guia para la administracion del
riesgo y el disefio de controles en
entidades publicas versién 5 del DAFP, la
cual ya contiene la metodologia de
identificacion, analisis y valoracion de
riesgos de seguridad de la informacion.

Respecto a la matriz de riesgos
relacionados con seguridad y privacidad
de la informacién, se recomienda que la
valoracion de estos sea consistente entre
las fuentes consultadas.
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Nimero
requisito

Nombre del
control

Descripcion del control

Seguimiento OCI

anteriormente mencionados no se han materializado.

Para la identificacion, analisis y valoracion de los
riesgos mencionados anteriormente, se tuvo en cuenta
lo definido en la Metodologia Integrada para la Gestion
de Riesgos de la SJD. cddigo 2310100-0OT-002. Sin
embargo, se evidencié documento denominado Guia
para el tratamiento de riesgos de seguridad de la
informacion, cddigo 2310200-GS-009, en el cual se
observo el procedimiento a llevar respecto a la gestion
del riesgo de seguridad de la informacién (andlisis del
riesgo, riesgo inherente, riesgo residual y escalas de
valoracién). Por lo anterior se observd que se tienen
formalizadas dos metodologias para la gestion de
riesgos de seguridad de la informacién.

Al realizar cotejo de los riesgos descritos en la Matriz
de riesgos del aplicativo SMART (Muy baja 20%) y los
publicados en la pagina web institucional (Baja 40%)
se evidencio, diferencias en la cuantificacion de la
probabilidad del riesgo "Posibilidad de afectacién
reputacional, por pérdida de la disponibilidad de la
informacién de la entidad y/o la ciudadania ,debido al
vencimiento de licencias, certificados digitales,
dominios y/o el uso no autorizado de software o forma
de almacenamiento" , lo cual trae como consecuencia
que en el aplicativo SMART el riesgo inherente se
ubique en una zona de riesgo baja, mientras que en la
pagina web se ubica como zona de riesgo moderada.

Adicionalmente, se recomienda tener en
cuenta la criticidad del activo descrito en
el inventario de activos de informacion,
para la identificacion andlisis y valoracion
de riesgos de seguridad de la
informacion.

Tratamiento
riesgos
seguridad de
informacion

de
de
la

Los riesgos
deben ser
tratados  para
mitigarlos y
llevarlos a
niveles tolerables

por la Entidad

En la pagina web de la Secretaria Juridica Distrital, se
tiene publicado como Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion de la
vigencia 2022, La Guia Tratamiento de riesgos de
seguridad de la informacion 2310200-GS-009, enlace
https://Secretariajuridica.gov.co/sites/default/files/202
2-01/2310200-GS-
009%20Gu%C3%ADa%20Tratamiento%20de%20Rie
$90s%20de%20Seguridad%20de%201a%20Informaci
%C3%B3n_copia_controlada.pdf

la cual se publico el 31 de enero de 2022, en
cumplimiento de lo establecido en el articulo 1 del
Decreto 612 de 2018.

Sin embargo, al revisar su contenido no se evidencio
que el plan de tratamiento de riesgos contenga, fechas
y responsables con el objetivo de realizar trazabilidad,
tal como lo argumenta el numeral 7.3.3 Plan de
tratamiento de los riesgos de seguridad de la
informacion de la Guia Anexo 1 modelo de Seguridad

Se recomienda establecer un Plan de
tratamiento de riesgos de manera anual
que contenga fechas y responsables con
el objetivo de realizar trazabilidad. Asi
mismo dentro del Plan de tratamiento
tener en cuenta la Metodologia Integrada
para la Gestion de Riesgos de la SJD.
codigo 2310100-0T-002, la cual se basa
en la Guia para la administracién del
riesgo y el disefio de controles en
entidades publicas versién 5 del DAFP.
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N”"‘.e.’° Nombre del Descripcion del control Seguimiento OCI
requisito control
y Privacidad de la Informacion del Ministerio de
Tecnologias y las Comunicaciones, febrero 2021.
De acuerdo con memorando 3-2022-1559 de fecha 17
de febrero de 2022, la Oficina de Tecnologias de la
Informacion y las Comunicaciones remitio al Despacho
de la SJD, las necesidades de comunicacion para la
presente vigencia. De acuerdo con esto, se observd
once (11) temas a comunicar, las cuales se encuentran Se recomienda la elaboracion del plan de
relacionadas con la seguridad de la informacion. A la comunicacion sensibilizacion
fecha del presente seguimiento, se han realizado: capacitacion e:n materia de seguridad d?e/
- La publicacién de cinco (5) piezas comunicacionales la informacion. debidamente revisado
sobre TIPS para la informacion personal y corporativa aprobado por’ la Alta Direccion qug
(boletin interno de comunicaciones de febrero 7,8, 10, incluya  practicas como: camp;aﬁas
Todos los | 11 J 1.5 . de . 2022) folletos y boletines, actualizacion 'y
empleados de la | - Tres (3) piezas comunicacionales relacionadas con N o
Entidad en | las Caracteristicas de una contrasefia robusta (boletin somalgamon a huevos funcionarios y
Y . . . contratistas,  periodicidad de la
donde sea | interno de comunicaciones los dias 14, 15, 17 de R
pertinente,  los | marzo de 2022). actughzaqon de los planes Qe toma de
contratistas, conciencia, entre otros qgomados en el
Toma de | deben recibir la | De acuerdo con entrevista realizada al contratista instrumento e evaluacion del MSPI..
conciencia, educaciéon y la | Asesor de Seguridad de la Informacién, se argumentd Se recomienda ejecutar las actividades
educacion y | formacién  en | que durante la vigencia 2022, no se han realizado programadas referente a las charlas
formacion en la | toma de | charlas relacionadas con la toma de conciencia en rela%iona das con la foma de conciencia
seguridad de la | conciencia seguridad de la informacion, se tiene programadas en sequridad de la informacion la
informacion apropiada, y | para el segundo semestre. Sequ . Yo
actualizaciones aphpamon de Ia'he.r'ramlenta para medir
regulares sobre | Se evidencié que, durante el 2021, se realizd charla el nivel de apropiacion y conommler)fo en
las politicas y | sobre temas de seguridad con asistencia de veintitrés temas de Seguridad de la Informacion.
procedimientos | (23) personas. L . .
pertinentes para as eV|dgnC|as qule gu?tentaq 'Ias charlas
su cargo. Por ofro lado, no se observd que en el Plan ggnsegfggg:d dr?or: n orn:ar%lon (t::Je;ngen
Institucional de Capacitacion de la vigencia 2022 ’ y tema fratado.
(Resolucién 010) se haya incluido temas relacionados Por tiltimo. incluir temas relacionados con
con seguridad de la informacion o tratamiento de datos o : I
personales. seguridad y pnyam_dad dela mformaqgn
en el Plan Institucional de Capacitacion
] . . | de la secretaria Juridica Distrital.
Respecto a la encuesta en la Secretaria Juridica
Distrital con el fin de medir el nivel de apropiacion y
conocimiento en temas de Seguridad de la
Informacién, en entrevista se informé que dicha
encuesta se tiene programada para realizar en
diciembre de 2022.
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7.2.

“Una vez culminada las actividades del MSPI de la fase de 7.3 Planificacion, se llevara acabo la

Implementacién

implementacion de los controles, con el fin de dar cumplimiento con los requisitos del MSPI”.>

Recomendacion

Requisito Descripcion Seguimiento OCI ocl
Se evidencié que se elaboro el Plan Estratégico de Seguridad de la
Informacién, codigo 2310200-PL-012, el cual tiene como objetivo | Se recomienda que
"Definir una estrategia de Seguridad de la informacion, en adelante | dentro del
Estrategia que se | PESI, liderada por el area de Tecnologias de Informacién vy | seguimiento
debe ejecutar con | Comunicacion - TIC, a partir de la vigencia 2020-2023 que responda a | semestral
las actividades para | las necesidades de preservar la confidencialidad, la integridad y la | programado al
Planificacion y | lograr la | disponibilidad sobre los activos de informacion". | PESI por parte de

Implementacién de
controles

implementaciéon de
controles del Anexo
AdelalSO 27001

A.11 Seguridad fisica y del entorno (65), A.12 Seguridad de las
operaciones (83), A.13 Seguridad de las comunicaciones (72), A.14
Adquisicion, desarrollo y mantenimiento de sistemas (80) y A.17
Aspectos de seguridad de la informacion de la gestion de la continuidad
del negocio (44) , presentaron una calificacién menor a la objetivo la cual
en todos los casos asciende a 100.

control operacional | implementacion y la Oficina de TICS,
puesta en marcha | Por otro lado, se evidencid, que mediante acta de reunion de fecha 24 | se incluyan todos
del MSPI de la | de noviembre de 2021, se realizo seguimiento al cumplimiento del PESI | los proyectos
entidad. durante las vigencias 2020 y 2021, de acuerdo con los proyectos | priorizados en el
priorizados en el numeral 9.1 del plan mencionado. Sin embargo, en | numeral 9.1 del
dicho seguimiento no se evidencié la trazabilidad realizada al Proyecto | plan mencionado.
P.04 "sistema de control de acceso para dispositivos méviles".
De acuerdo al instrumento de evaluacién del MSPI con fecha de corte
25 de abril de 2022, se evidenci6 una evaluacion de efectividad de | Se  recomienda
controles de 86%, en donde los controles A.7 Seguridad de los recursos | continuar con la
Grado de | humano (93), A8 Gestion de activos (87), A.9 Control de acceso (86), | implementacion del

Modelo de
Seguridad y
Privacidad de la
Informaciéon en la
SJD:

Se evidencié que los tres (3) riesgos relacionados con seguridad de la
informacién no tienen planes de tratamiento, ya que su nivel de riesgo

Porcentaje de . e . : .
o residual se tipificd como bajo y su tratamiento es aceptar el riesgo. Lo
Implementacion del | avance en la . . -
) T anterior de acuerdo con el literal d del numeral 7 de la metodologia
plan de tratamiento | ejecucién de los . . ) e
. Integrada para la Gestion de Riesgos en la Secretaria Juridica distrital,
de riesgos planes de . ) . o
. la cual argumenta “Asumir el riesgo indica que el proceso
tratamiento . : . .
correspondiente no requiere formular e implementar acciones de
tratamiento".
Con relacion con la seguridad de la informacion, se observo la
estructuracion de tres (3) indicadores:
Indicadores de Ind|g§dores de - Nivel de cumplimiento de implementacion del MSPI, el cual tiene como
iy gestion del MSPI| . . LN . . e
gestion del MSPI definidos objetivo medir la implementacion del modelo de seguridad y privacidad

de la informacion de manera que se cumpla con los criterios de
confidencialidad, integridad y disponibilidad y presenta un resultado a
abril de 2022 de 100% de las actividades programadas en el trimestre.

5 Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las comunicaciones, febrero 2021, pagina 32
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Requisito Descripcion Seguimiento OCI Recomendacién

ocCl

- Porcentaje de incidentes gestionados relacionados en el marco de la
seguridad y privacidad de la informacion institucional, el cual tiene como
objetivo determinar la eficacia en el tratamiento de eventos relacionados
con la seguridad de la informacion, respecto de los eventos reportados
por los usuarios o determinadas en las auditorias planeadas para el
sistema y resultado a abril de 2022 de 117,65%. (medicion trimestral).

Porcentaje de controles de seguridad de la informacién
implementados, el cual tiene como objetivo determinar el grado de
avance en la implementacién y monitoreo de controles de seguridad de
la informacion (este indicador se medira a partir del cuarto trimestre de
2021) y resultado a marzo de 2022 de 100% (medicion trimestral)

7.3. Evaluacion de Desempefio

“Es importante que las Entidades conozcan de manera permanente los avances en su gestion, los
logros de los resultados y metas propuestas, para la implementacion del modelo habilitador de la
Politica de Gobierno Digital. Para tal fin es importante establecer los tiempos, recursos previstos para
el monitoreo, desempefio, resultados y aceptacion de estos en el comité de gestidn institucional y
desempenfio, como lo establece el MIPG. Es importante incluir dentro del plan de auditorias los temas

relacionados con seguridad digital como lo establece el MIPG*®

Requisito Descripcion Seguimiento OCI Recomc()egldacmn
Plan para evaluar el | La evaluacion y seguimiento del desempefio y eficacia del MSPI se realiz6 a través Se  recomienda
desempefio y | del instrumento de evaluacion del DAFP el cual a 25 de abril de 2022, present6 una continuar con_ la

Plan de | eficacia del MSPI a | efectividad de controles de 86%, en donde los controles A.7 Seguridad de los imolementacion
seguimiento, | través de | recursos humano (93), A8 Gestion de activos (87), A.9 Control de acceso (86), A.11 P

o . : . . ) del Modelo de
evaluacion y | instrumentos  que | Seguridad fisica y del entorno (65), A.12 Seguridad de las operaciones (83), A.13 .

s . ) . . O D Seguridad y
analisis del | permita determinar | Seguridad de las comunicaciones (72), A.14 Adquisicion, desarrollo y mantenimiento Privacidad de la
MSPI la efectividad de la | de sistemas (80) y A.17 Aspectos de seguridad de la informacién de la gestion de la Informacion en la

implantacion  del | continuidad del negocio (44) , presentaron una calificacion menor al objetivo, el cual SID:
MSPI. en todos los casos asciende a 100. Se evidencié un avance del ciclo PHVA de 98%. '
Se evidencié que durante la vigencia 2020, la Oficina de Control interno realiz6
auditorias al cumplimiento de los requisitos de seguridad de la informacién
establecidos en la politica de la SJD, en los Sistemas de Informacion de apoyo de la
. .. .| entidad SI CAPITAL (PERNO, SAE, SAl), SMART y al sistema Integrado LEGALBOG
Auditoria Plan de auditoria
) (en desarrollo).
Interna interna
Adicionalmente, el Oficial de Seguridad en entrevista, argumenté que en la actualidad
la SJD se encuentra en proceso de revision del MSPI con apoyo de la Alta Consejeria
Distrital de las TICS.

6 Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las comunicaciones, febrero 2021,
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Requisito Descripcion Seguimiento OCI Recom&r;ldacwn
Se evidencid que los tres (3) riesgos relacionados con seguridad de la informacion
(1. Posibilidad de afectacion reputacional, por pérdida de la disponibilidad de la
informacion de la entidad y/o la ciudadania ,debido al vencimiento de licencias,
certificados digitales, dominios y/o el uso no autorizado de software o forma de
almacenamiento, 2. Posibilidad de afectacion reputacional, por pérdida de la
integridad de la informacion de la entidad y/o la ciudadania, debido a ejecucion de
Evaluacion y campios no pontrolados y 3. Posit_)ilidad de afectgcién reputacignal, por pérdida) dela
imient los confidencialidad de la informacién de la entidad y/o la ciudadania, debido al
Evaluacion | So9uIMIento a intercambio de informacion confidencial sin utilizar mecanismos seguros o cifrado
COMPromisos , . . : .
del plan de . vulnerables) no tienen planes de tratamiento, ya que su nivel de riesgo residual se
, establecidos para|,. .., . . . X
tratamiento | . tar el olan de tipifico como bajo y su tratamiento es aceptar el riesgo. Lo anterior de acuerdo con el
de riesgos ;ejecu ar el p literal d del numeral 7 de la metodologia Integrada para la Gestion de Riesgos en la
ratamiento de . S p N e
fiesgos. Secretaria qur|d|ca d|str|t.al, la cual argur_nenta ‘Asumir ellnesgo indica que el proceso
correspondiente no requiere formular e implementar acciones de tratamiento”.
Adicionalmente, se observo seguimiento a la eficacia de los controles establecidos
en los riesgos relacionados con seguridad de la informacion. De acuerdo con la
informacién consignada en el aplicativo SMART, el ultimo seguimiento fue realizado
en el mes de mayo de 2022, a lo cual se evidenci¢ la eficacia de los nueve (9)
controles disefiados (tres (3) detectivos y seis (6) preventivos).
Al realizar revisién de las actas del Comité de Gestion y Desempefio Institucional de
la vigencia 2021, se observo que mediante acta No. 6 de fecha 10 de agosto, se
Los temas de | realizé aprobacién de la Politica de seguridad de la informacién y del plan estratégico
seguridad y | de seguridad de la informacion.
privacidad de Ila
informacion, Asi mismo mediante acta No. 7 de fecha septiembre 13 de 2021, se realizé revision
Revision por | seguridad  digital | por la alta direccion de la eficacia del MSPI (numeral 12) con un avance del 77% y se
la direccion | deben ser tratados | realizd aprobacion de los dos (2) indicadores de seguridad de la informacion
y aprobados en el | (Porcentaje de incidentes gestionados relacionados en el marco de la seguridad y
comité institucional | privacidad de la informacion institucional y Porcentaje de controles de seguridad de
de gestion vy | lainformacién implementados).
desempefio,
Finalmente, mediante acta No. 9 de 8 de noviembre de 2021, se realiz6 actualizacion
de la politica de proteccion de datos personales (numeral 3).
7.4. Mejora Continua

“Una vez culminada las actividades del MSPI de la fase evaluacion y desempefio, se debe
consolidar los resultados obtenidos de la fase de evaluacion de desempefio y disefiar el plan de
mejoramiento continuo de seguridad y privacidad de la informacién, tomando las acciones

oportunas para mitigar las debilidades identificadas”.

» 7

7 Anexo 1 Modelo de Seguridad y Privacidad MSPI, Ministerio de Tecnologias y las comunicaciones, febrero 2021, pagina 36
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Requisito Descripcion Seguimiento OCI Recomgg;dacion

Los resultados consolidados del seguimiento y evaluacion del MSPI se
observaron en la pestafia "Portada" del instrumento de evaluacion del DAFP
el cual a 25 de abril de 2022, presentd una efectividad de controles de 86%,
Plan de Resultados en donde los controles A.7 Seguridad de los recursos humano (93), A8
sequimiento consolidados  del | Gestion de activos (87), A.9 Control de acceso (86), A.11 Seguridad fisica y
guimiento, componente del entorno (65), A.12 Seguridad de las operaciones (83), A.13 Seguridad de

evaluacion Y| ¢ alacis de |l icaciones (72), A.14 Adquisicion, desarroll teamiento d
andlisis del Mgp) | &valuacion e | las comunicaciones (72), A. quisicion, desarrollo y manteamiento de
desempefio sistemas (80) y A.17 Aspectos de seguridad de la informacion de la gestion

de la continuidad del negocio (44) , presentaron una calificacion menor al
objetivo, el cual en todos los casos asciende a 100. Se evidencié un avance
del ciclo PHVA de 98%.

Auditoria Interna

Comunicacion de
los resultados 'y
plan para subsanar
los hallazgos vy
oportunidades de
mejora.

Mediante memorando No. 3-2020-7013 del 26/10/2020 y 3-2020-8214 de
fecha 01/12/2020 se realizd comunicacion por parte de la Oficina de Control
Interno a la Oficina de Tecnologias de la Informacion y las Comunicaciones
los informes de auditoria del cumplimiento de los requisitos de seguridad de
la informacion establecidos en la politica de la SJD, del sistema Integrado
LEGALBOG y de los Sistemas de Informacion de apoyo de la entidad Sl
CAPITAL (PERNO, SAE, SAl), SMART respectivamente. Asi mismo dichas
auditorias se comunicaron al Secretario Juridico Distrital mediante
memorandos No. 3-2020-8813 de fecha 16/12/2020 y 3-2020-7167 de fecha
30/10/2020.

Productos de las auditorias mencionadas se realizd suscripcion de los
siguientes planes de mejoramiento.

- Cumplimiento de los requisitos de seguridad de la informacién establecidos
en la politica de la SJD, en los Sistemas de Informacién de apoyo de la
entidad S| CAPITAL (PERNO, SAE, SAl), SMART: Planes de mejoramiento
No. 468 y 469. A la fecha del presente seguimiento, se observé que el No.
468 se encuentra en estado cerrado - efectivo y el 469 se encuentra
cumplido en un 100% y pendiente de la evaluacion de la efectividad por parte
de esta oficina.

- Cumplimiento de los requisitos de seguridad de la informacion establecidos
en la politica de la SJD del sistema Integrado LEGALBOG (en desarrollo):
se suscribieron los planes de mejoramiento No. 440, 441y 442, los cuales a
la fecha del presente seguimiento se encuentran en estado cerrado -
efectivo.
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Conclusiones y Recomendaciones

Como resultado del seguimiento realizado al Modelo de seguridad y Privacidad de la Informacion
— Controles Administrativos y al Ciclo PHVA del Modelo se pudieron verificar los avances y
actividades detalladas en la autoevaluacion con corte a abril remitido por la Oficina de TICS, desde
la Oficina de Control Interno se han realizado las principales recomendaciones teniendo en cuenta
la informacion verificada.

Respecto a los controles administrativos objeto de andlisis del presente seguimiento, se observé
que los definidos en A5, A6, A7, A8, Al17, A18 y Al5, presentaron en su mayoria un avance
significativo, teniendo en cuenta el diagnéstico aplicado en diciembre de 2019.

Por otro lado, y teniendo en cuenta los avances del ciclo PHVA por componentes desde la vigencia
2019 a 2022, se evidencia un mayor porcentaje de avance en dos componentes: Evaluacion de
desempefio y Mejora continua con un incremento del 20% para cada uno. El componente
implementacién presentd un avance del 16% y el componente de planificacion present6 un avance
del 10% siendo el menor avance desde la vigencia 2019 a 2022. En términos generales se
presentd desde la vigencia 2019 a 2022, un porcentaje de incremento de avance del 66%,
pasando del 32% al 98% con el ultimo corte al 25 de abril de 2022.

Avance ciclo de funcionamiento del modelo de
operaciéon (PHVA) 2019-2022

100%
80%
60%
40%
20%

0%

% de Avance Entidad % de Avance Entidad % Avance Esperado
Dic.2019 Abril.2022

H Planificacion  ® Implementacién & Evaluacion de desempefio Mejora continua

Fuente: Instrumento de Evaluacion MSPI SJD, diciembre 2019 y abril 2022

Lo anterior se refleja en el componente de planeacion en la definicion de la politica, roles y
responsabilidades, inventario de activos, procedimientos para el andlisis valoracién y tratamiento
de riesgos, actividades relacionadas con la toma de conciencia, educacion y formacion en la
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seguridad de la informacion. Adicionalmente, en el componente de implementacion, la aprobacion
del PESI y su seguimiento, la implementacién de controles establecidos en el MSPI y la definicion
de indicadores de gestion. En el componente de verificacion y mejoramiento, se observé el
seguimiento a la ejecucion de los controles definidos en la matriz de riesgos relacionados con el
Modelo y la revision por la alta Direccion. Asi mismo la realizacion de auditorias y la ejecucion y

cumplimiento de planes de mejora.

Se sugiere tener en cuenta las recomendaciones establecidas en los numerales 6 y 7 del presente

informe.

(original firmado)

CAROLINA LOZANO ARDILA

Jefe Oficina de Control Interno (E)

Proyecté: Carolina Lozano Ardila — Profesional Especializado.
Martha Liliana Barrera Diaz — Profesional Universitario

Revis6/ Aprobé: Olga Milena Corzo Estepa— Jefe Oficina de Control Interno.
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