ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2022-9998

BOGOT/\ | JURIDICA |, oeiiescon™

MEMORANDO
Cédigo Depend.: 2310300
CAMILO ANDRES PENA CARBONELL OFICINA ASESORA DE
Para: PLANEACION WILLIAM LIBARDO MENDIETA MONTEALEGRE
DESPACHO DE LA SECRETARIA JURIDICA DISTRITAL
De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME DE SEGUIMIENTO A LA GESTION DEL
Asunto: RIESGO Y EVALUACION DE LA POLITICA DE ADMINISTRACION
DEL RIESGO
| Referenciado(s) | N/A

Respetado doctor Mendieta,

En cumplimiento del Plan Anual de Auditoria 2022, me permito remitir informe de “seguimiento
a la Gestion del riesgo (Riesgos de gestion) y evaluacion de la politica de administracion del
riesgo”.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto
648 de 2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal al representante legal de la
entidad y al Comité de Coordinacion de Control Interno y/o comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.

Asi mismo, este seguimiento se remite a la Oficina Asesora de Planeacién, para los fines
pertinentes.

Atentamente,
OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 2
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1. OBJETIVO

Realizar seguimiento y evaluacién de la politica de administracion de riesgos y al mapa de
riesgos de gestion 2022.

2. MARCO NORMATIVO

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 5, Departamento Administrativo de la Funcién Puablica.

e Politica de Administracion de Riesgos 2310100-OT-004 Versién 01.

e Procedimiento Gestién de Riesgos - 2310100-PR-006 version 6.

e Guia para el disefio y evaluacion de control - 2310100-GS-006 versién 2.

3. CRITERIOS Y METODOLOGIA DEL SEGUIMIENTO.

¢ Revision y andlisis de las matrices de riesgos de gestién de los 17 procesos de la
Secretaria Juridica Distrital — corte 31 de octubre de 2022.

e Revision de planes de accion de riesgos.

¢ Verificacién del monitoreo de riesgos de gestion.

¢ Revision documental de los documentos asociados a la gestion de riesgos en la
entidad.

4. RESULTADOS DEL SEGUIMIENTO

4.1. Politica de Administracion de Riesgos.

Se observa que la entidad cuenta con documento de politica de administracién de riesgos,
la cual fue puesta en consideracion del Comité Institucional de Coordinacién de Control
Interno del 15 de junio de 2022, y fue aprobada.

A continuacion, se presentan los aspectos evaluados por la Oficina de Control Interno,
teniendo en cuenta los criterios establecidos en la “Guia para la administracién de riesgos
y el disefio de controles en entidades publicas, version 5 - DAFP” y la politica enunciada.
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Tabla No. 1. Evaluacién
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cumplimiento Politica de Administracion de Riesgos de la

SJD
Contenido Cump(l::? iento Observacion documento de politica SJD

Objetivo \/ En el numeral 3lde la politica de administracion de riesgos se evidencia el objetivo
general de la misma.
En el numeral 2 de la politica se define que esta aplica para los riesgos de

Alcance corrupcion, gestion, seguridad de la informaciéon y ambientales de todos los
procesos de la entidad.

Niveles  de

aceptacion de
riesgos

En el numeral 6.7 de la politica se establecen los niveles de aceptacion del riesgo
de gestion y corrupcion.

En el numeral 6.2 se observan los niveles para la calificacion del impacto para los

v/
v/
v/
v/
v/

Niveles para riesgos de gestion, seguridad de la informacion y ambientales.

calificar el

impacto Adicionalmente, en el numeral 6.3, se encuentra el mecanismo para calificar el nivel

de impacto en los riesgos de corrupcion.

Tratamiento En el numeral 6.6 de la politica se observa el tratamiento para reducir el riesgo en

de riesgos la entidad.

E::;Od'mdad el En el numeral 6.9 se evidencia la periodicidad del seguimiento y monitoreo de los
- riesgos.

seguimiento

o Metodologia a utilizar: en el numeral 6 de la politica se establece la
metodologia y lineamientos para la administracién del riesgo.

e  Manejo del software para el desarrollo de la metodologia: en el numeral 6.1
lineamientos generales se indica que la construccion y el seguimiento a los
planes de accion deben realizarse mediante el Sistema de Medicion, Analisis
y Reporte para la toma de decisiones — SMART a través del mddulo de riesgos
y de planes de mejora. Adicionalmente, en el procedimiento Gestion de riesgos
cod. 2310100-PR-006, se especifica como adelantar las actividades en dicho

Estructura V aplicativo.
para  gestion e Factores de riesgos estratégicos para la entidad: en el numeral 6.1
del riesgo lineamientos generales, se indica cuales son los factores de riesgos

estratégicos para la entidad a nivel interno en el andlisis del contexto
estratégico de la SJD.

e Lineamientos especificos para cada fase de la metodologia: En el contenido
de la politica se incluyen los lineamientos especificos para las distintas fases
de gestion de los riesgos.

e  Periodicidad para sequimiento, monitoreo de riesgos: En el numeral 6.9 se
evidencia la periodicidad del seguimiento y monitoreo de los riesgos.

(**) V. Cumple, X No cumple,
FUENTE: Elaboracién propia OCI
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Adicionalmente, se observan los siguientes aspectos a tener en cuenta:

o Es importante revisar la guia para el disefio y evaluacion de controles codigo
231010-GS-006, con el fin de validar su pertinencia teniendo en cuenta que en la
Politica de Administracion de Riesgos 2310100-OT-004 Version 01, se encuentra
incorporada la evaluacién de controles. De otro lado, verificar que la responsabilidad
de las lineas de defensa de la guia se encuentre ajustada con lo descrito en la

politica.

e Revisar y ajustar en la Politica de Administracion de Riesgos 2310100-OT-004
Version 01, la tabla del numeral 6.4 evaluacion de los controles en riesgos de
gestion, seguridad de la informacion y ambientales, lo referente a la descripcion de
la documentacioén “Sin documentar”’, como se detalla a continuacion:

CARACTERISTICAS

DESCRIPCION

PESO

Atributos
informativos

Documentacion

Documentado

Controles que estan documentados
en el proceso, ya sea en manuales,

procedimientos, flujogramas o

cualguier otro documento propio del

proceso.

Sin
documentar

El control se aplica siempre que se

realiza la actividad gque conlleva el ---

riesgo.

Teniendo en cuenta que no corresponde a lo descrito en la guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 5,
como se muestra en la siguiente imagen:

Caracteristicas

Descripcion

Peso

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
del proceso.

Sin
documentdr

dentifica a los controles que
pese a que se ejeculan en e
proceso no se encuentran
documentados en ningan
documento propio del proceso.
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4.2, Generalidades

Para el presente seguimiento se revisé el Mapa de riesgos de Gestidon Version 3, de fecha
9 de septiembre de 2022, observando cincuenta y siete (57) riesgos identificados, a
continuacion, se presenta su distribucioén por procesos y tipo de procesos:

Tabla No. 2. Identificacion de riesgos por proceso.
PROCESO TOTAL RIESGOS

ATENCION A LA CIUDADANIA 1
CONTROL INTERNO DISCIPLINARIO

EVALUACION INDEPENDIENTE

GESTION ADMINISTRATIVA

GESTION CONTRACTUAL

GESTION DE LAS COMUNICACIONES

GESTION DE TIC

GESTION DEL TALENTO HUMANO

GESTION DISCIPLINARIA DISTRITAL

GESTION DOCUMENTAL

GESTION FINANCIERA

GESTION JUDICIAL Y EXTRAJUDICIAL DEL DISTRITO CAPITAL
GESTION JURIDICA DISTRITAL

GESTION NORMATIVA'Y CONCEPTUAL

INSPECCION VIGILANCIA Y CONTROL ESAL

NOTIFICACIONES

PLANEACION Y MEJORA CONTINUA
FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART
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Grafica No. 1. Distribucién de riesgos de gestion 2022 por tipo de proceso
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FUENTE: Elaboracion propia OCl — Matriz de riesgos SMART
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En comparacion con los riesgos objeto de seguimiento en el mes de mayo de 2022, se

observan cuatro (4) nuevos riesgos, los cuales corresponden al proceso Gestion de TIC.

Se observa que los procesos de tipo estratégico concentran la mayor cantidad de riesgos
identificados, con un total de 32 que corresponden al 56% del total de riesgos.

A continuacion, se presentan las calificaciones de los riesgos por procesos:

Tabla No. 3. Calificacion Riesgos inherentes y residuales.

Riesgo Inherente Riesgo Residual
PROCESOS ALTA MgDERADA BAJA ALTA M%DERADA BAJA

ATENCION A LA CIUDADANIA 1 1
CONTROL INTERNO DISCIPLINARIO 1 1
EVALUACION INDEPENDIENTE 2 2
GESTION ADMINISTRATIVA 2 2
GESTION CONTRACTUAL 3 3
GESTION DE LAS COMUNICACIONES 1 1
GESTION DE TIC 1 12 1 11 3
GESTION DEL TALENTO HUMANO 1 8 1 8
GESTION DISCIPLINARIA DISTRITAL 2 2
GESTION DOCUMENTAL 2 2
GESTION FINANCIERA 3 1 3 1
GESTION JUDICIAL Y EXTRAJUDICIAL DEL DISTRITO 3 3
GESTION JURIDICA DISTRITAL 1 1 1 1
GESTION NORMATIVA Y CONCEPTUAL 1 2 3
INSPECCION VIGILANCIA Y CONTROL ESAL 2 2
NOTIFICACIONES 1 1
PLANEACION Y MEJORA CONTINUA 2 2 3

Total 12 39 6 4 44

FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART

Se puede observar en la tabla anterior que la aplicacion de controles ha permitido que se
desplacen los riesgos inherentes a zonas mas bajas en los procesos de atencién a la
ciudadania, Gestion de TIC, Gestion Documental, Gestion Normativa y Conceptual,
Notificaciones y Planeacion y Mejora Continua.

En los demas procesos permanecen en la misma zona, posterior a la aplicacién de
controles.

Ty
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4.3. Evaluacién formulacién riesgos

Se revisaron los 57 riesgos incluidos en la version 3 del mapa de riesgos de gestion, los
resultados se detallan a continuacion:

Andlisis del riesgo

Tabla No. 4. Analisis preliminar — Riesgo Inherente.

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

ATENCION A LA

CIUDADANIA

Posibilidad de afectacion
reputacional por vencimiento de
términos, debido a la omision en la
asignacion o traslado oportuno de
las PQRS a través del Sistema de
Bogotéa te Escucha.

ALTA (80%)

MODERADO
(60%)

Zona de
Riesgo ALTA
(12)

Sin observacién

CONTROL
INTERNO
DISCIPLINARIO

Posibilidad de afectacion
reputacional, por prescripcion y/o
caducidad de los procesos
disciplinarios, debido a la ausencia
de seguimiento a los términos
procesales por parte del abogado
sustanciador.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(9)

Sin observacion

EVALUACION

INDEPENDIENTE

Posibilidad de afectacion
reputacional por andlisis y toma de
decisiones erréneas
fundamentadas en informacién
inexacta debido a falta de
veracidad, claridad, oportunidad y
objetividad en el contenido de los
informes generados por la Oficina
de Control Interno y la aplicacion
inadecuada de los procedimientos
y pardmetros legales para la
gjecucion de las actividades de
auditoria y seguimiento.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
)

Sin observacion

EVALUACION

INDEPENDIENTE

Posibilidad de afectacion
reputacional, con ocasién de
sanciones de 6rganos de control
por presentacion extemporanea de
los informes definidos en el Plan
Anual de Auditorias, debido a la
ausencia de controles para verificar
la entrega de informacién por parte
de las diferentes &reas de la
entidad de acuerdo a los tiempos
establecidos por parte de la Oficina
de Control Interno.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
©)

Sin observacion
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Proceso

Riesgo

Probabilidad

GESTION DE LAS
COMUNICACIONES

Posibilidad de afectacion
reputacional al divulgar informacion
extemporanea con destino a los
grupos de interés debido a la
deficiencia en el control y
seguimiento a cada una de las
solicitudes y tipologias de las
publicaciones; asi como de la
ausencia de controles previos de la
informacion por parte de las
dependencias.

Impacto

Riesgo
inherente

Observacion

GESTION
ADMINISTRATIVA

Posibilidad de afectacion
reputacional por desactualizacion
de la informacion de los bienes y
elementos de consumo, debido al
no reporte de las novedades
relacionadas con los ingresos,
movimientos y pérdida de bienes
de manera inmediata por parte de
los servidores responsables al
proceso Gestion Administrativa.

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Se reitera la observacion:
Teniendo en cuenta la tabla
definida para la calificacion de
la probabilidad, se observa que
desde el proceso de
comunicaciones se gestionan
mas de 24 requerimientos de
divulgacion interna y externa
en la vigencia, se recomienda
analizar la calificacion de la
probabilidad.

ALTA (80%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
(8)

Sin observacion

GESTION
ADMINISTRATIVA

Posibilidad de afectacion
reputacional por no disponer de los
recursos suficientes 0
inoportunidad en la prestacién del
servicio, debido a la deficiencia en
la organizacion de los recursos
necesarios para su atencién, y/o a
la presentacion de las solicitudes
por parte de las distintas
dependencias fuera de los tiempos
establecidos.

MEDIA
(60%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion

GESTION
CONTRACTUAL

Posibilidad de afectacion
reputacional por la celebracién de
contratos sin la  aplicacién
adecuada de cada una de las
modalidades de  contratacién
definidas en la normatividad
vigente, debido a debilidades en la
estructuracion de los procesos de
contratacion requeridos por parte
de las areas.

MEDIA
(60%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion
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Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION

CONTRACTUAL

Posibilidad de afectacion
reputacional por la suscripcion de
contratos con personas que no
cumplen con la idoneidad o
experiencia requerida, debido a la
omisién de la revision de requisitos
relacionados en los estudios
previos de la persona a contratar,
respecto al cumplimiento de los
requisitos  establecidos en la
normatividad vigente.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
©)

Sin observacion

GESTION

CONTRACTUAL

Posibilidad de afectacion
reputacional por fallas o
inconsistencias en la elaboracién
de los estudios previos que no
cumplen con los requisitos legales,
debido al desconocimiento técnico
de lo que se pretende contratar y
debilidades en la elaboracion de los
estudios previo.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(9)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional en la entidad por la
gestion inoportuna y/o inadecuada
a los requerimientos e incidentes
registrados en la mesa de servicio
de TI, debido a la ausencia de
seguimiento a las solicitudes para
generar notificaciones ylo
retroalimentaciones a las personas
asignadas para su solucién.

ALTA (80%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
(8)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacionales, por revelaciéon o
utilizacion de manera inadecuada
la informacion confidencial de la
entidad y/o la ciudadania, debido a
Accesos no autorizados a recursos
compartidos

BAJA (40%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
(4)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional en la entidad, por
sanciones legales y econdmicas,
debido desconocimiento de las
leyes que reglamentan el
tratamiento y proteccién de datos
personales y la ausencia de
capacitacion en las leyes que
regulan el tema de proteccion de
datos a nivel distrital y nacional.

BAJA (40%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion
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Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional en la entidad, por
sanciones legales y econdmicas,
debido al retraso en la actividad del
levantamiento y reporte de las
bases de datos personales ante la
SIC

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(9)

Sin observacion

GESTION DE TIC

Posibilidad
reputacional,
disponibilidad

de
por

afectacion
pérdida de
de los datos
personales, por fallas en la
aplicacién causadas por
vulnerabilidades presentadas en
los sistemas de informacién que
custodian o almacenan datos
personales, debido al vencimiento
de licencias, certificados digitales,
dominios y/o el uso no autorizado
de software o forma de
almacenamiento.

BAJA (40%)

MENOR
(40%)

GESTION DE TIC

Posibilidad de afectacion
reputacional, por revelacién o
utilizacion de manera inadecuada
la informacion confidencial de la
entidad y/o la ciudadania, debido a
accesos no autorizados a los datos
personales custodiados en la
entidad.

BAJA (40%)

Zona de
Riesgo
MODERADA
(4)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional, por ausencia de
mecanismos de seguridad que
facilite el acceso no autorizado
mediante ataques internos o
externos que genere la pérdida de
integridad de la informacion.,
debido a problemas de hardware
ylo software, acceso no autorizado

a la informacién, perdida de
Integridad  del  catdlogo de
servicios, perdida de

Confidencialidad de la informacién
que reside en los ACTIVOS

ALTA (80%)

Zona de
Riesgo
MODERADA
4)

Revisar

referencia  a

la calificacion del
impacto, para verificar si la
materializacion del riesgo solo
afecta internamente, teniendo
en cuenta que se esta haciendo

los

datos

personales custodiados en la

entidad.
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Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional, por incumplimiento
en la ejecucién de las actividades
enmarcadas en el Proyecto de
Inversion y de Gestién, debido al
reraso en los  procesos
contractuales, ausencia de plan de
trabajo y falta de cronograma de
actividades e incumplimiento de las
metas definidas en los proyecto
7632.

BAJA (40%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
4)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional en la entidad, por
pérdida de disponibilidad de los
sistemas de informacion, debido al
inadecuado  soporte a la
infraestructura  tecnolégica que
incluye: Problemas de hardware
ylo software, Acceso no autorizado
a la informacién, Pérdida de
Integridad del catélogo de servicios
y Pérdida de Confidencialidad.

ALTA (80%)

MODERADO
(60%)

Zona de
Riesgo ALTA
(12)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional, por pérdida de la
integridad de la informacion de la
entidad y/o la ciudadania, debido a
ejecucion de  cambios  no
controlados

BAJA (40%)

MENOR
(40%)

GESTION DE TIC

Posibilidad de afectacion
reputacional, por pérdida de la
disponibilidad de la informacion de
la entidad y/o la ciudadania ,debido
al vencimiento de licencias,
certificados digitales, dominios y/o
el uso no autorizado de software o
forma de almacenamiento

MUY BAJA
(20%)

Zona de
Riesgo
MODERADA
(4)

Sin observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional, por pérdida de la
confidencialidad de la informacién
de la entidad y/o la ciudadania,
debido al intercambio  de
informacién confidencial sin utilizar
mecanismos seguros 0 cifrado
vulnerables

ALTA (80%)

Zona de
Riesgo BAJA

(2)

Revisar la calificacion de la
probabilidad, con el fin de
validar si la materializacion del
riesgo afecta solo
internamente.
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informacion confidencial puede
afectar no solo a nivel interno
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SECRETARIA

JURIDICA
DISTRITAL

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION DE TIC

Posibilidad de afectacion
reputacional, por fallas en el
funcionamiento de los elementos
de infraestructura o de los servicios
tecnologicos que ofrece la OTIC,
debido a impericia humana, o
alteracion de la configuracién o
fallas del sistema eléctrico, 0 medio
ambiente no apropiado o sabotaje

ALTA (80%)

GESTION DE TIC

Posibilidad de afectacion
reputacional, por afectacion de
forma fraudulenta a la integridad de
la informacion de la entidad y/o la
ciudadania, debido a Impericia
humana, o alteracion de |la
configuracion o fallas del sistema
eléctrico, o medio ambiente no
apropiado o sabotaje

MENOR
(40%)

Zona de
Riesgo
MODERADA
(8)

Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de
reputacional por vincular
funcionarios  sin  cumplir  los
requisitos minimos establecidos en
el manual de funciones de la
entidad, por falta de verificacion de
la documentacion que acredita la
experiencia, por deficiencia en las
gestiones necesarias para contar
con la documentacién requerida
para la vinculacién en el empleo y
a la falta de criterio en la
verificaciéon de los requisitos
establecidos en el manual de
funciones

afectacion

MENOR
(40%)

Zona de
Riesgo
MODERADA
(8)

Revisar calificacion de la
probabilidad, tomado como
referencia si la actividad que
conlleva el riesgo se ejecuta
entre 501y 5000 veces al afio.

MEDIA
(60%)

MAYOR
(80%)

Zona de
Riesgo ALTA
(12)

Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional por no realizar el pago
de las obligaciones laborales a los
funcionarios nuevos vinculados a la
SJD por falta de informacion para la
creacion de los terceros en el
aplicativo BOGDATA y PERNO,
debido a deficiencias en las
gestiones necesarias para contar
con la documentacién requerida
para la vinculacion asi como la falta
de seguimiento en el registro de los
funcionarios nuevos en los
aplicativos de Némina de la entidad

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
©)

Sin observacion
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SECRETARIA
JURIDICA
DISTRITAL

Proceso

Riesgo

Probabilidad

Riesgo

. Observacion
inherente

Impacto

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional por la falta de
desarrollo de las competencias,
conocimientos y habilidades de los
funcionarios de Secretaria Juridica
Distrital, debido a la ausencia de
seguimiento al cronograma de
actividades del Plan Institucional
de Capacitaciéon, asi  como
dificultades para  encontrar
instituciones  educativas  que
provean los procesos de formacion
requeridos por la entidad.

MEDIA
(60%)

Zona de
Riesgo
MODERADA
(6)

MENOR

(40%) Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional al no desarrollar las
actividades que permitan el
mejoramiento de la calidad de vida
de los funcionarios de Secretaria
Juridica Distrital, debido a falta de
gjecucion de las actividades
programadas en Plan de Bienestar
e Incentivos, ausencia seguimiento
al cronograma de actividades, asi
como a dificultades para la
encontrar proveedores adecuados
para la realizacion de las
actividades establecidas en el Plan

MEDIA
(60%)

Zona de
Riesgo
MODERADA
(6)

MENOR

(40%) Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional al  presentarse
alteraciones desfavorable de los
indicadores  del  Sistema de
Seguridad y Salud en el Trabajo
(estadisticas de accidentes e
incidentes labores de
enfermedades laborales,
ausentismo laboral ETC.), debido a
la falta de ejecucién de las
actividades programadas en el
Plan de Trabajo de Seguridad y
Salud en el Trabajo, ausencia de
seguimiento al cronograma de
actividades, asi como a dificultades
para encontrar proveedores de
salud requeridos para la ejecucion
de algunas actividades

MEDIA
(60%)

Zona de
Riesgo
MODERADA
(6)

MENOR

(40%) Sin observacion
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BOGOT’\ ‘ JURIDICA

SECRETARIA

Proceso

Riesgo

Probabilidad

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional  al  presentarse
variaciones en el pago de las
obligaciones laborales de los
funcionarios de la Secretaria
Juridica  Distrital, debido a
inconsistencias en la liquidacién de
la noémina y seguridad social,
deficiencias presentadas por el
aplicativo PERNO en la liquidacion
de los emolumentos, asi como la
no inclusién de las novedades
presentadas durante el periodo

MEDIA
(60%)

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional al no reconocerse las
situaciones administrativas de los
funcionarios de la SJD en los
plazos requeridos, debido a
deficiencias en el tramite de
situaciones  administrativas y
ausencia de reporte y seguimiento
de las situaciones administrativas
presentadas por los funcionarios
dela SJD

MEDIA
(60%)

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional al  presentarse
variaciones en el pago de las
obligaciones laborales de los
funcionarios que se desvinculan de
la entidad por inconsistencias en la
liquidacién  de  Prestaciones
Sociales debido a deficiencias
presentadas por el aplicativo
PERNO en la liquidacion de los
emolumentos asi como a la no
inclusion de las novedades
presentadas.

BAJA (40%)

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion
reputacional al presentarse la fuga
de capital Intelectual producido en
la Secretaria Juridica Distrital,
debido a la falta de entrega de la
informacién  producida por los
funcionarios de la SJD al momento
de desvincularse de la entidad,
falta de seguimiento a la
informacién  entregada en el
momento que se presente la
desvinculacion 'y Ausencia de
controles en la recepcion y revision

MEDIA
(60%)

DISTRITAL
Impacto inlr:fgn()te Observacion
Se recomienda revisar la
Zona de calificacion del impacto, toda
Riesdo vez que la inconsistencia en la
MODEF?ADA liquidacion de la nomina vy
6) seguridad social afecta tanto
interna como externamente la
imagen de la entidad.
Zona de
MENOR Riesgo . i
(40%) MODERADA Sin observacion
(6)
Se recomienda revisar la
Zona de calificacion del impacto, toda
Riesao vez que la inconsistencia en la
MODERgAD A liquidacion de las prestaciones
@) sociales afecta tanto interna
como externamente la imagen
de la entidad.
Zona de
MENOR Riesgo , i
(40%) MODERADA Sin observacién

(6)
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SECRETARIA

JURIDICA
DISTRITAL

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

de los informes entregados por
parte de los servidores y
contratistas que se retiran por
diferentes causales de la Entidad.

GESTION
DISCIPLINARIA
DISTRITAL

Posibilidad de afectacion
reputacional, por incumplimiento
en la expedicion de la directiva en
materia disciplinaria, debido a falta
de consenso entre los actores que
intervienen en la expedicion y
ausencia de planificacion.

MUY BAJA
(20%)

GESTION
DISCIPLINARIA
DISTRITAL

Posibilidad de afectacion
reputacional, por la inasistencia de
los servidores publicos a las
orientaciones en responsabilidad
disciplinaria, debido a debilidades
en la difusién de la informacion y
convocatoria de las orientaciones a
los servidores publicos.

GESTION
DOCUMENTAL

Posibilidad de afectacion
reputacional, por de pérdida de la
memoria institucional, debido al
extravio o deterioro de los
documentos de archivo,
desorganizacion de los archivos de
gestion 'y la ausencia de
instrumentos que permitan el
control de los mismos.

Zona de
Riesgo BAJA

(1)

Se reitera la recomendacion:
verificar el nivel de impacto del
riesgo, teniendo en cuenta que
la no expedicion de la directiva
en materia disciplinaria puede
afectar no solo a la
dependencia sino la imagen
hacia algunos de los usuarios o
grupos de interés.

LEVE (20%)

Zona de
Riesgo BAJA

(1)

Revisar la calificacion de la
calificacién de la probabilidad
verificando que la actividad
que conlleva el riesgo no se
adelante mas de 2 veces al
ano.

MUY ALTA
(100%)

GESTION
DOCUMENTAL

Posibilidad de afectacion
reputacional por incumplimiento de
los términos de ley para la gestién
y el trdmite de las comunicaciones
oficiales, debido al incumplimiento
del procedimiento establecido para
la radicacion de las
comunicaciones oficiales.

MODERADO
(60%)

Zona de
Riesgo ALTA
(1)

Sin observacion

GESTION
FINANCIERA

Posibilidad de afectacion
reputacional en razén a que los
Estados Contables no reflejen la
realidad econdémica de la entidad
por la no disponibilidad de Ila
informacion  econémica de la
entidad de manera oportuna o por
presentarse diferencias entre la
informacion generada por los
procesos que intervienen en el
proceso contable y la informacién

MODERADO
(60%)

Zona de
Riesgo ALTA
(15)

Revisar si la actividad que
conlleva el riesgo se ejecuta
mas de 5000 veces al afio.

BAJA (40%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion
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SECRETARIA

JURIDICA
DISTRITAL

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

registrada en los estados

financieros.

GESTION
FINANCIERA

Posibilidad de afectacion
economica por sanciones al
reportar informacion exdgena que
presente inconsistencias, debido a
debilidades en la conciliacion de la
informacion de la entidad con la
informacién  reportada por la
secretaria de Hacienda Distrital y
ausencia de verificacion de la
informacién a reportar a la SHD.

MUY BAJA
(20%)

MENOR
(40%)

Zona de
Riesgo BAJA

(2)

Sin observacion

GESTION
FINANCIERA

Posibilidad de afectacion
economica por tramite y liquidacion
de oOrdenes de pago de manera
errbnea, por desconocimiento en el
cambio de la normatividad
tributaria, fallas técnicas o errores
humanos.

ALTA (80%)

LEVE (20%)

Zona de
Riesgo
MODERADA
4)

Sin observacion

GESTION
FINANCIERA

Posibilidad de afectacion
reputacional por la expedicién de
CDPs y CRPs de manera errénea,
debido a errores humanos y a la
carga laboral de los servidores.

ALTA (80%)

LEVE (20%)

Zona de
Riesgo
MODERADA
(4)

Sin observacion

GESTION JUDICIAL
Y EXTRAJUDICIAL
DEL DISTRITO
CAPITAL

Posibilidad de afectacion
economica y reputacional por
vencimiento de términos de los
procesos  judiciales,  tramites
extrajudiciales y administrativos,
debido a la ausencia de vigilancia
de los mismos, por parte de los
apoderados, dependientes o
personas a cargo de adelantarlos y
por la no actualizacién oportuna de
los sistemas de informacién de
procesos judiciales.

ALTA (80%)

MAYOR
(80%)

Zona de
Riesgo ALTA
(16)

Sin observacion

GESTION JUDICIAL
Y EXTRAJUDICIAL
DEL DISTRITO
CAPITAL

Posibilidad de afectacion
reputacional por incumplimiento de
decisiones Judiciales, debido a la
usencia de soportes para iniciar los
tframites  correspondientes  al
cumplimiento de las sentencias.

MUY BAJA
(20%)

MAYOR
(80%)

Zona de
Riesgo ALTA

(4)

Revisar la calificacion de la
probabilidad verificando que la
actividad que conlleva el riesgo
no se adelante mas de 2 veces
al afio.

GESTION JUDICIAL
Y EXTRAJUDICIAL
DEL DISTRITO
CAPITAL

Posibilidad de afectacion
reputacional por imposibilidad de
acceso al Sistema de Informacion
de Procesos Judiciales por caida
del Sistema, fallas en el servidor y
perdida de la informacién

ALTA (80%)

MAYOR
(80%)

Zona de
Riesgo ALTA
(16)

Sin observacion
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SECRETARIA

JURIDICA
DISTRITAL

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

registada en el sistema

SIPROJWEB.

GESTION JURIDICA

DISTRITAL

Posibilidad de afectacion
reputacional, por incumplimiento
en la participacion de las instancias
de coordinacion y mesas de
trabajo, debido a mdiltiples
citaciones para participar en las
mismas.

BAJA (40%)

MENOR
(40%)

Zona de
Riesgo
MODERADA
4)

Se reitera la recomendacion:
Se recomienda verificar el nivel
de impacto del riesgo, pues el
incumplimiento en las distintas
instancias no solo afecta a la
dependencia, sino  pueda
afectar la imagen a nivel de la
entidad o de algunos usuarios
0 grupos de valor.

GESTION JURIDICA

DISTRITAL

Posibilidad de afectacion
economica, por incumplimiento en
la elaboracién y presentacion de
los estudios juridicos, de acuerdo
con la programacion establecida
por la Entidad, debido a
implementacion inadecuada de la
metodologia escogida para |la
elaboracion de los Estudios
Juridicos y alta complejidad de los
temas seleccionados para la
elaboracion de los mismos.

MUY BAJA
(20%)

MENOR
(40%)

Zona de
Riesgo BAJA

(2)

Sin observacion

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion
reputacional por ruptura de la
unidad normativa y conceptual en
el D.C., debido a posibles
diferencias de criterios
profesionales entre los
colaboradores de la SJD o entre los
abogados que hacen parte de las
oficinas juridicas de las entidades
del distrito que analizan los asuntos
en los que la SJD tiene injerencia y
participacion para la definicién de la
linea juridica en el Distrito Capital.

BAJA (40%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion
reputacional por vencimiento de
términos en la emisién de
conceptos juridicos, debido al gran
volumen de solicitudes de
conceptos juridicos.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
©)

Sin observacion
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SECRETARIA
JURIDICA

DISTRITAL

Proceso

Riesgo

Probabilidad

Impacto

Riesgo
inherente

Observacion

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion
reputacional por perdidas
documentales en el transito entre
dependencias, con ocasién del
transito  permanente de los
proyectos de tramites  por
diferentes  dependencias  y
entidades externas.

ALTA (80%)

MODERADO
(60%)

Zona de
Riesgo ALTA
(12)

Sin observacion

INSPECCION
VIGILANCIA Y
CONTROL ESAL

Posibilidad de afectacion
reputacional por caducidad de la
accién administrativa debido a
manejo  inadecuado de la
informacion por parte de los
colaboradores sin acatar las
recomendaciones ni lineamientos
establecidos para el seguimiento
de los procesos administrativos
sancionatorios.

MEDIA
(60%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(9)

Sin observacion

INSPECCION
VIGILANCIA Y
CONTROL ESAL

Posibilidad de afectacion
econdmica por incumplimiento de
la meta sobre la participacion de las
entidades sin animo de lucro y
ciudadania en general en las
jornadas de orientacion, en razén a
debilidades en la estrategia de
divulgacién y comunicacion de las
mismas.

BAJA (40%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion

NOTIFICACIONES

Posibilidad de afectacion
reputacional por incumplimiento de
la normatividad vigente, debido a la
inoportunidad en la publicacion,
comunicacion y/o notificacion de
los actos administrativos a las
partes interesadas y errores en la
numeracion de los  actos
administrativos

ALTA (80%)

MODERADO
(60%)

Zona de
Riesgo ALTA
(12)

Sin observacion

PLANEACION Y
MEJORA
CONTINUA

Posibilidad de afectacion
reputacional, por incumplimiento
de la normatividad aplicable al
Sistema Integrado de Gestion,
debido a la desactualizacion
normativa y legal en cada uno de
los procesos de la entidad

BAJA (40%)

MODERADO
(60%)

Zona de
Riesgo
MODERADA
(6)

Sin observacion

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

[=)
2

% _SGS

C021/962806

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL



SECRETARIA

BOGOT’\ JURIDICA
DISTRITAL
Proceso Riesgo Probabilidad | Impacto inRI"::fgnote Observacion
Posibilidad de afectacion
reputacional, por Indisponibilidad
ylo  desactualizacién de la se reitera la recomendacion:
) informacién en el sistema Smart, Zona de Analizar para la actividad
PLANEACIONY |debido a fallas funcionales del MENOR Riesgo asociada al riesgo la frecuencia
MEJORA aplicativo que soporta el Sistema (40%) MODERADA de realizacién durante la
CONTINUA Integrado de Gestion - Smart, que @) vigencia, pues en el nivel
impiden el normal desarrollo de las asociado indica que se realiza
actividades que se ejecutan en el mas de 500 veces al afio.
mismo y ausencia en el uso y
manejo del aplicativo.
Posibilidad de afectacion
) reputacional, por Incumplimiento
PLANEACIONY | en la formulacion del anteproyecto Zona de
MEJORA de presupuesto, debido a Mlgoio?’//;‘JA NEAEfng)R Riesgo BAJA | Sin observacion
CONTINUA negligencia o desconocimiento en ° ° )
la presentacion del anteproyecto
de presupuesto de la Entidad.
Posibilidad de afectacion ambiental
y econémica por el aumento en el 3 . o
consumo del servicio publico de ere(_:om|endg anaﬁzar Sl para
- agua, debido a las fugas ylo ?l fiesgo  identificado e
PLANEACION Y ! . o Zonade |impacto solo afecta a un area
averias hidrosanitarias y a la| MUY ALTA . R
MEJORA debilidad en la apropiacién por (100%) Riesgo ALTA | de la organizacion, pues el
CONTINUA pate  de  servidores  ylo (5) aumento del consumo.afecta
colaboradores de la cultura z:te::ﬁamen?;edar incluso
ambiental para el cuidado del
recurso hidrico.
Posibilidad de afectacién ambiental
y economica por el aumento en el se reitera la recomendacion:
consumo dell servicio publico de analizar si para el riesgc;
PLANEACION Y | Snéraia, deb|dc_> a dan'os_en las Zonade |identificado su impacto solo
MEJORA redes 9.|nstala0|ones ele.ctn.c’asya MUY ALTA Riesgo ALTA |afecta a un darea de |la
la debilidad en la apropiacion por (100%) g o
CONTINUA pate  de  senvidores  ylo (5) organizacién, pues el aumento
del consumo puede afectar
colaboradores de la cultura incluso externamente
ambiental para el cuidado del
recurso energeético.

FUENTE: Elaboracion propia OCI con base en matriz de riesgos 2022 v.3

Se observa en el mapa de riesgos de gestion, que una vez se realiza el analisis de la
probabilidad e impacto se definen las siguientes opciones de manejo: Reducir el riesgo,
Aceptar o reducir el riesgo y Aceptar el riesgo.

Evaluacién del riesgo

En la politica de Administracion de Riesgos 2310100-OT-004 Version 01, esta consignada
la determinacion de la evaluacion de los controles, en atributos de eficiencia y atributos
informativos (no afectan la evaluacion), la cual se encuentra funcionando y es aplicada en
la version actual de los riesgos de gestion, evidenciando un total de 78 controles.
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Atributos de Eficiencia

SECRETARIA
JURIDICA
DISTRITAL

Dentro de estos atributos se hace referencia al tipo (preventivo, detectivo y correctivo) y a
la implementacion (manual o automaética).

Tabla No.5. Tipo de Controles

Procesos

Detectivo | Preventivo

ATENCION A LA CIUDADANIA

1

CONTROL INTERNO DISCIPLINARIO

EVALUACION INDEPENDIENTE

GESTION ADMINISTRATIVA

GESTION CONTRACTUAL

GESTION DE LAS COMUNICACIONES

—_
W NN

GESTION DE TIC

GESTION DEL TALENTO HUMANO

11

GESTION DISCIPLINARIA DISTRITAL 2

GESTION DOCUMENTAL

GESTION FINANCIERA

&N

DISTRITO CAPITAL

GESTION JUDICIAL Y EXTRAJUDICIAL DEL

GESTION JURIDICA DISTRITAL

GESTION NORMATIVA Y CONCEPTUAL

INSPECCION VIGILANCIA Y CONTROL ESAL

NOTIFICACIONES

PLANEACION Y MEJORA CONTINUA 1

~N NN W NN

Total

11 67

FUENTE: Elaboracién propia a partir del Mapa de riesgos de gestién — Aplicativo SMART

De acuerdo con lo consignado en la anterior tabla se observa que los controles identificados
en el mapa de riesgos de gestién son en un 86% de tipo preventivo (ataca las causas del
riesgo) y 14% detectivo (detecta que algo ocurre y devuelve el proceso a los controles
preventivos). Respecto de la implementacion se observo que el 99% es manual (ejecutado
por personas) y 1% automatico (se ejecutan por un sistema y/o aplicativo de manera
automatica sin la intervencion de personas para su realizacion) el cual se detalla a
continuacion.

Tabla No. 6. Riesgo de gestion clasificado como automatico

Proceso Descripcién del riesgo Descripcion del control Observacion OCI
Posibilidad de afectacion reputacional por | El  Auxiliar ~ administrativo  de
vincular funcionarios sin cumplir los requisitos | vinculacion recibe 'y revisa los| Se recomienda
minimos establecidos en el manual de | documentos soporte segun la revisar la
GESTION funciones de la entidac_iiporfalta de veriﬁcaci()n informacion relacionada en el formato clasificac@()n del
DEL de Ig QOcumentaplpn que acred|t§ la|2311300-FT-095 - REQUISITOS | control, temendg en
TALENTO | €xperiencia, por deficiencia en las gestloqgs PARA TOMAR POSESIQN DEL | cuenta que segln la
HUMANOQ | Necesarias para contar con la documentacion | CARGO una vez validada la| descripcion del

requerida para la vinculacién en el empleo y a
la falta de criterio en la verificacion de los
requisitos establecidos en el manual de
funciones.

informacion, se dara visto bueno por
medio de la firma del formato y se
remitird a la historia laboral del
funcionario.

control esté es
ejecutado por una
persona.

FUENTE: Elaboracion propia a partir del Mapa de riesgos de gestién
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Atributos Informativos
Segun lo indicado por la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas — Version 5 del Departamento Administrativo de la Funcién Publica,

estos solo permiten darle formalidad al control y su fin es conocer el entorno del control,
estos no tienen una incidencia directa en su efectividad.

Dentro de estos atributos se hace referencia a la documentacion (Documentado y sin
documentar), frecuencia (continua y aleatoria) y evidencia (con registro y sin registro).

Grafica No. 2. Documentacion

4; S%Aﬁ

= Documentado = Sin documentar
FUENTE: Elaboracién propia a partir del Mapa de riesgos de gestion

Segun los datos revisados, se evidencia que un 95% de los controles estdn documentados
en el proceso (manuales, procedimientos, etc.).

Grafica No. 3. Frecuencia
11; 14%

s
o

= Aleatoria = Continua

FUENTE: Elaboracién propia a partir del Mapa de riesgos de gestién

Respecto de la frecuencia, un 86% de los controles se realiza de manera continua (se aplica

siempre que se realiza la actividad de control) y el 14% restante se aplica aleatoriamente a
la actividad que conlleva el riesgo.

En lo referente a la evidencia el 100% de los controles cuenta con registro de acuerdo con
lo consignado en el mapa de riesgos.

e Determinacion del riesgo residual

Respecto a este punto se observa el cumplimiento de los parametros definidos en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas v.5y en la
politica de Administracion de Riesgos 2310100-OT-004 Version 01.
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e Opciones de manejo del riesgo — estrategias para combatir el riesgo

En la revision adelantada se observa la determinacion de las opciones de manejo luego de
realizar la evaluacion del riesgo residual, la cual es consistente con lo establecido en la
politica de Administracion de Riesgos 2310100-OT-004 Version 01, como se evidencia a

continuacion:

Tabla No. 7. Andlisis después de controles — riesgo residual

Opciones
- Calificacion | Zona de de
Proceso Pmt;?:a':'dad zona riesgo riesgo manejo :I:(;g: Verificacion OCI
residual (residual) del
riesgo
- Zonade | Aceptaro | Formulado, | Plan de accion ya se
Agfgg /L%'/\il\?l l/iA MEDIA (60%) 9 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
CONTROL Zonade | Aceptaro | Formulado, | Plan de accién ya se
INTERNO BAJA (40%) 6 Riesgo reducir el | implementado | encuentra cerrado en
DISCIPLINARIO MODERADA | riesgo y cerrado. el SMART
EVALUACION MUY BAJA Zonade | Aceptaro | Formulado, | Plan de accion ya se
INDEPENDIENTE (20%) 3 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
. Zonade | Aceptaro | Formulado, | Plan de accion ya se
INIE)\I/EI?’LEUNAD?:E?\INI'E BAJA (40%) 6 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
Tiene un porcentaje
: Zonade | Aceptaro o
GESTION DE LAS BAJA (40%) 6 Riesgo reducir el | Formuladoe | de avance de[ 100%,
COMUNICACIONES MODERADA |  riesao implementado. | pendiente el cierre en
g el SMART.
GESTION Zonade | Aceptaro | Formulado, | Plan de accion ya se
ADMINISTRATIVA BAJA (40%) 4 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
GESTION Zonade | Aceptaro | Formulado, | Plan de accién ya se
ADMINISTRATIVA BAJA (40%) 4 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
GESTION Zonade | Aceptaro | Formulado, | Plan de accién ya se
CONTRACTUAL BAJA (40%) 4 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
: Zonade | Aceptaro . .
GESTION BAJA (40%) 6 Riesgo reducir el Fornjuladp’y Tiene un porcentzzje
CONTRACTUAL MODERADA |  riesgo en ejecucion | de avance del 60%.
GESTION | Aceptar o Formuladoy | Tiene un porcentaje
CONTRACTUAL | BAJA(40%) & Riesgo | reducirel | o eicion | de avance del 60%
MODERADA | riesgo '
Segun lo descrito en
Zonade | Acentar o el numeral 6.7 de la
: o . X No se formul6 | politica de gestion del
GESTIONDETIC | BAJA (40%) 4 Riesgo reducir el lan d o . dol|
MODERADA |  riesgo plan de accion | riesgo, cuando la
probabilidad residual
final no es mayor a
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Opciones
- Probabilidad | C2lficacion | Zonade | de | g 4 .
roceso final zona riesgo riesgo manejo accion Verificacion OCI
residual (residual) del
riesgo
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro ’ pol?tica de gestion del
GESTIONDETIC | BAJA (40%) 4 Riesgo | reducir el | N0 Se formul6 | riesgo, cuando la
MODERADA | riesgo plan de accion probabllldad residual
final no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro , pol?tica de gestion del
GESTIONDETIC | BAJA (40%) 6 Riesgo | reducir el | O Se formul6 | riesgo, cuando la
MODERADA |  riesgo plan de accion probab|l|dad residual
final no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro ' pollitica de gestion del
GESTIONDETIC | BAJA (40%) 6 Riesgo | reducirel | 1°%° formulé | - riesgo, cuando la
MODERADA | riesgo plan de accion probabllldad residual
final no es mayor a
40% es opcional su
formulacién.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro , poI.itica de gestion del
GESTIONDE TIC | BAJA (40%) 4 Riesgo | reducir el | O Se formulé | riesgo, cuando la
MODERADA |  riesgo plan de accion probabllldad residual
final no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro ' pollitica de gestion del
GESTIONDETIC | BAJA (40%) 4 Riesgo | reducir el | 0 Se formulo | riesgo, cuando la
MODERADA |  riesgo plan de accion probab|l|dad residual
final no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
) Zonade | Aceptaro No se formuld el numeral 6.7 de la
GESTIONDETIC | BAJA (40%) 4 Riesgo reducir el plan de accion politica de gestion del
MODERADA | riesgo riesgo, cuando la
probabilidad residual
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Opciones
- Probabilidad | C2lficacion | Zonade | de | g 4 .
roceso final zona riesgo riesgo manejo accion Verificacion OCI
residual (residual) del
riesgo
final no es mayor a
40% es opcional su
formulacién.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptaro , pol?tica de gestion del
GESTIONDETIC | BAJA (40%) 4 Riesgo | reducir ol | N0 Se formuld | - riesgo, cuando la
MODERADA |  riesgo plan de accion | probabilidad residual
final no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
Zonade | Aceptar o ’ pol?tica de gestion del
GESTIONDETIC | BAJA (40%) 6 Riesgo | reducirel | O Se formul6 | riesgo, cuando la
MODERADA | riesgo plan de accion | probabilidad residual
final no es mayor a
40% es opcional su
formulacion.
La opcion de manejo
de riesgo esta acorde
con lo indicado en el
GESTION DE TIC MUY L:;AJA Acgptar el | Nose formg!é numergll 6.7 dela
(20%) riesgo | plan de accidn politica de
administracién de
riesgos (Niveles de
aceptacion)
La opcion de manejo
de riesgo esté acorde
con lo indicado en el
GESTION DE TIC MUY BAJA Acgptar el | Nose formg!é numerellll 6.7 dela
(20%) riesgo | plan de accién politica de
administracién de
riesgos (Niveles de
aceptacion)
La opcién de manejo
de riesgo esta acorde
con lo indicado en el
GESTION DE TIC MUY BAJA Acgptar el | Nose formg!é numererlll 6.7 dela
(20%) riesgo | plan de accidn politica de
administracién de
riesgos (Niveles de
aceptacion)
Segun lo descrito en
GESTIONDE TIC | BAJA (40%) 4 ZF({)igzgdoe ﬁ:ﬁéﬁre? No se formul6 | - €l numeral 6.7 de la
MODERADA |  riesgo plan de accion | politica de gestion del
riesgo, cuando la
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Proceso

Probabilidad
final

Calificacion
zona riesgo
residual

Zona de
riesgo
(residual)

Opciones
de
manejo
del
riesgo

Plan de
accion

Verificacion OCI

probabilidad residual

final no es mayor a

40% es opcional su
formulacién.

GESTION DE TIC

BAJA (40%)

Zona de
Riesgo
MODERADA

GESTION DEL
TALENTO
HUMANO

MUY BAJA
(20%)

GESTION DEL
TALENTO
HUMANO

BAJA (40%)

Aceptar o
reducir el
riesgo

No se

plan de accion

Segun lo descrito en
el numeral 6.7 de la
politica de gestion del
riesgo, cuando la
probabilidad residual
final no es mayor a
40% es opcional su
formulacion.

formulé

Reducir el
riesgo

Formulado e
implementado.

Tiene un porcentaje
de avance del 100%,
pendiente el cierre en
el SMART.

Zona de
Riesgo
MODERADA

Aceptar o
reducir el

No se formulé

riesgo

plan de accion

Segun lo descrito en
el numeral 6.7 de la
politica de gestion del
riesgo, cuando la
probabilidad residual
final no es mayor a
40% es opcional su
formulacién.

GESTION DEL
TALENTO
HUMANO

BAJA (40%)

Zona de
Riesgo
MODERADA

Aceptar o
reducir el
riesgo

No se formuld
plan de accion

Segun lo descrito en
el numeral 6.7 de la
politica de gestion del
riesgo, cuando la
probabilidad residual
final no es mayor a
40% es opcional su
formulacién.

GESTION DEL
TALENTO
HUMANO

BAJA (40%)

Zona de
Riesgo
MODERADA

Aceptar o
reducir el
riesgo

No se formuld

plan de accion

Segun lo descrito en
el numeral 6.7 de la
politica de gestion del
riesgo, cuando la
probabilidad residual
final no es mayor a
40% es opcional su

GESTION DEL
TALENTO
HUMANO

BAJA (40%)

Zona de
Riesgo

reduci
MODERADA

riesg

Aceptar o

No se formuld

rel 9
plan de accion

(0]

formulacion.
Segun lo descrito en
el numeral 6.7 de la
politica de gestion del
riesgo, cuando la
probabilidad residual
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Opciones
- Probabilidad | C2lficacion | Zonade | de | g 4 .
roceso final zona riesgo riesgo manejo accion Verificacion OCI
residual (residual) del
riesgo
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
GESTION DEL C L I /ceptar o No se formuld po::z:g: ecggiggnla? °
TALENTO BAJA (40%) 5 REED reducir el lan de accion robabilidad residual
HUMANO MODERADA | riesgo P pf.
inal no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
GESTION DEL EEkl| /ceptar o No se formuld pol:gcsza: ecgziggr]l: °
TALENTO BAJA (40%) i MIETD reducir el lan de accion robagbilidad residual
HUMANO MODERADA | riesgo | P pf
inal no es mayor a
40% es opcional su
formulacion.
Segun lo descrito en
el numeral 6.7 de la
GESTION DEL El L /ocptar o No se formuld po::g(s:a: ecggzg?)nls °
TALENTO BAJA (40%) i Mo reducir el lan de accién roba%ilidad residual
HUMANO MODERADA | riesgo P pf_ y
inal no es mayor a
40% es opcional su
formulacion.
SegUn lo descrito en
el numeral 6.7 de la
GESTION DEL E ki /ceptar o No se formuld po::zzz: ecgzzggnls °
TALENTO BAJA (40%) i NEEED reducr el lan de accién robabilidad residual
HUMANO MODERADA | riesgo | P pf u
inal no es mayor a
40% es opcional su
formulacion.
La opcion de manejo
de riesgo esta acorde
- con lo indicado en el
DIS%%FS’IBIIEIDXIRIA MUY BAJA Aceptar el | No se formuld numeral 6.7 de la
DISTRITAL (20%) riesgo | plan de accién politica de
administracion de
riesgos (Niveles de
aceptacion)
) La opcién de manejo
GESTION . | de riesgo esta acorde
DISCIPLINARIA Mlgo';‘;JA Aceptar el | 1 88 MU0 | con lo ndicado en el
DISTRITAL ° 9o P numeral 6.7 de la
politica de
()
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Opciones
- Probabilidad | C2lficacion | Zonade | de | g 4 .
roceso final zona riesgo riesgo manejo accion Verificacion OCI
residual (residual) del
riesgo
administracion de
riesgos (Niveles de
aceptacion)
GESTION Zonade | Aceptaro| Formulado, | Plan de accién ya se
DOCUMENTAL MEDIA (60%) 9 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
GESTION Zonade | Aceptaro | Formulado, | Plan de accion ya se
DOCUMENTAL MEDIA (60%) 9 Riesgo reducir el | implementado | encuentra cerrado en
MODERADA | riesgo y cerrado. el SMART
Segun lo descrito en
el numeral 6.7 de la
) politica de gestion del
GESTION 0 ana e Aceptgr 9 | No se formulé riesgo, cuando la
FINANCIERA BAJA (40%) 8 Mo reducir el plan de accion | probabilidad residual
MODERADA | riesgo )
final no es mayor a
40% es opcional su
formulacion.
La opcién de manejo
de riesgo esté acorde
. con lo indicado en el
GESTION MUY BAJA Aceptar el | No se formulé | numeral 6.7 de la
FINANCIERA (20%) riesgo | plan de accién politica de
administracion de
riesgos (Niveles de
aceptacion)
Tiene un porcentaje
GESTION 0 ana e Aceptgr | Formuladoe | de avance del 100%,
MEDIA (60%) 3 Riesgo reducir el |. ) .
FINANCIERA MODERADA | riesao implementado. | pendiente el cierre en
g el SMART.
Tiene un porcentaje
GESTION . Zonade | Aceptaro | ¢ iaioe | de avance del 100%,
MEDIA (60%) 3 Riesgo reducir el |. . .
FINANCIERA MODERADA | riesao implementado. | pendiente el cierre en
g el SMART.
GESTION JUDICIAL Formulado Plan de accién ya se
Y EXTRAJUDICIAL 0 Reducir el | . . y
MEDIA (60%) . implementado | encuentra cerrado en
DEL DISTRITO riesgo
CAPITAL y cerrado. el SMART
GESTION JUDICIAL Formulado Plan de accién ya se
Y EXTRAJUDICIAL | MUY BAJA Reducir el im Iementac;o encuentra cerraﬁo en
DEL DISTRITO (20%) riesgo 5cerra do u ol SMART
CAPITAL '
GESTION JUDICIAL Formulado Plan de accién ya se
Y EXTRAJUDICIAL 0 Reducirel | . : y
MEDIA (60%) . implementado | encuentra cerrado en
DEL DISTRITO riesgo y cerrado ol SMART
CAPITAL '
{)
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Opciones
- Probabilidad | C2ficacion | Zonade | de | p, 4o -
roceso final zona riesgo riesgo manejo accion Verificacion OCI
residual (residual) del
riesgo
Segun lo descrito en
el numeral 6.7 de la
GES,TION R /ceptar 0 No se formuld pol:xg: ecgziggnls °
JURIDICA BAJA (40%) 4 Riesgo reducir el y o .
DISTRITAL MODERADA | riesgo plan de accion p(obabllldad residual
final no es mayor a
40% es opcional su
formulacion.
La opcién de manejo
de riesgo esta acorde
- con lo indicado en el
?UERSi-lli-)llcéi MUY BAJA Aceptar el | No se formuld numeral 6.7 de la
DISTRITAL (20%) riesgo | plan de accién politica de
administracion de
riesgos (Niveles de
aceptacion)
GESTION Zona de Reducir el Formulado, | Plan de accién ya se
NORMATIVA'Y BAJA (40%) 6 Riesgo 6500 implementado | encuentra cerrado en
CONCEPTUAL MODERADA g y cerrado. el SMART
Segun lo descrito en
el numeral 6.7 de la
GESTION L /\ccptar o No se formuld po:;gcs:g: ecﬁmzr}: °
NORMATIVA'Y BAJA (40%) 6 Riesgo reducir el y o .
CONCEPTUAL MODERADA | riesgo plan de accion | probabilidad residual
final no es mayor a
40% es opcional su
formulacion.
GESTION Zonade | Aceptaro | Formulado, | Plan de accion ya se
NORMATIVAY MEDIA (60%) 9 Riesgo reducir el | implementado | encuentra cerrado en
CONCEPTUAL MODERADA | riesgo y cerrado. el SMART
INSPECCION EUL L /\ceptar o Formuladoy | Tiene un porcentaje
VIGILANCIAY BAJA (40%) 6 Riesgo reducir el R o
CONTROL ESAL MODERADA |  riesgo en ejecucion | de avance del 50%.
INSPECCION Sl /\ccptar o Formuladoy | Tiene un porcentaje
VIGILANCIAY BAJA (40%) 6 Riesgo reducir el o o
CONTROL ESAL MODERADA | riesgo en ejecucion | de avance del 68%.
EUL L /\ceptar o Formulado Tiene un porcentaje
NOTIFICACIONES | BAJA (40%) 6 Riesgo | reducir el ulado y porcental
MODERADA |  riesgo en ejecucion | de avance del 88%.
PLANEACION'Y EoLiCC | Aceptar o Formulado Tiene un porcentaje
MEJORA BAJA (40%) 6 Riesgo | reducir el utado y porcentay
CONTINUA MODERADA | riesgo en ejecucion | de avance del 67%.
PLANEACION Y Ul /ooptar o Formulado Tiene un porcentaje
MEJORA BAJA (40%) 4 Riesgo | reducir el ulado y porcental
CONTINUA MODERADA |  riesgo en ejecucion | de avance del 75%.
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Opciones
Probabilidad | C2lficacion | Zonade | de | g 4 .
Proceso . zona riesgo riesgo manejo ‘s Verificacion OCI
final . . accion
residual (residual) del
riesgo
La opcion de manejo
de riesgo esta acorde
- con lo indicado en el
PLAl\:lEf‘géiN Y MUY BAJA Aceptar el | No se formuld | numeral 6.7 de la
CONTINUA (20%) riesgo | plan de accion politica de
administracion de
riesgos (Niveles de
aceptacion)
PLANEACION Y Zonade | Aceptaro | oo (Le;;ﬁgepg;ﬁ%tgﬂf
MEJORA MEDIA (60%) MEED reducir el implementado. | pendiente el cierre eon
CONTINUA MODERADA | riesgo ol SMART.
- Tiene un porcentaje
PLANEACION Y o
MEJORA BAJA (40%) Acgptar el _ Formuladoe | de avance de[ 100%,
riesgo | implementado. | pendiente el cierre en
CONTINUA
el SMART.

FUENTE: Elaboracién propia OCI - Mapa de riesgos de gestion — Aplicativo SMART

Gréfica No. 4. Distribucién zona de riesgo — Evaluacion residual

= Zona de Riesgo ALTA = Zona de Riesgo BAJA = Zona de Riesgo MODERADA
FUENTE: Elaboracion propia OCI - Mapa de riesgos de gestion

Segun lo expuesto anteriormente, el 77% de los riesgos de gestion de la SID se encuentran
ubicados en la zona de riesgo moderada después de la aplicacion de controles, el 16% en
la zona de riesgo baja y el 7% restante en la zona alta.
Gréfica No. 5. Planes de accion
[EIFormulado e implementado. /
EFormulado y en ejecucion

EIFormulado, implementado y cerrado.
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Carrera 8 No. 10— 65
Cédigo Postal: 111711
Tel: 3813000
www.bogotajuridica.gov.co %,
Info: Linea 195 4

ALCALDIA IzAYOR
DE BOGOTA DC.
;SGS,, SR ERR RRICA DRI,

C021/962806




SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL

En lo que respecta a los planes de accion, no se formularon en el 53% de los casos teniendo
en cuenta lo descrito en la politica de gestion del riesgo en el numeral 6.7 — niveles de
aceptacion del riesgo, donde se indica que para los riesgos que se encuentran en zona de
riesgo moderado cuando la probabilidad residual final no es mayor a 40% es opcional su
formulacion, al igual que en los ubicados en la zona baja.

En los riesgos a los cuales se le formularon planes, el 25% ya se implementaron y cerraron
en el SMART, el 12% se encuentran en ejecucion y el 10% se formulé e implementd, pero
no se han cerrado.

e Monitoreo de riesgos — efectividad de controles

Se observa la realizacion del monitoreo de los riesgos correspondientes al primer y segundo
cuatrimestre de 2022 por parte de cada proceso, en la cual no se materializé ninguno de
los riesgos y se califican como efectivos los controles asociados, asi mismo se incluyen los
soportes que dan cuenta de la ejecucion de las actividades de control.

Respecto del tercer cuatrimestre no se evidencia monitoreo de riesgos por parte del proceso
de gestién de comunicaciones:
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5. RECOMENDACIONES

En cumplimiento de los roles de evaluacién de la gestion del riesgo y de enfoque hacia la
prevencién, definidos en el articulo 17 del Decreto 648 de 2017 y teniendo en cuenta la
informacion descrita en el presente informe, la Oficina de Control Interno se permite
efectuar, de la manera mas atenta, las siguientes recomendaciones:

e Revisar la pertinencia de la guia para el disefio y evaluacion de controles cédigo
231010-GS-006, teniendo en cuenta que en la politica de Administracion de Riesgos
2310100-OT-004 Version 01, estdn documentados los lineamientos para la evaluacion
de los controles. Adicionalmente, es importante validar que los datos referentes a la
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responsabilidad de las lineas de defensa de MIPG estén acorde con la politica
enunciada.

e En el numeral 6.4 Evaluacion de los controles en riesgos de gestion de la politica de
Administracion de Riesgos 2310100-OT-004, ajustar la descripcion del atributo
informativo “Sin documentar”, de tal forma que coincida con lo descrito en la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas — Version 5,
Departamento Administrativo de la Funcion Publica.

o En el riesgo de gestidn del proceso Gestion del Talento Humano donde se indicé que
tienen un control que se implementa de manera automética hacer el ajuste
correspondiente, teniendo en cuenta que en la descripcidn se evidencia que es manual.

¢ Revisar las recomendaciones emitidas por la OCI en la Tabla No. 4. Analisis preliminar
— Riesgo Inherente, referente a la aplicacion de los criterios para la probabilidad e
impacto antes de la aplicacion de controles, con el fin de hacer los ajustes que sean
pertinentes.

e En lo referente a los planes de accion que se encuentres cumplidos al 100% y que no
se ha realizado el cierre en el aplicativo SMART, adelantar el respectivo tramite.
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