Documento Firmado Digitalmente
Fecha: 28/06/2024 04:06:56 PM

ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital

SECRETARIA Nro. Rad: 3-2024-5217

JU RlDl C A Fecha: 28/06/2024 - Anexos:

Destino: OF. PLANEACION
DISTRITAL

BOGOT/\

MEMORANDO

Para:

De:

Asunto:

Cédigo Depend.:

2310300

CAMILO ANDRES PENA CARBONELL OFICINA ASESORA DE
PLANEACION NATALI SOFIA MUNOZ TORRES SUBSECRETARIA
JURIDICA DISTRITAL HERNANDO ANDRES DE LA ROSA
CHAMORRO DIRECCION DE GESTION CORPORATIVA MAURICIO
ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL VICTOR HUGO QUINTERO
MARIN OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

OFICINA DE CONTROL INTERNO

INFORME DE SEGUIMIENTO A LA GESTION DEL RIESGO (RIESGO
DE GESTION) Y EVALUACION DE LA POLITICA DE
ADMINISTRACION DEL RIESGO - JUNIO 2024.

Referenciado(s) | N/A

Respetado doctor peia,

En atencion a la ejecucion del Plan Anual de Auditoria de la vigencia 2024 V3, me permito remitir el informe
de seguimiento a la gestién del riesgo y evaluacién de la politica de administracion del riesgo.

Este informe se da a conocer al seior Secretario y a los miembros del Comité Institucional de Coordinacién

de Control Interno, en cumplimiento de lo dispuesto en el Decreto 648 de 2017 - Articulo 16. “Adiciénese al
Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto 1083 de 2015, los siguientes articulos: (...) Paragrafo 1.
Los informes de auditoria, seguimientos y evaluaciones tendrdn como destinatario principal al representante
legal de la entidad y al Comité de Coordinacion de Control Interno y/o comité de auditoria y/o junta directiva,
y deberdn ser remitidos al nominador cuando éste lo requiera”.

Asi mismo, se remite a la Oficina Asesora de Planeacién para su socializacion y toma de las acciones

pertinentes.
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1. OBJETIVO

Realizar seguimiento y evaluacién de la politica de administracion de riesgos y al mapa de
riesgos de gestion 2024

2. MARCO NORMATIVO

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 6, Departamento Administrativo de la Funcién Puablica.

e Politica de Administracion de Riesgos 2310100-OT-004 Versién 03.

e Procedimiento Gestién de Riesgos - 2310100-PR-006 version 6.

3. CRITERIOS Y METODOLOGIA DEL SEGUIMIENTO.

¢ Revision y andlisis de las matrices de riesgos de gestién de los 17 procesos de la
Secretaria Juridica Distrital — corte 31 de mayo de 2024

e Revision de planes de manejos de riesgos.

e Verificacion del monitoreo de riesgos de gestion.

¢ Revision documental de los documentos asociados a la gestion de riesgos en la
entidad.

4. RESULTADOS DEL SEGUIMIENTO

4.1. Politica de Administracién de Riesgos.

Se observa que la entidad cuenta con documento de politica de administracion de riesgos,
cbdigo 2310100-OT-004, versién 3, la cual fue socializada y aprobada en sesiones del
Comité Institucional de Gestion y Desempefio de fechas 22 de noviembre y del 11 de
diciembre de 2023.

ASPECTOS QUE CAMBIARON EN EL
DETALLE DE LOS CAMBIOS FECHA DEL

DOCUMENTO CAMBIO VERSION
Alcance Se ajusta incluyendo los riesgos de 22 de 03
Lavado de Activos (LA), la Financiacién| noviembre de
del Terrorismao (FT) v el Financiamiento 2023

de la Proliferacion de Armas de
Destruccion Masiva (FPADM).
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ASPECTOS QUE CAMBIARON EN EL DETALLE DE LOS CAMBIOS FECHA DEL
DOCUMENTO CAMBIO VERSION
Objetivos especificos Se incluye un objetivo en relacion al 22 de 03
LA/FT/FPADM. noviembre de
2023
Glosario Se incluyen las definiciones: Darfio 22 de 03
reputacional, Financiacion del| noviembre de
terrorismo, Financiamiento de Ia 2023
Proliferacion de Armas de Destruccion
Masiva, Lavado de activos, Operaciones
Inusuales, Operaciones sospechosas,
Riesgo de Lavado de Activos, la
Financiacion del Terrorismo vy el
Financiamiento de la Proliferacion de
Armas de Destruccién Masiva
(LA/FT/FPADM), Riesgo de gestion,
SARLAFT y UIAF.
Segunda Linea de Defensa Se incluye el rol de responsable de 22 de 03
cumplimiento. noviembre de
2023
Metodalogia y lineamientos para la|Se incluye un lineamiento en relacion a 22 de 03
Administracién del Riesgo los riesgos de LA/FT/FPADM en el mapa| noviembre de
de riesgos de corrupcidn. 2023
Metodologia del sistema de|Se incluyen los criterios de la 22 de 03
administracion del riesgo de lavado de | metodologia para la administracion de| noviembre de
activos, financiacion del terrorismo vy | riesgos de LA/FT/FPADM. 2023
Financiamiento de la Proliferacion de
Armas de Destruccion Masiva -—
SARLAFT
Criterios para el analisis de los riesgos | Se modifica para incluir el analisis de los 22 de 03
de corrupcion y LA/FT/FPADM riesgos de LA/FT/FPADM. noviembre de
2023
Evaluacian de los controles en riesgos | Se modifica para incluir la evaluacion de 22 de 03
de corrupcidén y LA/FT/FPADM los  controles de los riesgos de| noviembre de
LA/FT/FPADM. 2023
Niveles de aceptacion del riesgo de|Se modifica para incluir la aceptacién de 22 de 03
gestion, de corrupcién v | los riesgos de LA/FT/FPADM. noviembre de
LA/FT/FPADM 2023
Materializacion del riesgo Se  modifica para notificar a las 22 de 03
autoridades competentes en caso de la| noviembre de
ocurrencia del hecho de LA/FT/FPADM. 2023

Fuente: Politica de administracién de riesgos 2310100-OT-004 versién 3.

A continuacion, se presentan los aspectos evaluados por la Oficina de Control Interno,
teniendo en cuenta los criterios establecidos en la “Guia para la administracion de riesgos
y el disefio de controles en entidades publicas, version 6 - DAFP” y la politica enunciada.

Carrera 8 No. 10— 65
Cédigo Postal: 111711
Tel: 3813000

Pagina 3 de 30

g

5 T O
) {

’

3
00
%

7 _SGY

C021/962806

ALCALDIA MAYOR
_DEBOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

www.bogotajuridica.gov.co
Info: Linea 195



SECRETARIA
JURIDICA
DISTRITAL

BOGOT/\

Tabla No. 1 Evaluacién cumplimiento Politica de Administracion de Riesgos de la

SJD
Contenido Cump(l::;\ lento Observacion documento de politica SJD
\/ En el numeral 3 de la politica de administracion de riesgos se evidencia el
Objetivo objetivo general de la misma y los objetivos especificos.
En el numeral 2 de la politica se define que esta aplica para los riesgos
\/ riesgos de corrupcion, gestion, seguridad de la informacién, ambientales,
Alcance Lavado de Activos (LA), la Financiacion del Terrorismo (FT) y el
Financiamiento de la Proliferacion de Armas de Destruccién Masiva
(FPADM), de todos los procesos de la Entidad.
Niveles de En el numeral 6.8 de la politica se establecen los niveles de aceptacion del
aceptacion \/ riesgo de gestion y corrupcion.
de riesgos
En el numeral 6.3 se observan los niveles para la calificacion del impacto
Niveles para para los riesgos de gestion, seguridad de la informacion y ambientales.
calificar el \/
impacto Adicionalmente, en el numeral 6.4, se encuentra el mecanismo para
calificar el nivel de impacto en los riesgos de corrupcion y LA/FT/FPADM
Tratamiento En el numeral 6.7 de la politica se observa el tratamiento para reducir el
de riesgos \/ riesgo en la entidad.
Periodicidad \/ En el numeral 6.10 se evidencia la periodicidad del seguimiento y
para el monitoreo de los riesgos.
seguimiento
— Metodologia para utilizar: en el numeral 6 de la politica se establece la
metodologia y lineamientos para la administracion del riesgo.
— Manejo del software para el desarrollo de la metodologia: en el numeral
6.1 lineamientos generales se indica que la construccidon y el
seguimiento a los planes de accién deben realizarse mediante el
E::LUCtgr;i on V Sistema de Medicidn, Anélisis y Reporte para la toma de decisiones —
5e| rie%go SMART a través del médulo de riesgos y de planes de mejora.

— Factores de riesgos estratégicos para la entidad: en el numeral 6.1

Adicionalmente, en el procedimiento Gestion de riesgos cod. 2310100-
PR-006, se especifica como adelantar las actividades en dicho
aplicativo.

lineamientos generales, se indica cuales son los factores de riesgos
estratégicos para la entidad a nivel interno en el analisis del contexto
estratégico de la SJD.
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Cumplimiento

Contenido ) Observacion documento de politica SJD

— Lineamientos especificos para cada fase de la metodologia: En el
contenido de la politica se incluyen los lineamientos especificos para
las distintas fases de gestion de los riesgos.

No obstante, es importante incluir los lineamientos de riesgos de
seguridad de la informacion, teniendo en cuenta la “Identificacion de
los activos de seguridad de la informacion”, que se enmarcan en tres
(3) riesgos inherentes:

+  Pérdida de la confidencialidad

+  Pérdida de la integridad

+  Pérdida de la disponibilidad

Ante lo cual, se debe actualizar lo referente a la identificacion del
riesgo, valoracion y controles asociados a la seguridad de la
informacién, de acuerdo a su especificidad.

— Periodicidad para sequimiento, monitoreo de riesgos: En el numeral
6.10 se evidencia la periodicidad del seguimiento y monitoreo de los
riesgos.

(**) V. Cumple, x No cumple, - Parcial
FUENTE: Elaboracién propia OCI

Se observa que se tuvo en cuanta la recomendacion dada en el informe de seguimiento
emitido por esta Oficina, respecto de: “revisar la guia para el disefio y evaluacion de
controles codigo 231010-GS-006, con el fin de validar su pertinencia teniendo en cuenta
gue en la Politica de Administracion de Riesgos 2310100-OT-004 Versién 01, se encuentra
incorporada la evaluacion de controles”. Evidenciando que se eliminé la guia enunciada y
se dejo lo relacionado con los controles en la politica.

Recomendacion respecto de los riesqos de seguridad de la informacion

De acuerdo con el procedimiento "Gestion de Riesgos - 2310100-PR-006" en su propdésito,
se tiene en cuenta, entre otros, la Administracion de los riesgos de "seguridad de la
informacién”, los cuales tiene relacion directa con Gestién TIC, se observa que los riesgos
se deben adecuar a los "Riesgos de seguridad de la informacién"” lo cual se considera como
la “Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar

una pérdida o dafio en un activo de informacion”. (Fuente: Procedimiento Gestion de Riesgos -
2310100-PR-006).

Igualmente, en la “Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas”, se muestran los Lineamientos de riesgos de seguridad de la
informacion, los cuales tienen en cuenta la “Identificacion de los activos de seguridad de la
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informacion”, la “Identificacion del riesgo”, que se enmarcan en tres (3) riesgos inherentes
de seguridad de la informacion:

e Pérdida de la confidencialidad

e Pérdida de la integridad

e Pérdida de la disponibilidad

También se tienen en cuenta la Valoracién del riesgo, y los Controles asociados a la
seguridad de la informacion.

Por lo anterior, se recomienda que se ajusten los lineamientos en la politica de riesgos de
la SJD respecto a la redaccion los riesgos y la formulacién de controles, dado que se
encuentran redactados de una forma que no cubren completa y apropiadamente las
amenazas de seguridad de la informacién. Se observo que los riesgos actuales contenidos
en la matriz de riesgos, se mezclan varios temas en un mismo riesgo (ej. Afectaciéon
fraudulenta, fallas del sistema eléctrico, o0 medio ambiente no apropiado) y por lo tanto se
sugiere se traten separadamente pues son de diferente naturaleza y tratamiento.

Recomendacién respecto a los riesgos fiscales:

Teniendo en cuenta las Sensibilizacion de Control Fiscal Interno realizada por la Oficina de
Control Interno a todos los procesos, recomendamos la necesidad de incluir esta categoria,
dentro de la politica de gestién del riesgo en aspectos como su identificacion, valoracion,
analisis y controles etc.

4.2. Generalidades

Para el presente seguimiento, se revisé el Mapa de Riesgos de Gestion 2024 version 1 de
fecha 15 de abril de 2024, observando cuarenta (46) riesgos identificados. A continuacion,
se presenta su distribucién por procesos y tipo de procesos:

Tabla No. 2. Identificacion de riesgos por proceso
Proceso Total Riesgos

Atencién a la Ciudadania 1
Control Interno Disciplinario
Evaluacioén Independiente
Gestion Administrativa
Gestion Contractual
Gestion de las Comunicaciones
Gestion de TIC
Gestion del Talento Humano
Gestion Disciplinaria Distrital
Gestion Documental
Gestion Financiera

WININ O o[~ WiININ|(—
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Gestion Judicial y Extrajudicial del Distrito Capital

Gestién Juridica Distrital

Gestion Normativa y Conceptual

Inspeccion Vigilancia y Control ESAL

Notificaciones

Planeacidn y mejora continua

Ol [—= = (NN

Total general

46

FUENTE: Elaboracion propia OCI — Matriz de riesgos SMART

Grafica No. 1. Distribucién de riesgos de gestidon 2024 por tipo de proceso

Misional; 10;

22%

Fuente: Elaboracién propia OCI — Matriz de riesgos SMART

Se observa que los procesos de tipo estratégico concentran la mayor cantidad de riesgos
identificados, con un total de 24 que corresponden al 52% del total de riesgos.

A continuacion, se presentan las calificaciones de los riesgos por procesos:

Tabla No. 3 calificacion de riesgos

Riesgo Inherente Riesgo Residual
PROCESO Alta Moderada Baja Alta Moderada Baja
Atencién a la Ciudadania 1 0 0 0 1 0
Control Interno Disciplinario 0 1 0 0 1 0
Evaluacion Independiente 0 2 0 0 2 0
Gestion Administrativa 0 2 0 0 2 0
Gestion Contractual 1 2 0 1 2 0
Gestion de las Comunicaciones 0 1 0 0 1 0
Gestion de TIC 1 5 0 0 5 1
Gestion de Talento Humano 1 8 0 1 7 1
Gestion Disciplinaria Distrital 0 0 2 0 0 2
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Riesgo Inherente Riesgo Residual
PROCE
OCESO Alta Moderada Baja Alta Moderada Baja
Gestion Documental 2 0 0 0 2 0
Gestion Financiera 0 2 1 0 2 1
Gestion Judicial y Extrajudicial del
Distrito Capital 2 0 0 2 0 0
Gestion Juridica Distrital 0 1 1 0 1 1
Gestion Normativa y Conceptual 1 2 0 0 3 0
Inspeccidn Vigilancia y Control
ESAL 0 1 0 0 1 0
Notificaciones 1 0 0 0 1 0
Planeacion y Mejora Continua 2 2 1 0 4 1
TOTAL 12 29 5 4 35 7

FUENTE: Elaboracién propia OCI — Matriz de riesgos SMART

Se desplazan a zonas mas bajas

Se puede observar en la tabla anterior que la aplicacion de controles ha permitido que se
desplacen los riesgos inherentes a zonas mas bajas en nueve (9) casos; en los procesos
de atencién a la ciudadania, Gestion de TIC, Gestion de Talento Humano, Gestion
Documental, Gestiébn Normativa y Conceptual, Notificaciones y Planeacion y Mejora
Continua.

En treinta y seis (37) casos, permanecen en la misma zona, posterior a la aplicacion de
controles.

4.3. Evaluacién formulacion riesgos

Se realizo6 revision de los cuarenta y seis (46) riesgos que hacen parte del mapa de riesgos
de gestion de la SJID; los resultados de este analisis se detallan a continuacion:

o Anadlisis del riesgo

Tabla No. 4. Riesgo Inherente.

ZONA DE RIESGO
PROCESO RIESGO PROBABILIDAD | IMPACTO INHERENTE OBSERVACIONES
Posibilidad de afectacion reputacional por
4 vencimiento de términos, debido a la falta de

é}rgg AC[L(/?\II\\III AA LA seguimiento a las dependencias responsables de | ALTA (80%) MO(%%I;'?DO Zona de Riesgo Sin observacion
emitir las respuestas a las PQRS asignadas a ° ALTA
través del Sistema de Bogota te Escucha
Posibilidad de afectacién reputacional, por

CONTROL prescripcion y/o caducidad de los procesos .

INTERNO disciplinarios, debido a la ausencia de seguimiento | MEDIA (60%) MO(I%I(E)I;P)\DO Zi\)ﬂngggglessgo Sin observacion

DISCIPLINARIO a los términos procesales por parte del abogado °
sustanciador.
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PROCESO

RIESGO

PROBABILIDAD

IMPACTO

ZONA DE RIESGO
INHERENTE

OBSERVACIONES

EVALUACION
INDEPENDIENTE

Posibilidad de afectacién reputacional por analisis
y toma de decisiones erréneas fundamentadas en
informacion inexacta debido a falta de veracidad,
claridad, oportunidad y objetividad en el contenido
de los informes generados por la Oficina de
Control Intero y la aplicacién inadecuada de los
procedimientos y paradmetros legales para la
ejecucion de las actividades de auditoria y
seguimiento.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

EVALUACION
INDEPENDIENTE

Posibilidad de afectacién reputacional, con
ocasion de sanciones de érganos de control por
presentacion extemporanea de los informes
definidos en el Plan Anual de Auditorias, debido a
la ausencia de controles para verificar la entrega
de informacion por parte de las diferentes areas de
la entidad de acuerdo a los tiempos establecidos
por parte de la Oficina de Control Intemno.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION
ADMINISTRATIVA

Posibilidad de afectacion reputacional por no
disponer de los recursos suficientes o
inoportunidad en la prestacion del servicio, debido
a la deficiencia en la organizacion de los recursos
necesarios para su atencion, y/o a la presentacion
de las solicitudes por parte de las distintas
dependencias fuera de los tiempos establecidos.

ALTA (80%)

LEVE (20%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION
ADMINISTRATIVA

Posibilidad de afectacién reputacional ylo
econémica por desactualizacién de la informacion
de los bienes y elementos de consumo, debido al
registro extemporaneo de los bienes de la
Secretaria Juridica Distrital por concepto de
ingresos, traslados, salidas y bajas de los bienes
por el desconocimiento de los procedimientos y
manejo de aplicativos del proceso de gestion
administrativa - almacén y/o Inconvenientes
operacionales en las herramientas tecnoldgicas.

ALTA (60%)

MENOR
(40%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION
CONTRACTUAL

Posibilidad de afectacion reputacional por la
celebracién de contratos sin la aplicacion
adecuada de cada una de las modalidades de
contratacion definidas en la normatividad vigente,
debido a debilidades en la estructuracion de los
procesos de contratacion requeridos por parte de
las &reas.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacién

GESTION
CONTRACTUAL

Posibilidad de afectacion reputacional por la
suscripcion de contratos con personas que no
cumplen con la idoneidad o experiencia requerida,
debido a la omision de la revision de requisitos
relacionados en los estudios previos de la persona
a contratar respecto al cumplimiento de los
requisitos establecidos en la normatividad vigente.

MEDIA (60%)

MAYOR
(80%)

Zona de Riesgo
ALTA

Sin observacion

GESTION
CONTRACTUAL

Posibilidad de afectacion reputacional por fallas o
inconsistencias en la elaboracion de los estudios
previos que no cumplen con los requisitos legales,
debido al desconocimiento técnico de lo que se
pretende contratar y debilidades en la elaboracién
de los estudios previo.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion
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PROCESO RIESGO PROBABILIDAD | IMPACTO | ZONMDERESSO | omservaciones
Posibilidad de afectacion reputacional al divulgar
informacién extemporanea con destino a los
4 grupos de interés, debido a la deficiencia en el )
ggiﬂg{é A[():Ilzolliég control y seguimiento a cada una de las solicitudes | MEDIA (60%) ?gg,? ;ERADO Z&ng[c)ig&%sgo Sin observacién
y tipologias de las publicaciones; asi como de la °
ausencia de controles previos de la informacion
por parte de las dependencias.
Posibilidad de afectacion reputacional en la
entidad por la gestion inoportuna y/o inadecuada a
los requerimientos e incidentes registrados en la .
GESTIONDETIC | mesa de servicio de TI, debido a la ausencia de | ALTA (80%) ?ﬂgﬁ/‘?R Z&"ggg&%sf Sin observacién
seguimiento a las solicitudes para generar 0
notificaciones y/o retroalimentaciones a las
personas asignadas para su solucion.
Posibilidad de afectacién reputacional, por Se observa que se tuvo en
) revelacion o utilizacion de manera inadecuada la MODERADO |  Zona de Riesao cuenta la recomendacion de
GESTION DE TIC informacion confidencial de la entidad y/o la | BAJA (40%) (60%) MODERADE la OCl y se ajusté el impacto
ciudadania, debido a Accesos no autorizados a ° de leve a bajo.
recursos compartidos
Posibilidad de afectacién reputacional, por
ausencia de mecanismos de seguridad que facilite
el acceso no autorizado mediante ataques Se observa que se tuvo en
) internos o externos que genere la pérdida de " cuenta la recomendacion de
GESTION DE TIC integridad de la informacion., debido a problemas | ALTA (80%) ?28,? ;ERADO Z&nSSERIT&%sgo la OCl y se ajusté el impacto
de hardware y/o software, acceso no autorizado a ° de leve alto.
la informacion, perdida de Integridad del catalogo
de servicios, perdida de Confidencialidad de la
informacién que reside en los ACTIVOS
Posibilidad de afectacién reputacional en la :?T?V;SC?(; laargalg?i?izf? sidg
entidad, por pérdida de disponibilidad de los it gl s
sistemas de informacion, debido al inadecuado solo  afecta internamen?e
GESTION DE TIC lsoporte. a la infraestructura tecnolégica que ALTA (80%) Zona de Riesgo feniendo en cuenta lo de Ia
incluye: Problemas de hardware y/o software, ALTA erdida de confidencialidad
Acceso no autorizado a la informacion, Pérdida de 2| acceso o autorizado a IZ
Integridad del catélogo de servicios y Pérdida de inf i6n. O -
Confidencialidad. informacion. Observacion
Posibilidad de afectacion reputacional por
ejecucion de cambios no controlados en los
: sistemas de informacién o aplicaciones generando o Zona de Riesgo . "
GESTION DETIC actualizaciones no probadas o no autorizadas , BAJA (40%) MODERADA Sin abservacién
debido al desconocimiento del procedimiento de
gestion de cambios de la OTIC.
Revisar la calificacion del
Posibilidad de afectacion reputacional, por 'mm:tz(r:a}zzg?n Ve(;';c arri:L l2
afectacion de forma fraudulenta a la integridad de . 9
la informacién de la entidad y/o la ciudadania Zona de Riesgo solo  afecta _internamente,
. , ) ;
GESTION DETIC debido a Impericia humana, o alteracion de la MEDIA (60%) MODERADA ten|’end0 .en cuenta gue se
) " . P estd haciendo referencia a
configuracion o fallas del sistema eléctrico, o informacion de la entidad vio
medio ambiente no apropiado o sabotaje . . 'ad y
ciudadania. Observacion
Posibilidad de afectacion reputacional, por vincular
funcionarios sin cumplir los requisitos minimos
4 establecidos en el manual de funciones de la .
GESTION DEL : o o MAYOR Zona de Riesgo . -
TALENTO HUMANO entidad, por falta de verificacion de la | BAJA (40%) (80%) ALTA Sin observacion

documentacion que acredita la experiencia por
deficiencia en las gestiones necesarias para
contar con la documentacién requerida para la
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SECRETARIA

JURIDICA
DISTRITAL

PROCESO

RIESGO

PROBABILIDAD

IMPACTO

ZONA DE RIESGO
INHERENTE

OBSERVACIONES

vinculacién en el empleo y a la falta de criterio en
la verificacion de los requisitos establecidos en el
manual de funciones

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion reputacional, por no
realizar el pago de las obligaciones laborales a los
funcionarios nuevos vinculados a la SJD, por falta
de informacion para la creacion de los terceros en
el aplicativo BOGDATA y PERNO, deficiencias en
las gestiones necesarias para contar con la
documentacion requerida para la vinculacion, asi
como la ausencia de seguimiento en el registro de
los funcionarios nuevos en los aplicativos de
Némina de la entidad

BAJA (40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion reputacional por la falta
de desarrollo de las competencias, conocimientos
y habilidades de los funcionarios de Secretaria
Juridica Distrital, debido a la ausencia de
seguimiento al cronograma de actividades del
Plan Institucional de Capacitacién, asi como
dificultades  para  encontrar  instituciones
educativas que provean los procesos de formacion
requeridos por la entidad.

MEDIA (60%)

MENOR
(40%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion reputacional al no
desarrollar las actividades que permitan el
mejoramiento de la calidad de vida de los
funcionarios de Secretaria Juridica Distrital,
debido a falta de ejecucidn de las actividades
programadas en Plan de Bienestar e Incentivos,
ausencia seguimiento al cronograma de
actividades, asi como a dificultades para la
encontrar  proveedores adecuados para la
realizacion de las actividades establecidas en el
Plan

MEDIA (60%)

MENOR
(40%)

Zona de Riesgo
MODERADA

Sin observacion

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion reputacional al
presentarse alteraciones desfavorable de los
indicadores del Sistema de Seguridad y Salud en
el Trabajo (estadisticas de accidentes e incidentes
labores de enfermedades laborales, ausentismo
laboral ETC.), debido a la falta de ejecucion de las
actividades programadas en el Plan de Trabajo de
Seguridad y Salud en el Trabajo, ausencia de
seguimiento al cronograma de actividades, asi
como a dificultades para encontrar proveedores de
salud requeridos para la ejecucién de algunas
actividades para la ejecucion de algunas
actividades.

MEDIA (60%)

MENOR
(40%)

GESTION DEL
TALENTO HUMANO

Posibilidad de afectacion reputacional al
presentarse variaciones en el pago de las
obligaciones laborales de los funcionarios de la
Secretaria  Juridica  Distrital, debido a
inconsistencias en la liquidacion de la némina y
seguridad social, deficiencias presentadas por el
aplicativo PERNO en la liquidacion de los
emolumentos, asi como la no inclusién de las
novedades presentadas durante el periodo

BAJA (40%)

Zona de Riesgo
MODERADA

Sin observacion
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Zona de Riesgo
MODERADA

Se reitera la recomendacion
dada por esta Oficina en su
informe de diciembre de
2022: “Se recomienda revisar
la calificacion del impacto,
foda vez que la
inconsistencia en la
liquidacion de la némina y
seguridad social afecta tanto
interna como externamente
la imagen de la entidad”.
Observacion.
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SECRETARIA

BOGOTI\ JURIDICA
DISTRITAL
PROCESO RIESGO PROBABILIDAD | IMPACTO | ZONMDERESSO | omservaciones
Posibilidad de afectacion reputacional, al no
reconocerse las situaciones administrativas de los
4 funcionarios de la SJD en los plazos requeridos, ]
?ELSETIEI?% HUM E,\Ifld debiqq a dgficiencias en el tramite de situqcipnes ALTA (80%) MELZ?R Z&ngggg%sso Sin observacion
administrativas, ausencia de reporte y seguimiento
de las situaciones administrativas presentadas por
los funcionarios de la SJD
Se reitera la recomendacion
dada por esta Oficina en su
Posibilidad de afectacion reputacional al informe e.m|'£|do en d|C|gmbre
presentarse variaciones en el pago de las de' 2022|' Sellrrecgmenéia}
obligaciones laborales de los funcionarios que se _rewsa{ at dcancamon Ie
GESTION DEL | desvinculan de la entidad por inconsistencias en la BAJA (40%) Zona de Riesgo :an‘z)icsi(;yten%i: vezenque I:
TALENTO HUMANO | liquidacién de Prestaciones Sociales debido a ° MODERADA liquidacion de las
deficiencias presentadas por el aplicativo PERNO . )
en la liquidacién de los emolumentos, asi como a prestamongs sociales afecta
. P tanto interna €omo
la no inclusién de las novedades presentadas. ;
externamente laimagen de la
entidad”. Observacion.
Posibilidad de afectacion reputacional al
presentarse la fuga de capital Intelectual
producido en la Secretaria Juridica Distrital,
debido a la falta de entrega de la informacion
) producida por los funcionarios de la SJD al
GESTION DEL | momento de desvincularse de la entidad, falta de MEDIA (60%) MENOR Zona de Riesgo Sin observacion
TALENTO HUMANO | seguimiento a la informacion entregada en el 0 (40%) MODERADA
momento que se presente la desvinculacidn y
Ausencia de controles en la recepcion y revision
de los informes entregados por parte de los
servidores y contratistas que se retiran por
diferentes causales de la Entidad.
Posibilidad de afectacién reputacional, por la Se observa que se tuvo en
GESTION ingsistter.\cia de los servidol;.ells:j zﬁb{ljig@ I.a Igs IcuenéaCIIa recomend.acité'n dle
orientaciones en responsabilidad disciplinaria, o 0 a y se ajustd la
B:g%;mmm debido a debildades en la difusion de la | O (40%) | LEVE (20%) probabiidad de muy baja a
informacién y convocatoria de las orientaciones a baja.
los servidores publicos.
Se reitera la recomendacion:
verificar el nivel de impacto
del riesgo, teniendo en
) Posibilidad de afectacion reputacional, por cuenta que la no expedicion
GESTION incumplimiento en la expedicion de la directiva en MUY BAJA de la directiva en materia
DISCIPLINARIA materia disciplinaria, debido a falta de consenso (20%) disciplinaria puede afectar no
DISTRITAL entre los actores que intervienen en la expedicion ° solo a la dependencia, sino la
y ausencia de planificacion. imagen hacia algunos de los
usuarios o grupos de interés.
Observacion.
Posibilidad de afectacion econémica ylo
reputacional por el deterioro, extravio y/o pérdida
gggﬂﬁgm AL g?gle;):izd;éi:g:] :?Jgisvi(l?i:;%hewlg zzzﬁr%:ngézt: ; 3 '\qlggo/ALTA '\2(0305) ERADO Sin observacion
por ende Ia imposibiidad de hacer uso de ios | {'00%) (60%)
instrumentos que permitan el control de los
mismos.
. Posibilidad de afectacion econémica ylo
gggﬂl\agNTAL reputacional por incumplimiento de los términos de mg&%LTA ?20002 ;ERADO Sin observacion

ley para la gestion y el tramite de las
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BOGOT/\

SECRETARIA

JURIDICA
DISTRITAL

PROCESO

RIESGO

PROBABILIDAD

IMPACTO

ZONA DE RIESGO
INHERENTE

OBSERVACIONES

comunicaciones oficiales, debido al
incumplimiento  del procedimiento establecido
para la radicacion de las comunicaciones oficiales.

GESTION
FINANCIERA

Posibilidad de afectacion reputacional en razon a
que los Estados Contables no reflejen la realidad
economica de la entidad por la no disponibilidad
de la informacion econdmica de la entidad de
manera oportuna o por presentarse diferencias
entre la informacién generada por los procesos
que intervienen en el proceso contable y la
informacidn registrada en los estados financieros.

BAJA (40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

GESTION
FINANCIERA

Posibilidad de afectacion econémica por
sanciones al reportar informacién exdgena que
presente inconsistencias, debido a debilidades en
la conciliacién de la informacion de la entidad con
la informacion reportada por la Secretaria de
Hacienda Distrital y ausencia de verificacion de la
informacién a reportar a la SHD.

MUY BAJA
(20%)

LEVE (20%)

Sin observacion

GESTION
FINANCIERA

Posibilidad de afectacion econémica por tramite y
liquidacion de 6rdenes de pago de manera
errbnea, por desconocimiento en el cambio de la
normatividad tributaria, fallas técnicas o errores
humanos.

ALTA (80%)

LEVE (20%)

Sin observacion

Zona de Riesgo
MODERADA

Sin observacion

GESTION JUDICIAL
Y EXTRAJUDICIAL
DEL DISTRITO
CAPITAL

Posibilidad de afectacion econémica por
incumplimiento de decisiones Judiciales, debido a
la usencia de soportes para iniciar los tramites
correspondientes al cumplimiento de las ordenes
generadas a través de las sentencias judiciales.

BAJA (40%)

MAYOR
(80%)

Zona de Riesgo
ALTA

Sin observacion

GESTION JUDICIAL
Y EXTRAJUDICIAL
DEL DISTRITO
CAPITAL

Posibilidad de afectacién reputacional por
Informacion desactualizada en los procesos
judiciales y extrajudiciales que no permite tomar
decisiones juridicas y financieras acertadas,
debido a la ausencia de registros y
desactualizacion de la informacion de los mismos,
en el sistema SIPROJ por parte de las entidades
distritales

MEDIA (60%)

MAYOR
(80%)

Zona de Riesgo
ALTA

GESTION
JURIDICA
DISTRITAL

Posibilidad de afectacion econdémica, por
incumplimiento en la elaboracion y presentacion
de los estudios juridicos, de acuerdo con la
programacion establecida por la Entidad, debido a
implementacion inadecuada de la metodologia
escogida para la elaboracion de los Estudios
Juridicos y alta complejidad de los temas
seleccionados para la elaboracién de los mismos.

MUY BAJA
(20%)

MENOR
(40%)

Sin observacion

GESTION
JURIDICA
DISTRITAL

Posibilidad de afectacion reputacional, por
incumplimiento en la participaciéon de las
instancias de coordinacién y mesas de trabajo,
debido a multiples citaciones para participar en las
mismas.

BAJA (40%)

MENOR
(40%)

Sin observacion

Zona de Riesgo
MODERADA

Sin observacion

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion reputacional por ruptura
de la unidad normativa y conceptual en el D.C.,
debido a posibles diferencias de criterios
profesionales entre los colaboradores de la SJD o
entre los abogados que hacen parte de las oficinas
juridicas de las entidades del distrito que analizan
los asuntos en los que la SJD tiene injerencia y
participacion para la definicion de la linea juridica
en el Distrito Capital.

BAJA (40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion
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SECRETARIA

BOGOT/\ | jifmmi

ZONA DE RIESGO

PROCESO RIESGO PROBABILIDAD | IMPACTO INHERENTE

OBSERVACIONES

Posibilidad de afectacién reputacional, por

GESTION vencimiento de términos en la emision de
NORMATIVA Y L X MEDIA (60%)
conceptos juridicos, debido al gran volumen de

MODERADO | Zona de Riesgo

(60%) MODERADA Sin observacion

CONCEPTUAL solicitudes presentadas.
GESTION Posibilidad de afectacién reputacional, por .
NORMATIVA y perdidas documentales, con ocasion del transito ALTA (80%) MODERADO | Zona de Riesgo Sin observacion
CONCEPTUAL permanente de los proyectos de tramites por (60%) ALTA

diferentes dependencias y entidades externas.

Posibilidad de afectacion econdémica, por Se observa que se tuvo en
INSPECCION incumplimiento de la meta sobre la participacion cuenta la recomendacion de
VIGILANCIA v de las entidades sin 'énimo de Iucroly ciudgdania MUY BAJA MODERADO | Zona de Riesgo la OCI y se ajusté el impacto
CONTROL ESAL en general en las jornadas de orientacion, en | (20%) (60%) MODERADA de leve a moderado

razon a debilidades en la estrategia de divulgacion '

y comunicacién de las mismas.

Posibilidad de afectacién reputacional, por

incumplimiento de la normatividad vigente, debido

a lainoportunidad en la publicacion, comunicacion o MODERADO |  Zona de Riesgo . »
NOTIFICACIONES ylo notificacion de los actos administrativos a las ALTA (80%) (60%) ALTA Sin observacion

partes interesadas y errores en la numeracion de

los actos administrativos

. Posibilidad de afectacién reputacional, por

PLANEACION Y | incumplimiento de la normatividad aplicable al .
MEJORA Sistema Integrado de Gestin, debido a la | BAJA (40%) | MODERADO | ZonadeRiesgo | g jpoorvacion

0,
CONTINUA desactualizacion normativa y legal en cada uno de (60%) HGIBIED

los procesos de la entidad

Posibilidad de afectacién reputacional, por
Indisponibilidad y/o desactualizacion de la
informacién en el sistema Smart, debido a fallas

PLANEACION Y funcionales del aplicativo que soporta el Sistema MENOR Zona de Riesgo

o . -
?_‘,ACE)‘I{IC'I)J;\IAUA Integrado de Gestion - Smart, que impiden el | ALTA®Y%) | 4gu) MODERADA | Sin observacion
normal desarrollo de las actividades que se
ejecutan en el mismo y ausencia en el uso y
manejo del aplicativo.
. Posibilidad de afectacién reputacional, por
PLANEACION Y | Incumplimiento en la formulacién del anteproyecto
MEJORA de presupuesto, debido a negligencia o ?gg; )BA‘JA :\:I‘ISQI?R Sin observacion
CONTINUA desconocimiento en la  presentacion  del ° °
anteproyecto de presupuesto de la Entidad.
Posibilidad de afectacion ambiental y econdmica
. por el aumento en el consumo del servicio publico Se observa que se tuvo en
PLANEACION Y |de agua, debido a las fugas ylo averias n cuenta la recomendacion de
MEJORA hidrosanitarias y a la debilidad en la apropiacion Mg&(}/f)LTA ?28,2 ;ERADO Zon:ﬂ;l-\;;sgo la OCl y se ajusté el impacto
CONTINUA por parte de servidores y/o colaboradores de la de leve a moderado.
cultura ambiental para el cuidado del recurso
hidrico.
Posibilidad de afectacion ambiental y econdmica
) por el aumento en el consumo del servicio publico Se observa que se tuvo en
PLANEACION Y | de energia, debido a dafios en las redes o . cuenta la recomendacion de
MEJORA instalaciones eléctricas y a la debilidad en la Mg&(}/f)LTA ?28,2 ;ERADO Zon:ﬂ;l-\;;sgo la OCl y se ajusté el impacto
CONTINUA apropiacion por parte de servidores ylo de leve a moderado.
colaboradores de la cultura ambiental para el
cuidado del recurso energético.

FUENTE: Elaboracion propia OCI con base en matriz de riesgos 2024 v.1

Se observa en el mapa de riesgos de gestién, que una vez se realiza el analisis de la
probabilidad e impacto se definen unas opciones de manejo — Reducir el riesgo, Aceptar o
reducir el riesgo, Aceptar el riesgo.
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SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL

Respecto de la formulacion de riesgos se evidenciaron las siguientes observaciones en el
mapa de riesgos de gestion v1.

Gestidon de las Comunicaciones

2300100-1 |GESTION DE LAS COMUNICACIONES Promover la comunicacidn institucional en la Causa raiz:
Secretaria Juridica Distrital a través de estrategias | TP® CAUSAS
dE divulgacio‘nydifusio‘n de informacio‘n a |as Internzs [Talento Humano: Deficiencia en el control y seguimiento a cada
. I una de las soli ytipologias de las con destino
partes interesadsas (pUblico interno y externo). 5 los grupos de interés. Ausencia de controles previos de ls

informacién por parte de las depandencias,

Causa inmediata:
TIPO | CAUSAS

Observacion: en la matriz de riesgos de gestion que esta en el SMART, no esta
diligenciada la causa inmediata, como se observa en la imagen anterior.

Gestion Contractual

PROCESO
PROCESO OBJETIVO DEL PROCESO CAUSAS (Factores Internos y Externos) RIESGO
GESTIGON CONTRACTUAL Gestionar procesos de contratacion para la Causa raiz: Procesos: Celebracion de contratos sin la
adquisicién de bienes y servicios en el marco TiPo CAUSAS aplicacién adecuada de cada una de las
operacional de la Secretaria Juridica Distrital. Internas | Frocesos: Debilidades en la estructuracion de los procesos de

modalidades de contratacion definidas enla
normatividad vigente

contratacion requeridos por parte de las areas.

Causa inmediata;
TIPO CAUSAS

Internas |Procesas: Celebracién de contratas sin |3 aplicacidn adecuada de
cada una de 2= modalidades de contratacion definidas en la

vigente

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion: en la columna denominada ‘riesgo” no esta bien diligenciado el riesgo de

acuerdo con la estructura definida por el Departamento Administrativo de la Funcién Publica
que se detalla a continuacion:

Figura 11 Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo

Redacciéniniciacon: ¢Qué? ¢Como? ¢Por qué?
Posibilidad de afectacidn por multa y sancién debido a adquisicion de
econdmica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz
Inmediata

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 6. Departamento
Administrativo de la Funcién Publica. Noviembre 2022. Pag. 36
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Gestidn del Talento Humano

SECRETARIA
JURIDICA
DISTRITAL

CAUSAS (Factores Internos y Externos)

Causa raiz:

TIPO

CAUSAS

Internas]

Procesos: 1. Falta de entrega de |a informacidn producida por los
funcionarios de I3 8/D al momento de desvincularze de la entidad

Internas|

Procesos: 2. Falta de seguimiento a la informacién entregada en el
momento que se presente |a desvinculacion

Internas]

Procesos: 3. Auzencia de controles en la recepeion y revizidn de los
informes entregados por parte de los servidores y contratistas que
se retiran por diferentes causales de la Entidad.

RIESGO

Posibilidad de afectacion reputacional al
presentarse la fuga de capital Intelectual
producido en la Secretaria Juridica Distrital, por la
falta de entrega de la informacion producida por
los funcionarios de la SID al momento de
desvincularse de la entidad, ausencia de
seguimiento a la informacion entregada en el

momento que se presente la desvinculacién y
Causa Inmediata:

TIPO CAUSAS

Ausencia de controles en la recepcion y revision de
los informes entregados por parte de los
servidores y contratistas que se retiran por
diferentes causales de la Entidad.

Internas | Procesos: Fuga de Capital Intelectual producido en la Secretaria
Juridica Distrital

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion: Revisar la causas raiz, con el fin de identificar si la falta de entrega de la
informacién producida por los funcionarios al momento de su desvinculacion, la falta de
seguimiento a la informacién entregada en el momento de la desvinculacion, la ausencia
de controles en la recepcion y revision de los informes entregados al momento del retiro,
son causas, 0 si estos documentos son los insumos de permiten determinar cuéles son las
principales causas de la fuga del capital intelectual.

Gestion Juridica Distrital

CAUSAS (Factores Internos y Externos) RIESGO

Causa raiz: Posibilidad de afectacion reputacional, por '
incumplimiento en la participacion de las
TP CAUSAS instancias de coordinacién y mesas de trabajo,

Interna} |Frocesos: Multiples citaciones para participar en las instancias de
coordinacion y mesazde trabajo.
Causa inmediata:

TIPO CAUSAS

debido a multiples citaciones para participar en las

mismas.

Internas |Procesos: Incumplimiento en |a participacién de las instancias de
coordinacién y mesas de trabajo

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion:

No es claro porque la causa de multiples citaciones son la causa del incumplimiento en la
participacién de las instancias de coordinacion y mesas de trabajo, detallar si es porque la
entidad participa en un numero alto de instancias que impide la participacion oportuna en
todas, ya sea por agendas, temas, etc.

Respecto del riesgo inherente se identificaron las siguientes observaciones:
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Gestidn de Talento Humano

IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO INHERE]
RIESGO ACTIVIDAD CLAVE DEL PROCESO FRECUENCIA DE LA ACTIVIDA PROBABILIDAD IMPACTO ZONA DERIESGO
Posibilidad de afectacion reputacional, al no Administracion de personal r484 I ALTA (80%) MENOR (40%)  [Zonade Rieszo MODERADA
reconocerse las situaciones administrativas de los

funcionarios de la 5JD en los plazos requeridos,
debido a deficiencias en el trémite de situaciones
administrativas, ausencia de reporte y
seguimiento de las situaciones administrativas
presentadas por los funcionarios de la SID

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion: La calificacion de la probabilidad no esta acorde con la politica de riesgos
de la SJD, toda vez que, la frecuencia de la actividad de 25 a 500 veces se ubica en zona
media, no alta, como se observa en la matriz de riesgos 2024 v1.

IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO
RIESGO ACTIVIDAD CLAVE DEL PROCESO FRECUENCIA DE LA ACTIVIDAI PROBABILIDAD IMPACTO ZONA DE RIESGO
Posibilidad de afectacion reputacional al Identificar la situacién administrativa que conllev{s I MEDIA {60%) MENOR (40%)  |Zcnade Riesgo MODERADA
presentarse la fuga de capital Intelectual ala desvinculacian del servidor publico.

producido en la Secretaria Juridica Distrital, por la
falta de entrega de la informacion producida por
los funcionarios de la SJD al momento de
desvincularse de la entidad, ausencia de
seguimiento a la informacién entregada en el
momento gue se presente la desvinculacion y
Ausencia de controles en la recepcian y revision de
los informes entregados por parte de los
servidores y contratistas que se retiran por
diferentes causales de la Entidad.

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion: la valoracion de la probabilidad no esta acorde con la politica de riesgos,
toda vez que la frecuencia de la actividad de 3 a 24 veces se ubica en zona baja, no en
zona media, como se observa en la matriz de riesgos.

PROBABILIDAD NIVEL DESCRIPCION
La actividad que conlleva el riesgo se ejecuta
20% Muy baja . d o g !
como maximos 2 veces por afio.
La actividad que conlleva el riesgo se ejecuta de
40% ~
3 a 24 veces por ano.
60% SR a actividad que conln!eva el riesgo se ejecuta de
5 a 500 veces por afio.

FUENTE: Politica de Administracion de Riesgos 2310100-OT-004 Version 03. Paginas 11y 12

4.4. Evaluacién de controles en riesgos de gestion

En el numeral 6.5 “Evaluacion de los controles en riesgos de gestion, seguridad de la
informacion y ambientales” de la politica de Administracién de Riesgos 2310100-OT-004
Versién 03, esta consignada la determinacion de la evaluacion de los controles, en atributos
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de eficiencia y atributos informativos (no afectan la evaluacion), la cual se encuentra
funcionando y es aplicada en la version actual de los riesgos de gestion, evidenciando un
total de sesenta y cinco (65) controles.

Redaccion de la descripcion del control

Se evidencia que la estructura de la descripcién de los controles se esta realizando de
acuerdo con lo indicado en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas — Version 6, del Departamento Administrativo de la Funcion Publica.

3.2.21 Estructura para la descripcion del control: para una adecuada
redaccion del control se propone una estructura que facilitard mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la

siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor
que ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que
deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar

claramente el objeto del control.

Fuente Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Versién 6, Departamento
Administrativo de la Funcion Publica. Pag. 45.

No obstante, respecto del riesgo del proceso Gestion Juridica Distrital denominado
“Posibilidad de afectacidon econémica, por incumplimiento en la elaboracién y presentacion de los
estudios juridicos, de acuerdo con la programacién establecida por la Entidad, debido a
implementacién inadecuada de la metodologia escogida para la elaboracion de los Estudios
Juridicos y alta complejidad de los temas seleccionados para la elaboracion de los mismos”, en el
control “El profesional de apoyo a la supervision realiza seguimiento a la metodologia en la
elaboracién de los estudios juridicos reportandolo en los subcomités de autocontrol, Mediante la
verificacion del cumplimiento del cronograma presentado frente al informe de Productos, Metas y
Resultados, mensualmente se entregaran evidencias de los avances en el informe de actividades
del contratista”, no se indica la frecuencia en la que el profesional de apoyo a la supervisién
realizara el seguimiento.

Atributos de Eficiencia

Dentro de estos atributos se hace referencia al tipo (preventivo, detectivo y correctivo) y a
la implementaciéon (manual o automatica).
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Tabla No.5. Tipo de Controles

PROCESO DETECTIVO PREVENTIVO

Atencién a la Ciudadania 1
Control Interno Disciplinario 1
Evaluacion Independiente 2 3
Gestion Administrativa 3
Gestion Contractual 3
Gestion de las Comunicaciones 1
Gestion de TIC 4 9
Gestion del Talento Humano 12
Gestion Disciplinaria Distrital 2
Gestion Documental 2
Gestion Financiera 3
Gestion Judicial y Extrajudicial del
Distrito Capital 2
Gestion Juridica Distrital 2
Gestion Normativa y Conceptual 3
Inspeccion Vigilancia y Control ESAL 1
Notificaciones 2
Planeacién y Mejora Continua 1 8

TOTAL 7 58

Fuente: Elaboracién propia a partir del Mapa de riesgos de gestion — Aplicativo SMART

De acuerdo con lo consignado en la anterior tabla se observa que los controles identificados
en el mapa de riesgos de gestién son en un 89% de tipo preventivo (ataca las causas del
riesgo) y 11% detectivo (detecta que algo ocurre y devuelve el proceso a los controles
preventivos).

Con respecto de la implementacién, se observé que el 100% es manual (ejecutado por
personas).

Atributos Informativos

Segun lo indicado por la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas — Version 6 del Departamento Administrativo de la Funcién Publica”,
estos solo permiten darle formalidad al control y su fin es conocer el entorno del control,
estos no tienen una incidencia directa en su efectividad.

Dentro de estos atributos se hace referencia a la documentacién (Documentado y sin
documentar), frecuencia (continua y aleatoria) y evidencia (con registro y sin registro).
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Grafica No. 2. Documentacién

Sin documentar; 3; 5%

—

Fuente: Elaboracién propia a partir del Mapa de riesgos de gestion

Segun los datos revisados, se evidencia que un 95% (62) de los controles estan
documentados en el proceso (manuales, procedimientos, etc.).

Grafica No. 3. Frecuencia

Aleatoria; 7; 11%

—

Fuente: Elaboracién propia a partir del Mapa de riesgos de gestién

Respecto de la frecuencia, un 89% (58) de los controles se realiza de manera continua (se
aplica siempre que se realiza la actividad de control) y el 11% (7) restante se aplica
aleatoriamente a la actividad que conlleva el riesgo.

En lo referente a la evidencia el 100% (65) de los controles cuenta con registro de acuerdo
con lo consignado en el mapa de riesgos.

e Determinacion del riesgo residual

Respecto a este punto se observa el cumplimiento de los parametros definidos en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas v.6 y en la
politica de Administracion de Riesgos 2310100-OT-004 Version 03.

No obstante, se identificé la siguiente observacion:
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Proceso Gestion de Talento Humano

A B Al AH AT AT AK AL
PROCESO

RIESGO RESIDUAL

No. PROCESO
% PROBABILIDAD | PROBABILIDAD | SIMPACTO|( IMPACTO ZONA DERIESGO | OPCIONES DE MANEIO DEL RIESGO

2311300-4 |GESTION DEL TALENTO HUMANO 8% MEDLA (60%] 403 MENOR [40%) | Zonz de Rissge MODERADA Aceptar o reducir el riesgo

Fuente: reporte matriz de riesgos de gestién — Aplicativo SMART

Observacion: Se observa en la matriz de riesgos en la columna % probabilidad un valor de
36%, no obstante, en la columna probabilidad aparece ubicado en zona media (60%), o
cual no esté acorde con lo descrito en la politica de riesgos, teniendo en cuenta que deberia
ubicarse en la zona baja (40%).

PROBABILIDAD NIVEL DESCRIPCION

. La actividad que conlleva el riesgo se ejecuta
20% Muy baja o g y & :
como maximos 2 veces por afio.

40% La actividad que conlleva el riesgo se ejecuta de
° 3 a 24 veces por afio.

La actividad que conlleva el riesgo se ejecuta de
25 a 500 veces por afio.

‘ 60% Media

Fuente: Politica de administracion de riesgos 2310100-OT-004 version 3. Paginas 11y 12.

e Opciones de manejo del riesgo — estrategias para combatir el riesgo

En la revision adelantada se observa la determinacion de las opciones de manejo luego de
realizar la evaluacién del riesgo residual, la cual es consistente con lo establecido en la
politica de Administracion de Riesgos 2310100-OT-004 Version 03, como se evidencia a
continuacion:

Tabla No. 6. Andlisis después de controles —riesgo residual

ZONA DE OPCIONES
No. PROCESO PROBISLIDAD | “giEsco | DEMANEJO | % | FLANDE VERIFICACION OCI
(RESIDUAL) | DEL RIESGO
- Zona de Aceptar o Tiene un porcentaje de avance del
2311000-1 Agg&%mkp‘ MEDIA (60%) Riesgo reducirel | 886 gﬁ?:c'iig 46%, ocon fecha de corte
MODERADA riesgo | 31/04/2024.
CONTROL iz il Aceptar o Formulado y | Tiene un porcentaje de avance del
2310430-1 INTERNO BAJA (40%) Riesgo reducir el 896 en eiecucion | 22% con fecha de corte 31/05/2024
DISCIPLINARIO MODERADA riesgo ) o
- Zona de Aceptar o Tiene un porcentaje de avance del
23100004 | CIRUACON | MUYBAIA (20%) | Riesgo | reducirel | 899 | "M%V g9, con fecha de corte 3110512024,
MODERADA riesgo ! es de anotar que esta actividad va
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ZONADE | OPCIONES
No. PROCESO PROBISLDAD | RIESGO | DEMANEJO | % | FLANDE VERIFICACION OCI
(RESIDUAL) | DEL RIESGO
del 01 de marzo de 2024 al 16 de
septiembre de 2024.
Tiene un porcentaje de avance del
4 Zonade Aceptar 0 0%, con fecha de corte 31/05/2024,
2310300-2 IN%VEAI\?’LEUNAI‘DCIIIE?\INI'E BAJA (40%) Riesgo reducir el 900 zgg:(l;ii%x es de anotar que esta actividad va
MODERADA riesgo ] del 01 de marzo de 2024 al 16 de
septiembre de 2024.
4 Zona de Aceptar o ) ,
GESTION A . Formulado y | Tiene un porcentaje de avance del
2311500-2 MEDIA (60%) Riesgo reducir el 888 e
ADMINISTRATIVA MODERADA fiesgo en ejecucion | 25%, con fecha de corte 31/05/2024
Tiene un porcentaje de avance del
0%, con fecha de corte 31/05/2024.
La fecha de inicio de la actividad fue
el pasado 01/02/2024. Es de
GESTION o Zo_na de Aceptgro Formulado y | periodicidad semestral por lo cual
2311500-3 BAJA (40%) Riesgo reducir el 897 o ) . »
ADMINISTRATIVA . en ejecucion | se recomienda realizar la actividad
MODERADA riesgo . :
correspondiente al primer semestre
a mas tardar el 30 de junio y subir
los  soportes al  SMART.
Recomendacién
Tiene un porcentaje de avance del
4 Zonade Aceptar o o
2311600-1 GESTION 1 g 1 (40%) Riesgo | reducirel | g8gg | ormuladoy | 0% con fecha de corte 31/05/2024.
CONTRACTUAL MODERADA iesdo en ejecucion | La fecha de inicio de la actividad fue
9 el pasado 01/03/2024
Tiene un porcentaje de avance del
" . 20%, con fecha de corte
23116003 GESTION | Ba s (40%) Reducirel | gq5 | Formuladoy | 54050004 L4 fecha de inicio de
CONTRACTUAL riesgo en ejecucion -
las actividades fue el pasado
01/03/2024.
- Zona de Aceptar o ) .
g GESTION DE LAS o . . Formulado y | Tiene un porcentaje de avance del
28001001 | copuNICACIONES | BAJA (40%) Riesgo | reducirel | 834 | . 'iocicion | 33%, confecha de corte 31/05/2024
MODERADA riesgo
Tiene un porcentaje de avance del
0%, con fecha de corte 31/05/2024.
La fecha de inicio de las actividades
fue el pasado 01/01/2024. Se
- recomienda adjuntar los soportes e
GESTION DEL .
2311300-1 TALENTO BAJA (40%) Re_ducw el 902 Formuladgly el SMART en ~caso dg haber
riesgo en ejecucion | adelantado la actividad teniendo en
HUMANO S
cuenta que indican que esta
actividad se realizara a no mas de
15 dias de la vinculacién del
funcionario de la entidad y la meta
es de 10. Recomendacion
. Zona de Aceptar o ) .
GESTION . . Formulado y | Tiene un porcentaje de avance del
2311520-1 MEDIA (60%) Riesgo reducir el 887 o o
DOCUMENTAL MODERADA fiesgo en ejecucion | 33%, con fecha de corte 31/05/2024
. Zona de Aceptar o ) .
GESTION 3 . Formulado y | Tiene un porcentaje de avance del
2311520-2 MEDIA (60%) Riesgo reducir el 885 o o
DOCUMENTAL MODERADA fiesgo en ejecucion | 33%, con fecha de corte 31/05/2024
. EGE Aceptar 0 Tiene un porcentaje de avance del
0,
23114003 | CESTION MEDIA (60%) Riesgo | reducirel | sgo | Formufadoy | 0%, con fecha de corte 31/05/2024.
FINANCIERA MODERADA Hiesdo en ejecucion | La fecha de inicio de la actividad fue
9 el pasado 01/03/2024.
: ) Tiene un porcentaje de avance del
2310450-1 | CESTIONJUDICIAL | gy 11400, Reducirel | gqq | Formuladoy | 550" =00 focha de  corte
Y EXTRAJUDICIAL riesgo en ejecucion | o 0z n0o4
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ZONADE | OPCIONES
No. PROCESO PROBISLDAD | RIESGO | DEMANEJO | % | FLANDE VERIFICACION OCI
RESIDUAL) | DEL RIESGO
DEL DISTRITO
CAPITAL
GESTION JUDICIAL Tiene un porcentaje de avance del
2310450- | Y EXTRAJUDICIAL | gy 11 400 Reducrel | gy | Fomuladoy | 550" = 0nfecha  de  corte
DEL DISTRITO riesgo en ejecucion | 44 nena0g
CAPITAL )
GESTION il /\ccptar o Formulado y | Tiene un porcentaje de avance del
2310460-3 NORMATIVAY | MEDIA (60%) Riesgo | reducir el 889 | e'ecuciéx 22% oon ?echa delco e 3110515024
CONCEPTUAL MODERADA | riesgo ] ”
g:gr:ﬂggg En el mapa de riesgos de gestion se
INSPECCION Zonade | Aceptaro No de riesgos — ggse:(/;i; fozgu'zg';gn(:ee ur;nplaenl
2310470-1 VIGILANCIAY MUY BAJA (20%) Riesgo reducir el Tiene | No aparece modulo de’ries 0s del SM ART no
CONTROL ESAL MODERADA | riesgo numero | en el modulo © 11esg ”
h se evidencia  dicho  plan.
de riesgos Observacion
del SMART. *
PLANEACION Y CUAE) /cantar o Formulado y | Tiene un porcentaje de avance del
2310100-5 MEJORA BAJA (40%) Riesgo reducir el 895 L
CONTINUA MODERADA | riesgo en ejecucion | 33%, con fecha de corte 30/05/2024
PLANEACION Y Zona de Aceptar o i .
2310100-6 MEJORA BAJA (40%) Riesgo reducirel | 901 Egg:c'i‘ig T'zeoZGc%% ?eocr,f:'gsfoﬂi g;’%“;/godﬂ
CONTINUA MODERADA riesgo '
PLANEACION Y Zona de Aceptar o Formulado Tiene un porcentaje de avance del
2310100-8 MEJORA MEDIA (60%) Riesgo reducir el 893 en e'ecuciéx 66%, con fecha de corte
CONTINUA MODERADA riesgo ! 31/05/2024.
Tiene un porcentaje de avance del
25%, con fecha de corte
31/05/2024.
. Respecto de la actividad: “Divulgar
PLANEACION Y Zona de piezas comunicacionales
231010090 MEJORA | BAJA (40%) Riesgo | ASCParel | ggp | FOMUBAOV | somestraies para promover el
CONTINUA MODERADA 9 ] ahorro y uso eficiente de la
energia”, se recomienda realizar la
actividad correspondiente al primer
semestre amas tardar el 30 de junio
y subir los soportes al SMART.
Recomendacién.

Fuente: Elaboracion propia OCI - Mapa de riesgos de gestion — Aplicativo SMART

Respecto de

los controles se

identificaron

las siguientes

recomendaciones en la matriz de riesgos de gestion v1.

Gestion de TICS

observaciones y/o

NATURALEZA DEL CONTROL

Preventivo

DESCRIPCIGN DEL CONTROL

El Oficial de Seguridad de la Informacian
implementa y configura el software antivirus en
las maguinas PCy servidores de la entidad.
Mensualmente se genera un reporte en el cual se
muestran el numero de pc configurados, numero
de equipos con versian actual del antivirusy las
estadisticas de posibles maquinas infectadas.

NIVEL DE APLICACION

RESPONSABLE DE EJECUTAR EL CONTROL

John Jairo Enciso Alarcon

USUARIO RESPONSABLE

eonardo Santos Chacdn / Contratista

John Jairo Enciso Alarcon / Cantratista

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART
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El Oficial de Seguridad de la Informacién, cuando
se requiera, realiza la evaluacién del software
instalado por solicitud del jefe de la OTIC. Se
solicitard un informe del software instalado en las
maquinas a través de la herramienta antivirus y se
compara ese listado con el nimero de licencias Leonardo Santos Chacon / Contratista
adguiridas. Como evidencia se realiza un informe
sobre los resultados del anélisis comparativo John Jairo Enciso Alarcon / Contratista
Detectivo realizado. John Jairo Enciso Alarcon

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART

Observacion: se observa que aparece como responsable un contratista que esta
desvinculado de la Secretaria Juridica Distrital desde la vigencia 2023.

Respecto del riesgo “Posibilidad de afectacion reputacionales, por revelacion o utilizacion de
manera inadecuada la informacién confidencial de la entidad y/o la ciudadania, debido a Accesos no
autorizados a recursos compartidos”, cuyo control es “El Oficial de Seguridad de la Informacion
implementa y configura el software antivirus en las maquinas PC y servidores de la entidad.
Mensualmente se genera un reporte en el cual se muestran el nimero de pc configurados, nimero

de equipos con version actual del antivirus y las estadisticas de posibles maquinas infectadas”, se
recomienda ampliar el control no solamente al antivirus que es apenas uno de los activos
de informacién, sino que se considere otros activos como el directorio activo, Firewall, el
identity server. Adicionalmente se sugiere que los riesgos de seguridad informatica ya no
se definan como "posibilidad de afectaciones reputacionales”, sino que se adopte bajo el
marco de los riesgos de seguridad informéatica que considera: Los riesgos de
Confidencialidad, riesgos de Integridad y riesgos de disponibilidad.

Gestion Juridica Distrital

seguimiento ala participacién de las instancias de
coordinacion y mesas de trabajo, en los comités
mensuales de autocontral, como evidencia

quedard en la agenda de cada una de las actas. |

Preventivo El Director Distrital de Politica Juridica realiza Director Distrital de Politica Juridica Andres Felipe Cortes Restrepo / Director Técnico ‘l

Recomendacion: Actualizar el nombre del director distrital de politica Juridica.

e Planes de accién

Respecto de los planes de accidn se observaron las siguientes observaciones en la matriz
de riesgos de gestion v1.

Proceso Inspeccion, Vigilancia y Control — ESAL.

ACCION REGISTRO META|  NIVEL DEAPLICACION RESPONSABLE ‘ INDICADOR FECHAINICIO|  FECHA FIN
Realizar las jornadas en derechos y obligaciones a | memorias y listzs de asistencia. 2| Central Ivan David Ramirez Valenciz | Profesional Humero de jornadas realizadas Numero de 3/04/2024 | 29/11/2024
|as Entidades $in Animo de Lucro. Universitario jornadas programas * 100

Fuente: reporte matriz de riesgos de gestion — Aplicativo SMART
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865 NA 22-11-2023

914 NA 17-04-2024

Respecto a la actvidad critica ;visitas administrativas, y teniendo en cuenta lo consuftado en el Sistema de Informacion de Personas Juridicas g, SIPEJ, a «
31 de julio de 2023, se evidencit que en seis (§) casos (ID ESAL 3425, 18109, 18111, 38504, 904013 y 917974), se registré como tipo de gestion ;visita »

- Posibilidad de que por accién u omision se altere o modifigue la informacion aportada por las ESAL en el trimite de expedicion del certficado de inspeccion
vigilancia y conirol ge entidades sin &nimo de lucro, para beneficio propio 0 de un tercero.

INSPECCION
Acoon  VIGLANCAY
comectiva  CONTROL
ESAL
INSPECCION
Accion  VIGLANCRY
preventiva CONTROL =i
ESAL

Abierto

Abierio

Fuente: Aplicativo SMART — Modulo planes de mejora.

Observacion: Se observa en el mapa de riesgos de gestion V1, la formulacion de un plan
de accion, no obstante, este no aparece registrado en el médulo de planes de mejora del
SMART, como se evidencia en la imagen anterior, donde aparecen abiertos 2 planes de
mejoramiento, por otras fuentes diferentes a los riesgos de gestion.

Gestidn Judicial y Extrajudicial del Distrito Capital

Actividad Unidad de medida

@ 1US AUOYAUUS 1@ OLIYALION

de realizar y reportar el

informe de cumplimiento de

las sentencias falladas en

contra del Distrite Capital y Acta
cuya representacién judicial

se encuentre en cabeza de

la Secretaria Juridica e

Meta Fechainicio Fecha fin

3 1-03-2024

05-12-2024 39

Plazo en semanas

Duracién Responsable

279 dias

Avance

Doris Silva Garcia / Auxiliar Administrative 25 %

Actividades Realizadas

En el comité de autocontrol del
mes de marzo se recorddé a los

abogados Ia obligacion de
presentar informe de terminacion
ade procesos desfavorables

identificando las obligaciones y |la
recomendacién si es el caso de
pasarlo a seguimiento de
cumplimiento de dicha sentencia

Avance

Avances realizados

Fecha

25 %

2024-04-22

Usuario

Doris Silva
Sarcia / Auxiliar
Administrative

Archivos Anexos

Estado

1. ACTA COMITE DE

AUTOCONTROL
MARZO

2024 pdf 2024-04-

I probado

Fuente: Aplicativo SMART — Modulo planes de mejora.

Observacion: En el aplicativo SMART, modulo planes de mejora (No. 891) Se observa
reporte de un avance del 25% con corte a 31 de mayo de 2024, no obstante, como la meta
es tres (3) socializaciones y han adelantado una (1) el avance corresponde a 33%.

Grafica No. 4. Distribucion zona de riesgo — Evaluacién residual

Zona de
riesgo BAJA;

Zona de
Riesgo

MODERADA

35;

76%

Zona de
Riesgo ALTA;
4; 9%

Fuente: Elaboracion propia OCI - Mapa de riesgos de gestion
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Segun lo expuesto anteriormente, el 76% de los riesgos de gestion de la SID se encuentran

ubicados en la zona de riesgo moderada después de la aplicacion de controles, el 15% en
la zona de riesgo baja y el 9% restante en la zona alta.

En lo que respecta a los planes de manejo de riesgo, se observé que no se formularon en
veintiséis (26) casos (equivalente al 57%) teniendo en cuenta lo descrito en la politica de
gestién del riesgo en el numeral 6.8 — niveles de aceptacion del riesgo, donde se indica que
para los riesgos que se encuentran en zona de riesgo moderado cuando la probabilidad
residual final no es mayor a 40% es opcional su formulacién, al igual que en los ubicados
en la zona baja.

Por otro lado, se observé la formulaciéon de veinte (20) planes de manejo, de los cuales el
100% se encuentran en ejecucion. De acuerdo con el avance reportado en el aplicativo
SMART, se observo que seis (6) planes presentan una ejecucion del 0% (899, 900, 897,
898, 902 y 890), un (1) plan del 12% (901), uno con 20% (903) dos (2) planes con 22%, uno
con 23% (904), dos (2) planes 25% (888 y 892), cinco (5) planes de 33% (894, 887, 885,
891 y 895), un (1) plan del 46% (886), un (1) plan del 66% 893). Por lo anterior, se
recomienda iniciar la ejecucion de las actividades programadas en los seis (6) planes de
mejoramiento que no reportan avance.

e Verificacion Monitoreo de riesgos

Los procesos Gestion Contractual, Gestion de las Comunicaciones y Gestién de TIC, no
realizaron el monitoreo y revision al riesgo para el primer cuatrimestre, en aquellos procesos
que si lo realizaron indicaron que no se materializaron y se calificaron como eficaces los
controles asociados.

Se observé que los procesos gestion documental y gestion financiera tuvieron en cuenta
las recomendaciones emitidas por la OCI durante las auditorias de calidad respecto del
monitoreo de riesgos.

No obstante, se evidenciaron las siguientes observaciones:

PROCESO RIESGO DESCRIPCION DEL CONTROL
El funcionario (a) asignado (a) al proceso
en su calidad de administrador del Sistema

OBSERVACIONES

Posibilidad de afectacion realiza un

ATENCION A LA
CIUDADANIA

reputacional por vencimiento de
términos, debido a la falta de
seguimiento a las dependencias
responsables de emitir las
respuestas a las PQRS asignadas
a través del Sistema de Bogota te
Escucha.

de Bogota te Escucha,
seguimiento semanal a las dependencias
responsables de emitir respuesta a las
PQRS informando mediante correo
electrénico las peticiones que estan
préxima a vencer. En caso de no ser
atendida la solicitud, el mismo dia del
vencimiento se informaré al jefe inmediato
para garantizar que las peticiones sean
atendidas dentro de los términos de Ley.

El control y el Plan de Manejo de
Riesgos del proceso hacen
referencia  al  seguimiento
mensual, por lo cual, se
recomienda que el plan de
manejo sea diferente con el fin
de complementar el control

GESTION
ADMINISTRATIVA

Posibilidad de afectacion
reputacional y/o econdmica por
desactualizacion de la informacion
de los bienes y elementos de
consumo, debido al registro
extemporaneo de los bienes de la
Secretaria Juridica Distrital por

El profesional responsable del almacén
realiza muestras aleatorias tanto en
bodega como en servicio para constatar la
informacion fisica contra la registrada en
los sistemas de informacion SAl y SAE,
dejando la correspondiente evidencia.

Se recomienda subir de manera
independiente  por  cada
actividad los soportes de la
ejecucion de los controles, con
el fin de que se facilite su
comprension.
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concepto de ingresos, traslados,
salidas y bajas de los bienes por el
desconocimiento de los
procedimientos y manejo de
aplicativos del proceso de gestion
administrativa - almacén ylo
Inconvenientes operacionales en
las herramientas tecnolégicas.
Posibilidad de afectacion
reputacional por la suscripcion de | El profesional asignado revisa el
contratos con personas que no | cumplimiento de cada uno de los requisitos s .
cumplen con la idoneidad o | de idoneidad y/o experiencia frente a lo "‘\ll\?lon?; re(:)lhgig\filec‘.)iéne lezzag?
experiencia requerida, debido ala | establecido en los estudios previos y una Se recomie?/\ da incluir las agtas;
omision de la revision de | vez cumplidos los requisitos se procede a del comité de contratacion
requisitos relacionados en los | generar el contrato correspondiente para donde se realizaron las
estudios previos de la persona a | suaprobacion a través de la plataforma del resentaciones
contratar respecto al cumplimiento | Secop Il e igualmente se registra en la P
GESTION ?aenfrsm;etﬂ/?:jse::jo\sli e:;%lemdos en | matriz de contratos suscritos.
CONTRACTUAL om gente. _
Posibilidad de afectacion No se diliaencic el espacio
reputacional  por fallas o | El profesional asignado verifica los "Monitoreo grevisién al riez o'
inconsistencias en la elaboracion | documentos precontractuales y el Remitieron ycomo S000 rteg Ia.
de los estudios previos que no | cumplimiento de los requisitos legales y base de datos de cont?atacién
cumplen con los requisitos | técnicos, una vez aprobados se procede a or lo cual se recomien da’
legales, debido al | generar el contrato correspondiente para 2 ortar evidencia de Ia revision
desconocimiento técnico de lo que | su suscripcion a través de la plataforma del portar evia
A . y verificacion de documentos
se pretende contratar y | Secop Il e igualmente se registra en la realizados por el profesional aue
debilidades en la elaboracion de | matriz de contratos suscritos 12dos por ep g
los estudios previo. esta ejecutando el control.
Posibilidad de afectacion
reputacional al divulgar
informacion extemporanea con . . -
. L El profesional asignado, verifica que las
destino a los grupos de interés vidades d o |
5 debido a la deficiencia en el actividades € comunicacion se cumpan g .
GESTION DE LAS control v sequimiento a cada una dentro de los términos establecidos para | No se diligencié el espacio del
COMUNICACIONES yseg ; . su divulgacion, a través de una lista de | monitoreo y revision al riesgo.
de las solicitudes y tipologias de o .
e L control de publicaciones y seguimiento
las publicaciones; asi como de la s L
. . actividades de comunicacion.
ausencia de controles previos de
la informacién por parte de las
dependencias.
Posibilidad de afectacion . R
reputacional en la entidad por la iEwlfraestF; L%ftisrf?:elliza grv;’ﬁ%sclgig’n de gz En los seis (6) riesgos no se
gestion mopo_rtl_ma y/omladgcuada soluciones  registradas mediante  la dlllgz_anuo el _espacio del
a los requerimientos e incidentes g . L monitoreo y revision al riesgo.
1 . comparacién de las solicitudes iniciales,
registrados en la mesa de servicio | G ianadas. | uci
de TI, debido a la ausencia de ats Sd(.) dUC'OnTS a5||gng as, las 53 uC|c|)Enets Adjuntaron reporte de enero a
ey o atendidas y las soluciones cerradas. Esta .
seguimiento a Igs sohutudes para | - vidad se realiza mensualmente y queda mayo de 2024, se recomlenq§
generar  notificaciones  ylo ) h L incluir las actas del subcomité
’ X como evidencia el reporte de seguimiento .
retroalimentaciones a las d | | d | donde se presentd el reporte al
ersonas asignadas para su 6 asos 1os cuales sorll'presenta 05 a1 ider del proceso
. golucién lider del proceso en Comité de Autocontrol '
GESTION DE TIC -

Posibilidad de afectacion
reputacional, por revelacion o
utilizacion de manera inadecuada
la informacién confidencial de la
entidad y/o la ciudadania, debido
a Accesos no autorizados a
recursos compartidos

El Oficial de Seguridad de la Informacion
implementa y configura el software
antivirus en las maquinas PC y servidores
de la entidad. Mensualmente se genera un
reporte en el cual se muestran el nimero
de pc configurados, nimero de equipos
con versién actual del antivirus y las
estadisticas de posibles maquinas
infectadas.

En los seis (6) riesgos no se
diligenci6 el espacio del
monitoreo y revision al riesgo.

Aportan un documento en Word
del mes de abril de 2024, donde
se muestra impresion de
pantalla del reporte del antivirus
y adicionalmente se indica:
"Cabe aclarar que para a partir
de 08 de marzo de 2024, la
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entidad ya no cuenta con
licencias para esta solucion
antivirus”
No obstante, no se observa cual
va a ser la medida al respecto de
las licencias del antivirus.
De otro lado, se recomienda
adjuntar los reportes de todos
los meses, teniendo en cuenta
que el control se ejecuta
mensualmente.
Posibilidad de afectacion Monlitc_)reo de la disponibilidad de_ los _
reputacional en la entidad, por servicios de Tl porpartede Iosgont_rgnstas Se adjuntal _eI reporte de la
pérdida de disponibilidad dé los | qu€ |o§ proporcionan y'reahzauon de conspla anthlru§, en lugar de la
sistemas de informacién. debido al mgntgnlmlentos preventivos _en las ma}nz de segumentq que se
inadecuado  Sopo ne’ a g | Mmaquinas PC por partg de los teg:m_cos de mldlcalcomo evidencia de la
infraestructura tecnologica  que sistemas M{etodol: Med|ante segulmlgnto al | ejecucion de este control.
incluye: Problemas de hardware estadodg d|§pon|bll|dad de los servicios de . .
vlo éoﬂware Acceso o TI. IPenodmdad: 'Semelmlgl para el Se recomienda  subir los
autorizado a ' la informacion Monlm_)reo de la disponibilidad de los | informes o reportes mgngu_ales,
Pérdida de Integridad del catélogc; servicios lde Ty sem_estral para Ips de acuerdo con su per|qd|0|dad,
de servicios y Pérdida de man!en|m|entos. 'preventlvos. Ev@qqma: ya que se estd adjuntando
Confidencialidad Matriz de seguimiento a la disponibilidad | evidencia solamente de un mes.
) de los servicios de Tl
Todos los cambios realizados en los El proceso adjunta un RFC, se
sistemas de informacion y bases de datos recomienda _ adiuntar ’Ios
son registrados y gestionados a través del formatos 'untoJ con  las
formato RFC y supervisados por los lideres evidencias ! de las  pruebas
Posibilidad de afectacion | funcionales y el profesional especializado realizadas por los p” Jeres
reputacional por ejecucion de | de la OTIC. Como evidencia se tienen los funcionales Eomo se indica en
cambios no controlados en los | formatos RFC y las pruebas realizadas por el control '
sistemas de informacion o | los lideres funcionales )
aplicaciones generando | El Oficial de Seguridad de la Informacion,
actualizaciones no probadas o no | cuando se requiera, realiza la evaluacion
autorizadas, debido al | del software instalado por solicitud del jefe .
desconocimiento del | de la OTIC. Se solicitard un informe del EL pvr\?gredsonidjgggagt: cunmoenstg
procedimiento de gestion de | software instalado en las maquinas a observa él andlisis com’ arativo
cambios de la OTIC. través de la herramienta antivirus y se como lo indica la descri Eién del
compara ese listado con el numero de P ©
o I . ) control,
licencias adquiridas. Como evidencia se
realiza un informe sobre los resultados del
anélisis comparativo realizado.
;%i?:g::al pgf afectaal:si(g:mgz Losingenieros de soporte técnico elaboran | EI  proceso  adjunta el
forma frau ddlenta a la integridad y ejgcqtan un  cronograma de | cronograma del mes de agosto
de la informacién de la entidad ylo maqten|m|entos preventlvos. en los | de 2024, no obstante, no
la ciudadania, debido a Impericia equipos de cémputo de la entldaq.’ Como aponap cronograma de todai la
humana. o Yalteracic’)n de Ia evidencia se tiene la aprobacion Fiel vigencia  con la respectiva
conﬂguréciénofallas del sistema cronogramaporparte_deIJgfedeIaOﬂcma apr_obaa_én y las actas de
eléctrico. o medio ambiente no TIC y el acta qe satlsfagcmn firmada por satlsfgccmn ﬁr(natjas por los
apropia d,o o sabotaje parte del usuario del equipo de computo. usuarios, como indica el control.
Posibilidad de afectacion No se evidencian los soportes
reputacional, por vincular | El Auxiliar administrativo de vinculacion | de la ejecucién de los
funcionarios sin  cumplir los | recibe y revisa los documentos soporte | controles.Se recomienda subir
requisitos minimos establecidos | segin la informacion relacionada en el | una muestra de las solicitudes y
5 en el manual de funciones de la | formato 2311300-FT-095 - REQUISITOS | de los actos administrativos, con
GESTIO”U[:JIEA'NT&A LENTO entidad, por falta de verificacion | PARA TOMAR POSESION DEL CARGO | el fin de que se pueda verificar

de la documentacion que acredita
la experiencia por deficiencia en
las gestiones necesarias para
contar con la documentacion
requerida para la vinculacién en el

una vez validada la informacion, se dara
visto bueno por medio de la firma del
formato y se remitira a la historia laboral del
funcionario.

la ejecucion del control. Se
recomienda incluir los formatos
diligenciados, de acuerdo con lo
indicado como evidencia en la
descripcion del control.
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empleo y a la falta de criterio en la
verificacion de los requisitos
establecidos en el manual de
funciones
Posibilidad de afectacion
reputacional al presentarse la fuga
de capital Intelectual producido en
la Secretaria Juridica Distrital, por
la falta de entrega de la . s N
. " . El profesional Universitario solicitara y
informacion producida por los ificara | L 2311
funcionarios  de la SJD al \Ifrn |caraA ae(r;treEga del formato 23 305)-
momento de desvincularse de la '33.3 ctg N _n_tregaldelCargo, donde
. : -~ se evidencie el diligenciamiento total del
entidad, ausencia de seguimiento .
- " documento, asi como la firma del
a la informacién entregada en el funcionario en retiro y el jefe inmediato
momento que se presente la ) . . !
desvinculacion y Ausencia de como ewdenmal quedara e_I dqcumento
y entregado y archivado en la historia laboral
controles en la recepcion y AR
-~ . del funcionario retirado
revision de los  informes
entregados por parte de los
servidores y contratistas que se
retiran por diferentes causales de
la Entidad.
El proceso adjunta una matriz
Posbiidad  de  afectacion de Excel con listado de
: . - El Director Distrital de Politica Juridica | asistencia  de reuniones
reputacional, por incumplimiento i . | iciacion d irtual b
. ) en la paricipacion de las realiza segmm|ento ala plgrtlmpacmn e | virtuales, no obstante, no se
GESTION JURIDICA instancias de coordinacion las instancias de coordinacion y mesas de | observan las actas de los
DISTRITAL . on -y trabajo, en los comités mensuales de | subcomités de autocontrol
mesas de trabajo, debido a . . . ; -
o - L autocontrol, como evidencia quedardenla | segun lo indicado en la
multiples citaciones para participar -
. agenda de cada una de las actas. descripcion del control como
en las mismas. o .y
evidencia del seguimiento por
parte del Director.
Posibilidad de afectacion
reputacional, por Indisponibilidad Se  recomienda  adjuntar
ylo desactualizacion de la | El Administrador de médulo desarrolla las | soportes de las solicitudes de
informacion en el sistema Smart, | actividades del sistema integrado de | parametrizacion e impresiones
PLANEACION Y MEJORA det.ndol a fallas funcmnale;s del | gestion a través de Ia. sollcngd de de. pgntalla que pe.rml‘gajm
CONTINUA aplicativo que sopgrta el Sistema | parametrizar ellcorrespondlent.e, madulo y ewdlenuar la parametrizacion
Integrado de Gestion - Smart, que | efectuar el flujo de aprobacion de las | realizada, con el fin de que se
impiden el normal desarrollo de | actividades correspondientes para su | pueda verificar la ejecucién del
las actividades que se ejecutanen | ejecucion. control, de acuerdo con su
el mismo y ausencia en el uso y descripcion.
manejo del aplicativo.

5. RECOMENDACIONES

En cumplimiento de los roles de evaluacién de la gestion del riesgo y de enfoque hacia la
prevencion, definidos en el articulo 17 del Decreto 648 de 2017 y teniendo en cuenta la
informacién descrita en el presente informe, la Oficina de Control Interno se permite
efectuar, de la manera mas atenta, las siguientes recomendaciones:

e Se recomienda ajustar la politica de riesgos en atencién a los lineamientos emitidos en
la guia para la administracion del riesgo y el disefio de controles en entidades publicas
— Version 6, Departamento Administrativo de la Funcion Publica, respecto de los riesgos
de seguridad de la informacién y de riesgo fiscal.
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Tener en cuenta las observaciones y recomendaciones emitidas en la tabla No. 4 riesgo
inherente, con el fin de hacer los ajustes que sean pertinentes.

Revisar las observaciones respecto de la formulacion de riesgos en los procesos de
Gestion de las comunicaciones (no esta diligenciada la causa inmediata), gestion
contractual (estructura del riesgo), gestion del talento humano (causas raiz e inmediata)
y gestion juridica Distrital (redaccion causa raiz).

Revisar las observaciones respecto de la calificacion de la probabilidad en el riesgo
inherente en el proceso Gestion de talento en los dos (2) riesgos que se detallan en el
contenido del presente informe.

En el item “evaluaciéon del riesgo” tener en cuenta la observacion respecto de la
redaccién del control del proceso Gestion Juridica Distrital.

En el item Determinacion del riesgo residual, tener en cuenta la observacion respecto
de la valoracién de la probabilidad residual en uno de los riesgos del proceso Gestion
de Talento Humano

Tener en cuenta las observaciones y recomendaciones que se detallan en la tabla No.
6 — analisis después de controles — riesgo residual, con el fin de hacer los ajustes que
sean pertinentes.

Respecto de los controles tener en cuenta la observacién realizada al proceso gestién
de TICS por tener relacionado como responsable en dos (2) de los controles a un (1)
contratista que no esta vinculado en la entidad desde la vigencia 2023.

Revisar la observacion respecto del célculo de un plan de accidon del proceso Gestién
Judicial y Extrajudicial del Distrito Capital, que no esta acorde con la metra formulada.
Adelantar y reportar avance en las seis (6) actividades que se encuentran sin avance
en los planes de manejo de riesgos.

Revisar las observaciones que se identificaron en el ITEM “verificacion de monitoreo de
riesgos”, con el fin de hacer los ajustes para poder medir la efectividad de los controles
en cuanto a su disefio y operacion, como también poder tener entre estos elementos la
facilidad de controlar la frecuencia de ejecucion, el cumplimiento de aplicacion, la
documentacién y la asignacién del responsable, logrando asi reducir las posibilidades
de materializacion de algun riesgo.

Original Firmado

OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Proyect6: Luz Dary Polania Salazar — Profesional Universitario
Martha Mireya Sanchez — Contratista
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