ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2025-9901

i Fecha: 06/10/2025 - Anexos:
BOGOTA JU RI DI CA Destino: SEC. JURIDICA

DISTRITAL

MEMORANDO

Cédigo Depend.: 2310300
MAURICIO ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL MARIA FERNANDA QUIJANO
VASQUEZ DIRECCION DE GESTION CORPORATIVA DIEGO

Para: ESTEBAN ORTIZ DELGADO OFICINA ASESORA DE PLANEACION
MARIA PAULA RUEDA MANTILLA SUBSECRETARIA JURIDICA
DISTRITAL OSCAR JAVIER SUAREZ RAMOS OFICINA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME DE SEGUIMIENTO A LA GESTION DEL
Asunto: RIESGO Y EVALUACION DE LA POLITICA DE ADMINISTRACION
DEL RIESGO.
| Referenciado(s) | N/A |

Respetado Doctor Moncayo:

En cumplimiento del Plan Anual de Auditoria 2025 V4, de manera atenta remito informe final de
seguimiento a la gestién del riesgo y evaluacién de la politica de administracion del riesgo,
correspondiente al segundo cuatrimestre de 2025.

El informe preliminar, fue enviado por correo electrénico, el 29 de septiembre de 2025, del cual
se recibidé retroalimentacion y soportes adicionales por parte de la Oficina Asesora de
Planeacion. Dicha informacién fue analizada e incluida en la version final del informe de
seguimiento.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto
648 de 2017 — Articulo 16. “Adicionese al Capitulo 4 del titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria, seguimientos
y evaluaciones tendran como destinatario principal al representante legal de la entidad y al Co-
mité de Coordinacion de Control Interno y/o Comité de auditoria y/o junta directiva, y deberan
ser remitidos al nominador cuando éste lo requiera”.

Atentamente,
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Para:

De:

Asunto:

ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRE'TARI'A Nro. R_ad: 3-2025-9965 ‘
Boqoﬂ\ FUNDICA Desing: DIR. DISAIPLINARIOS
MEMORANDO
Cédigo Depend.: 2310300

MARINA LUZ ORTEGA MONTERO DIRECCION DISTRITAL DE
ASUNTOS DISCIPLINARIOS ANDRES FELIPE PUENTES DIAZ
DIRECCION DISTRITAL DE DOCTRINA Y ASUNTOS NORMATIVOS
MAGDA EDITH GUERRERO BONILLA DIRECCION DISTRITAL DE
GESTION JUDICIAL MARIA PAULA RUEDA MANTILLA DIRECCION
DISTRITAL DE INSPECCION, VIGILANCIA Y CONTROL MARIA
CATALINA JARAMILLO GONZALEZ DIRECCION DISTRITAL DE
POLITICA JURIDICA

OFICINA DE CONTROL INTERNO

COMUNICACION INFORME DE SEGUIMIENTO A LA GESTION DE
RIESGO Y EVALUACION DE LA POLITICA DE ADMINISTRACION
DEL RIESGO.

| Referenciado(s) |

3-2025-9901

Respetados Directores Distritales:

En cumplimiento del Plan Anual de Auditoria 2025 V4, de manera atenta remito informe final de
seguimiento a la gestién del riesgo y evaluacion de la politica de administracién del riesgo,

correspondiente al segundo cuatrimestre de 2025.

El informe preliminar, fue enviado por correo electrénico, el 29 de septiembre de 2025, del cual
se recibidé retroalimentacién y soportes adicionales por parte de la Oficina Asesora de
informacion fue analizada e incluida en la version final del informe de

Planeacion. Dicha
seguimiento.

Dicho informe se remite a su despacho, para conocimiento y/o toma de las acciones pertinentes.

Atentamente,
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BO GDT’\ JURIDICA

scmama OFICINA DE CONTROL INTERNO

DISTRITAL Seguimiento a la Gestién del riesgo y evaluacion de la politica
de administracion del riesgo

1.

OBJETIVO

Realizar evaluacién a la implementacion de la politica de politica de administracion del riesgo y
seguimiento al monitoreo de los riesgos de gestion y planes de manejo de riesgos, de la Secretaria
Juridica Distrital.

2.  ALCANCE
Realizar seguimiento al monitoreo de los riesgos de gestion y planes de manejo de riesgo con fecha
de corte 31/08/2025.
3. CRITERIOS
v Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en la
entidades y organismos del estado y se dictan otras disposiciones”
v Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”
v Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica”.
v Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 6, Departamento Administrativo de la Funcién Puablica.
v Politica de Administracion de Riesgos 2310100-OT-004 version 4.
v Procedimiento Gestion de Riesgos - 2310100-PR-006
4. METODOLOGIA
v Revision y andlisis del mapa de riesgos de gestién version 2 — corte 31 de agosto de
2025.
v Revision de planes de manejo de riesgos.
v Verificacién del monitoreo de riesgos de gestion.
v Revision documental de los documentos asociados a la gestion de riesgos en la entidad.
5. RESULTADOS DEL SEGUIMIENTO
a. Contexto Institucional

La Secretaria Juridica Distrital opera bajo el Modelo Integrado de Planeacién y Gestion-MIPG que
busca promover una vision integral, PHVA articulando de forma transversal su modelo de gestion
del riesgo con su mapa de procesos, el cual se presenta en la siguiente ilustracion:
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MAPA DE PROCESOS V.04
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Fuente: Aplicativo

SMART

Se observar que, actualmente la entidad cuenta con diecisiete (17) procesos distribuidos de la
siguiente forma:

Seis (6) procesos Estratégicos:

° Atencion a la Ciudadania
Planeacion y Mejora continua
Gestion de las Comunicaciones
Gestion de TIC
Gestion Documental
Gestion del Talento Humano

Cinco (5) Procesos Misionales:
° Gestion Juridica Distrital
° Gestion Disciplinaria Distrital
° Inspeccidn Vigilancia y Control ESAL
° Gestion Normativa y Conceptual
° Gestion Judicial y Extrajudicial del DC
Cuatro (4) Procesos de Apoyo:
Notificaciones

Gestién Financiera
Gestién Administrativa
Gestién Contractual
Control y Evaluacion
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Dos (2) Procesos de Control y Evaluacién

° Evaluacién Independiente
° Control Interno Disciplinario

Mapa de riesgos de gestion 2025

Para el presente seguimiento, se revisé el Mapa de Riesgos de Gestion 2025 versién 2 de fecha 29
de agosto de 2025, observando treinta y nueve (39) riesgos identificados. A continuacion, se
presenta su distribucion por procesos y tipo de procesos:

Tabla No. 1. Identificacion de riesgos por proceso

PROCESO TOTAL RIESGOS TIPO DE PROCESO
Atencion a la Ciudadania 1 Estratégico
Control Interno Disciplinario 1 Control y Evaluacién
Evaluacion Independiente 1 Control y Evaluacién
Gestion Administrativa 2 Apoyo
Gestion Contractual 2 Apoyo
Gestion de las Comunicaciones 1 Estratégico
Gestion de TIC 7 Estratégico
Gestion del Talento Humano 6 Estratégico
Gestion Disciplinaria Distrital 1 Misional
Gestion Documental 2 Estratégico
Gestion Financiera 3 Apoyo
Gestion Judicial y Extrajudicial del Distrito 5 Misi
Capital isional
Gestion Normativa y Conceptual 2 Misional
Gestion Juridica Distrital 1 Misional
Inspeccidn Vigilancia y Control ESAL 1 Misional
Notificaciones 1 Apoyo
Planeacion y Mejora Continua 5 Estratégico
TOTAL GENERAL 39

De acuerdo con los datos que arroja la distribucion de riesgo por procesos, se evidencia que de los
treinta y nueve (39) riesgos de gestion, veintidos (22) pertenecen al proceso Estratégico, dos (2) al
proceso de Control y Evaluacion, ocho (8) al proceso de apoyo, y siete (7) al proceso Misional.

Tabla No. 2. Tipo de riesgos

Tipo de Riesgo Cantidad
Ambiental 2
Estratégico 3
Financiero 3
Fiscal 2
Imagen 2
Operativo 23
Seguridad de la Informacién 3
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Tipo de Riesgo Cantidad
Tecnologia 1
Total Riesgos 39

De acuerdo con los datos que arroja la distribucion del tipo de riesgo, se evidencia que de los treinta
y nueve (39) riesgos de gestidn la mayor distribucidén esta en los riesgos de tipo Operativo con (23)
y la menor se encuentra en el tipo Tecnologia (1), teniéndose (2) de tipo Fiscal y (3) de tipo Seguridad
de la Informacién.

A continuacion, se presentan las calificaciones de los procesos por Zona de riesgo:

Tabla No. 3 Zona de Riesgos Inherentes y Residuales

Riesgo Inherente Riesgo Residual
PROCESO - -
Alta | Moderado Bajo Alta [ Moderado | Bajo
Atencion a la Ciudadania 1 1
Control Interno Disciplinario 1 1
Evaluacién Independiente 1 1
Gestion Administrativa 2 2
Gestion Contractual 2 2
Gestion de las
L 1 1
Comunicaciones
Gestion de TIC 1 6 1 3 3
Gestion de Talento Humano 6 5 1
Gestion Disciplinaria Distrital 1 1
Gestion Documental 2 2
Gestion Financiera 2 1 1 2
Gestion Judicial y
Extrajudicial del Distrito 2 2
Capital
Gestion Juridica Distrital 1 1
Gestion Normativa y 1 1 >
Conceptual
Inspeccion Vigilancia y 1 1
Control ESAL
Notificaciones 1 1
Planeacion y Mejora Continua 2 2 1 3 2
Total 7 29 3 2 24 13

Carrera 8 No. 10- 65
Cdodigo Postal: 111711
Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




sac 1A OFICINA DE CONTROL INTERNO

BOGOT/\ | 357 Seguimiento a la Gestién del riesgo y evaluacion de la politica

de administracion del riesgo

Se observé que en la version 2 de la matriz de riesgos de gestion, para el caso del riesgo
2300100-1, “Posibilidad de afectacion reputacional por divulgar informacion extemporanea y
errada con destino a los grupos de interés debido a la deficiencia en el control y seguimiento a
cada una de las solicitudes y tipologias de las publicaciones; asi como de la ausencia de
controles previos de la informacion por parte de las dependencias”, asociado al proceso de
gestion de las comunicaciones, se observo que la evaluacién de la zona de riesgo residual es
mayor a la definida en el riesgo inherente, tal como se evidencia a continuacion:

o

]
ANALISIS DEL RIESGO INHERENTE RIESGO RESIDUAL

EvaLUAcioN ~ OFCIONES

S EVALUACION g;uouss
PROBABILIDAD = IMPACTO MANEIO % % ZONA DE
PROBABILIDA IMPACT MAN
mizggurs DEL PROBABILIDAD | ROBABILIDAD ' \oncto 10 RIESGO ey ED
RIESGO RESIDUAL

RIESGO

__ MopEraDo  Z°onade Aceptar o Aceptar o
MEDIA (60%) (50% Riesgo reducir el - s MODERADO rechuc of
e MODERADA riesgo 21.6% MEDIA (60%) 80%

(80%) resgo

Fuente: Aplicativo SMART

Similar situacion se observo con el riesgo identificado, con codigo 2310200-10, “Posibilidad de
afectacion reputacional, por revelacion o utilizacion de manera inadecuada la informacién
confidencial de la entidad y/o la ciudadania, debido a Accesos no autorizados a recursos
compartidos”, asociado al proceso de gestion de TICS, tal como se detalla:

ANALISIS DEL RIESGO INHERENTE RIESGO RESIDUAL

EVALUACION o:momzs EVALUACION gEPC'ONES
ZONA DE % % ZONA DE
PROEAEILIDAD  IMPACTO MANEJO
RlEégg e DEL PROBAEBILIDAD FROBABILIDAD IMPACTO IMPACTO RIESGO .;:r e
INH N RIESGO RESIDUAL RIESGO
7
e Zona de Aceptar o Acsptar o
MEDIA (60%) MD%E:_*DO Riesgo reducir el . MODERADO reducir el
(60%) MODERADA e 24% MEDIA (60%) 60% (60%) riesgo

Fuente: Aplicativo SMART

Por lo anterior, se recomienda revisar si esta situacién corresponde a parametrizacion del
sistema SMART, o si requiere algun tipo de precisiéon o aclaracion que sustente el por qué se
presenta esta situacion para los riesgos referenciados.
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Seguimiento al monitoreo de riesgos de gestion

Teniendo en cuenta que en el numeral 7.10 “seguimiento y monitoreo de los riesgos” de la politica de administracion de riesgos, cddigo
2310100-0OT-004, en donde se argumenta que:

- “...) El monitoreo del riesgo debe contemplar, la eficacia del control, los detalles de las actividades realizadas durante el periodo,
evidencias de la ejecucién del control, implementacion y seguimiento del plan de manejo, asi como monitoreo y revision del riesgo
(materializacion)’,

- “El Monitoreo a los riesgos se debe realizar de manera permanente y debe ser reportado por los procesos cada cuatro meses a la
Oficina Asesora de Planeacion, asi como el sequimiento a los planes de accién”

- “La Oficina de Control Interno realiza seguimiento periédico a la gestién del riesgo, de conformidad con las actividades incorporadas
en el Plan Anual de Auditorias, verificando e adecuado desarrollo de las etapas de identificacion, analisis, valoracion, monitoreo y
planes de accioén, asi como el disefio e implementacion de los controles internos”

Esta Oficina procedio a realizar verificacion del reporte realizado por los procesos en el aplicativo SMART, de la ejecucién del control y
la materializacion del riesgo, obteniendo los siguientes resultados:

dependencia.

SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRESGO | SEGUIMIENTO A LA EJECUCION | “to'ricazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
El Gestor del Sistema Bogota te Escucha de
Posibilidad de afectacién reputacional por cada dependencia quincenalmente, remitira a la Se califica como
vencimiento de términos a las respuestas Direccion de Gestién Corporativa un informe Se observan las evidencias para el eficaz en el
: de las PQRS debido a la falta de que contenga el reporte de la gestion de las segundo cuatrimestre, de los | entendido que el
2311000- | ATENCION A LA e : . ’ : ;
i seguimiento a las  dependencias Preventivo PQRS asignadas a la dependencia en el No memorandos con informe de proceso no
2 CIUDADANIA " ; . . )
responsables de emitir las respuestas a Sistema de Bogota te Escucha, dejando como algunas de las dependencias reporta
las PQRS asignadas a través del Sistema evidencia el memorando emitido y el informe responsables materializacién
de Bogota te Escucha entregado firmados por el jefe de la del riesgo.
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SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
Se califica como
El funcionario (a) asignado (a) al proceso en su eficaz en el
calidad de administrador del Sistema de Bogota entendido que el
te Escucha semanalmente realiza un proceso no
seguimiento a las dependencias responsables reporta
de Qmmr respuesta a Igs PQRS _|nformando Se evidenci6 envio por correo matgnallzamon
mediante correo eIectromcoEIas pet|c(|jones que electronico de manera semanal del riesgo.
. estan proximas a vencer. En caso de no ser . . !
Preventivo atendida la solicitud, el mismo dia del mformandol a las d|f§r§ntes
- . e . dependencias. las  peticiones
vencimiento se informara al jefe inmediato para hy
. o X proximas para vencer.
garantizar que las peticiones sean atendidas
dentro de los términos de Ley. Como evidencia
se dejaran los correos electrénicos enviados y
los informes semanales de vencimiento de
términos.
Se observa el reporte de la base de | Se califica como
datos de los autos expedidos en el | eficaz  en el
proceso, durante el cuatrimestre | entendido que el
reportado. proceso no
reporta
El abogado sustanciador, llevara un control de Se recomienda que la evidencia del | materializacion
los términos procesales y de cada una de las control permita observar que de | del riesgo, ni la
Posibilidad de afectacion reputacional, por etapas de los procesos disciplinarios que se manera preventiva el proceso | auditoria intema
CONTROL prescripcion  y/o caducidad de los adelantan por parte de la Direccion Distrital de cuenta con las alertas en relacion | lo ha identificado
2310430- INTERNO procesos disciplinarios, debido a Ila Preventivo Asuntos Disciplinarios, a través de una base No con caducidad y prescripcion de los
2 DISCIPLINARIO ausencia de seguimiento a los términos con el objetivo de evitar la ocurrencia de los procesos, puesto que con la base de
procesales por parte del abogado fenémenos de caducidad y prescripcion. autos se puede observar las
sustanciador. Evidencia: Base de datos de autos generados gestiones  realizadas en el
en el periodo (sin indicar datos del expediente cuatrimestre, pero no el estado de
por Reserva Legal) Periodicidad: Mensual los procesos (la evidencia a cargar
no necesariamente requiere que
tengan el no. de proceso atendido a
la reserva de esta informacion. Pero
permite garantizar la ejecucion dada
su naturaleza de "preventivo".
Posibilidad de afectacion reputacional por El jefe de la Oficina de Control Interno verifica Se califica como
analisis y toma de decisiones errdneas que los resultados presentados en el informe Se evidenciaron CcOrreos eficaz en el
2310300- | EVALUACION fundamentadas en informacién inexacta preliminar estén acordes con el contenido y las electrénicos en donde el Jefe de la | entendido que el
1 INDEPENDIENTE debido a falta Ide. yeraadad, cIarldgd, Detectivo conclusmngs presentadas, mediante la revision No Oﬁcma.de Cor!trlql interno, rleallza la proceso no
oportunidad y objetividad en el contenido de los diferentes papeles de trabajo, las respectiva revision de los informes reporta
de los informes generados por la Oficina evidencias y el cumplimento de los de ley y seguimientos. materializacion
de Control Interno y la aplicacién lineamientos sefialados en los procedimientos, del riesgo, ni la
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SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRIESGO | NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO ALA EJECUCION | “eq'pricazy -
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
inadecuada de los procedimientos y el programa y manual de auditoria, cuyos auditoria interna
parametros legales para la ejecucion de resultados son remitidos por correo electrénico lo ha identificado
las actividades de auditoria y seguimiento. dirigido al equipo auditor o al funcionario de la
OCI responsable del informe de ley o
seguimiento. Evidencia: - Correo electronicos
de revision de informes de ley y seguimientos
por parte de la jefe de oficina.
Cada vez que se realice un ajuste en un Se califica como
procedimiento, documento o lineamiento eficaz en el
interno  relacionado con el proceso de entendido que el
evalulamon, ya sea |ndfepend|ente 0 egtn_arno, y Se obsenvé acta de Subcomité del proceso no
que impacte las funciones de la Oficina de 2510612025 en donde se realizé reporta
Preventivo Control Interno, este sera socializado en las socializacion del cédigo de ética y materializacion
sesiones del Subcomité de Autocontrol. La . ! del riesgo, ni la
presentacion estara a cargo del profesional dem_as ’|nstrumentos aplicables a Ia auditoria interna
X . Auditoria Interna. S
designado por parte de la Jefe, segin la lo ha identificado
tematica a tratar. Evidencia: - Acta de
Subcomité de Autocontrol - presentacion con la
tematica a tratar
El profesional de la OCI verifica que la Se califica como
planeacion de la auditoria o informe contemple eficaz  en el
la totalidad del alcance previsto y criterios Se observaron memorandos de | entendido que el
definidos en el plan anual de auditoria a través solicitudes de informacion y listas de | proceso no
. de la elaboracion de papeles de trabajo ylo chequeo, que sustenta Ila | reporta
Preventivo . . P J o . N
solicitudes de informacion y la elaboracién de verificacion del alcance previsto en | materializacion
listas de chequeo para la posterior valoracion de el informe de seguimiento o | del riesgo, ni la
las evidencias. Evidencia: -Solicitudes de auditoria interna. auditoria intema
informacion para seguimientos e informes de lo ha identificado
ley. - Listas de chequeo en caso de auditorias
ot Se califica como
Posibilidad de afectacion reputacional por " L En ¢l aplicativo SMART se anexa el eficaz  en el
Lo S » El auxiliar administrativo encargado cada vez SASGE  reporte  denominado ,
indisponibilidad en la prestacion de los . - o e - entendido que el
Servici - que se realiza la solicitud de un servicio solicitudes  de  servicio  por
. ervidos  generales (mantenimiento, organiza los recursos necesarios para atender dependencia, correspondiente  al | Pr0ces0 no
2311500- | GESTION Aseo, cafeteria, transporte, préstamo de . . . : e - reporta
2 ADMINISTRATIVA | espacios y otros), debido a Ia deficiencia Preventivo la solicitud revisando la disponibilidad de estos, No segundo cuatrimestre de 2025, en el materializacion

en la organizaciébn de los recursos
necesarios e inoportunidad en la
presentacion de las solicitudes por parte

dejando como evidencia la respuesta al
solicitante, a través del sistema de informacion
SASGE, o correo electronico.

que se relacionan 148 servicios
solicitados (mantenimiento, salas,
cafeteria) por las diferentes
dependencias de la SJD.

del riesgo, ni la
auditoria interna
lo ha identificado

Carrera 8 No. 10- 65
Cdodigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




st s OFICINA DE CONTROL INTERNO
JURIDICA - N s A < 7 7o
BOGOT/\ | jifeid Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA BJECUCION | eo'pricazs .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
Qe las distintas dgpendencias fuera de los Se observo que en el boletin intemo Sg califica como
tiempos establecidos. El Profesional Especializado Trimestralmente de comunicaciones de 08/05/2025, | €ficaz en el
gestionard la publicacion de una pieza se publicd pieza comunicacional entendido que el
comunicacional para el uso de los servicios que denominada "recuerda los servicios | P0C€S0 no
Preventivo | presentan en el proceso haciendo la solicitud al administrativos que requiera tu | fePOra
proceso de gestion de las comunicaciones dependencia, solicitados a través | Materializacion
dejando como evidencia el correo electronico de del aplicativo SASGE. De otra parte, | 9€! riesgo, ni la
la solicitud y la pieza comunicacional divulgada. se observo correo electronico de | 2uditoria intema
fecha 01/09/2025. lo ha identificado
Se califica como
El Profesional Universitario Trimestralmente eficaz en el
validara la informacion registrada en los Se observd acta de fecha | entendido que el
aplicativos SAl 'y SAE comparando la 10/07/2025, en donde se realizé | proceso no
Preventivo informacion obtenida en el inventario general verificacion fisica y cotejo de los | reporta
con la informacién registrada. dejando como reportes de los bienes que se | materializacion
Posibilidad de afectacién reputacional ylo evidencia el acta de realizacién del inventario encontraban ubicados en la bodega. | del Tiesgo, ni la
- . con sus soportes. auditoria interna
econémica por perdida, hurto, robo o lo ha identificado
declaratoria de faltantes de los bienes M
) tangibles pertenecientes a la Secretaria s bserv idenci S? calliica como
2311500- | GESTION Juridica Distrital, debido a la omision del No et ‘t’ Sem’ e"l'l egc'las. qge eficaz en el
3 ADMINISTRATIVA | registro de los bienes por concepto de . L sustentan el desarrofio de la Jornada entendido que el
; ; ; El profesional Universitario Semestralmente de sensibilizacion relacionada con el | proceso no
ingresos, traslados, salidas y bajas y por e . . )
L - Sensibilizara a los servidores de la SJD sobre traslados y reintegros de bienes el | reporta
el desconocimiento de los procedimientos " . . e
. - las responsabilidades frente a la tenencia de los 26/06/2025. Se adjunta pantallazo | materializacion
y manejo de aplicativos del proceso de bi e 0 de los sist d d ion. del d lo de la|del ri il
gestion administrativa - almacén. Preventivo ienes publicos y manejo de los sistemas de e reunion, del desarrollo de la | del riesgo, ni la

informacion haciendo uso de los espacios
disponibles y/o medios de comunicacion
virtuales dejando como evidencia la divulgacién
y registro de asistentes.

sesion.

Se recomienda incluir dentro de las
evidencias del monitoreo del control
el registro de asistencia, tal como lo
describe su descripcion.

auditoria interna
lo ha identificado
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BOGOT/\ | jifeid Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
Se califica como
El profesional responsable del almacén eficaz _en el
semestralmente reportara a las dependencias Se observd que  mediante entendido que el
de la SJD, la obligacion y lineamientos memorando 3-2025-8985 de fecha | Pro°€s0 no
establecidos en el procedimiento de gestion de 08/09/2025, se remiti6 memorando reportg N
Preventivo bienes para aquellos bienes que requieren el a las diferentes dependencias los mate'nallzamo.n
ingreso al almacén, de acuerdo con el plan lineamientos establecidos en la del [1esgo, ni la
anual de adquisiciones. por medio de correo Secretaria Juridica Distrital para el audltqna ]rjtema
electrénico y/o memorando, dejando como ingreso de bienes en el almacén lo ha identficado
evidencias las comunicaciones remitidas.
Se califica como
Posibilidad de afectacion reputacional por El Comité de Contratacion de la SJD cada vez eficaz en el
la celebracion de contratos sin la seleccion que se requiera, verificara las lineas del plan entendido que el
) adecuada de cada una de las anual de adquisiciones revisando linea por linea Se observo el cargue de las actas 9, | proceso no
2311600- | GESTION modalidades de contratacién definidas en Preventivo para verificar la necesidad y las modalidades de No 10 y 11, de las sesiones del Comité | reporta
1 CONTRACTUAL la normatividad vigente, debido a contratacion solicitadas por las dependencias de Contratacion, realizadas en | materializacion
debilidades en la estructuraciéon de los de la entidad, dejando como evidencia de la mayo Y junio de 2025 del riesgo, ni la
procesos de contratacion requeridos por verificacion el acta de reunion del comité de auditoria intera
parte de las areas contratacién lo ha identificado
El profesional asignado cada vez que se Se califica como
requiera realizar un proceso de contratacion Se observan correos electronicos en | eficaz en el
verifica los documentos precontractuales y el donde se realizan observaciones | entendido que el
Preventivo cum.plimientol de los requisito; legales y por parre de la Direccion de Gestién | proceso no
Posibilidad de afectacién reoutacional por técnicos revisando el contenido de los Corporativa, a los procesos de | reporta
deficiencias en la stana Fl)'econtractEal documentos aportados, como evidencia se contratacién aportados por las | materializacion
. : pa precon ! dejara los correos electronicos con las diferentes dependencias de la SID. | del riesgo, ni la
4 debldpala mgdecuaﬁgformulamopﬁe los observaciones remitidas a las areas auditoria interna
2311600- | GESTION estudios previos, omision de la revision de B rosional asianad " No lo ha identificado
2 CONTRACTUAL requisitos relacionados en los estudios profesional asignado cada vez qué se
previos de la persona a contratar respecto requiera reahzarl un proceso de contratacion
al cumplimiento de los requisitos revisa el cumplimiento de cada uno de los Se evidencia el cargue de la matriz
establecidos en la normatividad vigente. . requisitos, frente_ a |°. establemdp en los de contratacion en donde se
Preventivo documentos previos realizado la validacion de encuentra el enlace del SECOP Ii
cada soporte aportado frente al requisito or cada uno de estos
definido como evidencia se dejar la matriz con P
la relacién de los contratos generados y el
enlace de consulta en el aplicativo SECOP
2300100- | GESTION DE LAS Posibilidad de afectacién reputacional por El profesional asignado, verifica Se observd matriz de seguimiento | Se califica como
divulgar informacién extemporanea y Preventivo permanentemente que las actividades de No de actividades de comunicacion, en | eficaz  en el

1

COMUNICACIONES

errada con destino a los grupos de interés

comunicacion se cumplan dentro de los

donde se relaciona el registro de 59

entendido que el
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BOGOT/\ | jifeid Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA EJECUCION | “to'ericazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
debido a la deficiencia en el control y términos establecidos para su divulgacion, a solicitudes,  correspondiente  al | proceso no
seguimiento a cada una de las solicitudes través de una lista de control de publicaciones y segundo cuatrimestre de 2025, las | reporta
y tipologias de las publicaciones; asi como matriz  de seguimiento actividades de cuales se encuentran en estado | materializacion
de la ausencia de controles previos de la comunicacion. finalizado. del riesgo, ni la
informacion  por parte de las auditoria interna
dependencias. lo ha identificado
Se califica como
El profesional encargado promueve a través de eficaz  en el
piezas comunicacionales el procedimiento Se observd correo electronico de | entendido que el
general del proceso, haciendo énfasis en la fecha 21/07/2025, en donde se | proceso no
Preventivo generacion y publicacién de informacién en socializa el procedimiento para | reporta
tiempo oportuno, con destino a los grupos de gestionar las  solicitudes  de | materializacion
valor. (abril, julio, octubre). Evidencia de la comunicacion. del riesgo, ni la
Publicacién auditoria interna
lo ha identificado
El proceso responsable emite 1
informe de gestion, 4 actas de
subcomité dénde se aborda el
El profesional universitario de infraestructura tema de tiquetes en el sistema
realiza la verificacion de las soluciones GLPI con sus correspondientes o
) ’ - . Se califica como
registradas mediante la comparacion de las presentaciones de datos oficaz en el
solicitudes iniciales, las soluciones asignadas, estadisticos. entendido que el
. las solicitudes atendidas y las solicitudes g
Preventivo Y ) No o . proceso no
cerradas. Esta actividad se realiza Con base en el anélisis realizado renorta
Posibilidad de afectacion reputacional de mensualmente y queda como evidencia el por el equipo auditor, se determina mgterializacién
la entidad por la gestion inoportuna y/o reporte de seguimiento de casos los cuales son que las evidencias presentadas del riesao
inadecuada a los requerimientos e presentados al lider del proceso en Comité de guardan coherencia y g0-
2310200- GESTION DE TIC incidentes registrados en la mesa de Autocontrol correspondencia con lo establecido
1 servicio de Tl, debido a la ausencia de en el control, por lo cual, para
seguimiento a las solicitudes para generar efectos del informe, el aspecto se
notificaciones ylo retroalimentaciones a considera sin observacion.
las personas asignadas para su solucién
. L . Se identifica archivo en el cual el | Se califica como
El profesional universitario realiza una encuesta ) -
. o . . proceso  responsable realiza | eficaz en el
de satisfaccion de los servicios atendidos por el - .
o seguimiento a las encuestas | entendido que el
personal de soporte técnico y que se 4 ao
s aplicadas y diligenciadas respecto | proceso no
) encuentran en estado cerrado. Esta actividad o
Detectivo A No de los servicios prestados a los | reporta
se realiza mensualmente y queda como ) ’ s
) X i o N usuarios en el periodo | materializacion
evidencia el formulario de diligenciamiento de la . :
comprendido entre enero a agosto | del riesgo.

encuesta la cual se presenta al lider del proceso
mensualmente

de 2025; por lo mencionado se
indica que la evidencia asociada al
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA EJECUCION | “to'ericazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
control es concordante con lo
descrito.
R . Se califica como
) L . N Se evidencia archivo con reporte ;
El profesional universitario realiza la validacion de 472 reqistros de usuarios eficaz en el
de que los usuarios cuenten con acceso al GLPI activos deg GLPI o cual entendido que el
Preventivo y con rol activo. Esta actividad se realiza No - proceso no
. ] . ) corresponde a lo descrito en el
trimestralmente y quedaria como evidencia el reporta
; control planteado por el proceso N
reporte de usuarios de GLPI. responsable materializacion
P ' del riesgo.
La evidencia aportada corresponde
a cinco informes de riesgos
alineados con lo establecido en el
confrol.  No  obstante, se
El contratista lider de la politica de seguridad de rec_:omlelnda fortalecer !as
: " ) evidencias de manera que reflejen
la informacion con el apoyo dellla Profesional o Y
Lo de forma explicita la validacion
Universitario genera un reporte mensual de las realizada por el lider de la politica
- s ' unidades compartidas por los funcionarios de la ! ; i Se califica como
Posibilidad ld'e afectqc_:lon_(eputamonales, entidad en el que el acceso general este como de seguridad de la |nformat_:|on en | cficaz en el
por revelacién o utilizacion de manera ) Y los casos en que persista la .
; . Y ! . Cualquier persona con el enlace, con el fin de ” entendido que el
2310200- : inadecuada la informacion confidencial de . . ) . configuracién de acceso general
GESTION DE TIC : . p . Preventivo enviar correos a los usuarios y jefes de No 9, . = | proceso no
10 la entidad y/o la ciudadania, debido a dependencia, dando a conocer los documentos (“cualquier persona con el enlace”). reporta
Accesos_ Mo autorizades & recursos o0 unidades compartidas con esta caracteristica. chhas valldamo_nes constituyen materializacion
compartidos . ) " R insumos necesarios para sustentar :
En caso de reiterar la configuracion se invitara . . i del riesgo.
. . " A jornadas de orientacion en
a una jornada de orientacion en seguridad de la sequridad de la informacion vio
informacion. Evidencia, Reporte y/o correos guricad y
. comunicaciones a las
enviados ) .
dependencias  correspondientes.
Asimismo, se sugiere reevaluar el
confrol y las  evidencias
actualmente  definidas  para
fortalecer su efectividad.
Posibilidad de afectacién reputacional por El profesional especializado gestionara los El proceso aporta como evidencias | Se califica como
2310200- . ejecucion de cambios no controlados en cambios realizados. Toda solicitud de cambio estadisticas de los controles de | eficaz en el
5 GESTION DE TIC los sistemas de informacion o aplicaciones Preventivo en un sistema de informacién y/o gestion de No cambios realizados a los sistemas | entendido que el
debido al  desconocimiento  del configuracién de los sistemas de la entidad, de informacion en la vigencia 2025. | proceso no
procedimiento de gestion de cambios de la debe ser validado/aprobado por los Aunque la evidencia se alinea con | reporta
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
OTIC y a actualizaciones no probadas o responsables técnicos y funcionales de los lo descrito en el control, se | materializacion
no autorizadas, generando la pérdida de sistemas que puedan verse afectados por el recomienda fortalecer los soportes | del riesgo.
integridad de los sistemas de informacion. cambio presentado. Método: Presentacion del relacionados con las aprobaciones
cambio al consejo asesor de cambios. realizadas tanto por los técnicos
Evidencia: Reporte mensual del seguimiento a como por los usuarios funcionales
los cambios solicitados al consejo. de los sistemas.
Como evidencias, el proceso
remite cinco (5) archivos de
bitacoras de altas y bajas, un (1)
informe de levantamiento de roles
y perfiles, y los reportes de roles de
. s N los sistemas de informacion SID4,
sl de cambis e ol Ao o 12 gestn SIGA,_ SIPEL, SPROMEB
gestion SISJUR
de usuarios y acceso a las herramientas ' Se califica como
informaticas, debe ser validado por los i o eficaz en el
responsables técnicos y funcionales de los Egisti:lnzgguIm;i?ff:aliiici\:;rmdcg :Z entendido que el
Preventivo sistemas que puedan verse afectados por el No informaciény remitida. | Procese no
cambio. Método: Aplicacion de los controles de h " ' | reporta
e - 9 evidenciandose  correspondencia s
verificacion del proceso de administracion de entre los reportes presentados y materializacion
usuarios y gestion de accesos. Evidencia: los controles descritos del riesgo.
Reporte mensual del seguimiento a los cambios '
solicitados. Con base en el andlisis efectuado,
las evidencias presentadas son
suficientes y guardan coherencia
con los controles establecidos; por
lo tanto, el aspecto se considera sin
observacion para el informe final.
Posibilidad de afectacion reputacional de El profesional Universitario mediante el . Se califica como
la entidad, por pérdida de disponibilidad seguimiento al estado de disponibilidad realiza Elcﬁir\?gesoc(;?pog:; t()jliestirsan;ne 52 eficaz en el
2310200- ) de los sistemas de informacion, debido al monitoreo de los servicios de TI. Periodicidad: disponibilidad de los servicios de Tl entendido que el
GESTION DE TIC inadecuado soporte a la infraestructura Detectivo Mensual para el Monitoreo de la disponibilidad No P ; proceso no
5 . . L . . de enero a septiembre de 2025, lo
tecnoldgica que incluye: Problemas de de los servicios de Tl Evidencia: Informe de L reporta
hardware ylo software, acceso no seguimiento a la disponibilidad de los servicios oual corresponde a lo descrito en el materializacion
; yio L 9 P control. .
autorizado a la informacion, pérdida de deTl del riesgo.
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e OFICINA DE CONTROL INTERNO
JURIDICA - N - 7 A 7 P
BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA EJECUCION | “to'ericazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
integridad del catdlogo de servicios y El contratista de apoyo al seguimiento de la Se califica como
pérdida de Conectividad infraestructura tecnolégica adelanta monitoreo En la herramienta Smart, el | eficaz en el
trimestral de la correcta ejecucion del proceso proceso remite logs e informes | entendidoqueel
2310200-PR-046 de  Administracion  de derivados de procesos de | proceso no
Preventivo Backups y Restore mediante el seguimiento No restauracion con fechas: marzo | reporta
periddico de los puntos de control del (ADMJUR), junio (LEGALBOG), | materializacion
mencionado procedimiento de acuerdo con la julio (IA'y OCR de LEGALBOG) y | del riesgo.
especificacion del mismo, elaborando un agosto (ADMJUR).
informe del seguimiento.
Como evidencias, el proceso
remite cinco (5) archivos de
bitacoras de altas y bajas, un (1)
informe de levantamiento de roles
y perfiles, y los reportes de roles de
los sistemas de informacion SID4,
SIGA, SIPEJ, SIPROJWEB vy
El contratista encargado de la implementacion SISJUR.
del modelo de seguridad y privacidad de la En el imient ifico |
informacion verifica las politicas de control de n te slegumer: ollse vert |dco la Se calif
e g existencia y actualizacion de la | Se califica como
acceso a redesysgwms de_red, asi mismo el informacion remiida, | eficaz en el
acceso de los usuarios a los diferentes sistemas . o ) .
; P . . evidenciandose correspondencia | entendido que el
. de informacion de la entidad, y lo realiza
Detectivo . . No entre los reportes presentados y el | proceso no
mediante el seguimiento a los perfiles .
- . L control descrito. reporta
asignados a los usuarios de los servicios de N
p . : - materializacion
tecnologia y a los sistemas de informacion de . ;
. L o Con base en el andlisis efectuado, | del riesgo.
manera trimestral. La evidencia de la actividad . .
estd en el reporte de usuarios con sus Iasl gwdenmas presentadas son
respectivos perfiles suficientes y guardan coherencia
P P ‘ con los controles establecidos; por
lo tanto, el aspecto se considera sin
observacion para el informe final,
sin embargo se recomienda
fortalecer la ejecucion del control
puesto que se identificaron
usuarios activos que se han
retirado de la entidad.
2310200- ) Posibilidad de afectacion reputacional, por El contratista realiza el monitoreo de la correcta En la herramienta Smart, el | Se califica como
GESTION DE TIC ausencia de mecanismos de seguridad Preventivo ejecucion del procedimiento 2310200-PR-046 No proceso remite logs e informes | eficaz en el

5

que faciliten el acceso no autorizado

de administracion de Backups y Restore

derivados de procesos de

entendido que el
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
mediante ataques internos o externos, Método: Seguimiento periodico de los puntos de restauracién con fechas: marzo | proceso no
debido a problemas de hardware ylo control del procedimiento de acuerdo con la (ADMJUR), junio (LEGALBOG), | reporta
software, acceso no autorizado a la especificacion  del  mismo.  Periodicidad: julio (IA'y OCR de LEGALBOG) y | materializacion
informacion, generando, perdida de Seguimiento mensual al cronograma de agosto (ADMJUR). Respecto a la | del riesgo.
Integridad del catdlogo de servicios, administracion de Backup y Restore. validacion de auditoria, se
pérdida de integridad y confidencialidad recomienda fortalecer las
de la informacion que reside en los Activos evidencias, dado que el control
de Informacién. establece seguimiento mensual al
cronograma de administracion de
backups y sobre este aspecto no
se presentaron soportes.
El ingeniero contratista de soporte a la
infraestructura  de  telecomunicaciones 'y
seguridad perimetral realiza el monitoreo del Se aportan evidencias de los | Se califica como
firewall para deteccion temprana de ataques a reportes generados por la | eficaz en el
la infraestructura tecnolégica de la entidad a plataforma de seguridad Fortinet | entendido que el
Detectivo través de la observacion permanente de las No con fechas correspondientes a | proceso no
alertas generadas por el software de monitoreo mayo, junio, julio y agosto de 2025. | reporta
y lo realiza de manera permanente. La Lo anterior se encuentra alineado | materializacion
evidencia de esta actividad esta en los informes con lo descrito en el control. del riesgo.
mensuales del firewall que realiza el ingeniero
contratista.
Como evidencias, el proceso
remite cinco (5) archivos de
El contratista encargado de la implementacién bitacoras de altas y bajas, un (1)
del modelo de seguridad y privacidad de la informe de levantamiento de roles
informacion verifica las politicas de control de y perfiles, y los reportes de roles de Se calif
" S . h s e califica como
acceso a redes y servicios de red, asi mismo el los sistemas de informacién SID4, oficaz en el
acceso de los usuarios a los diferentes sistemas SIGA, SIPEJ, SIPROJWEB vy .
. de informacién de la entidad lo realiza SISJUR. entendido que el
Preventivo . L Y No roceso no
p
mediante el seguimiento a los perfiles renorta
asignados a los usuarios de los servicios de En el seguimiento se verificd la pora
p : : - . : o materializacion
tecnologia y a los sistemas de informacion de existencia y actualizacion de la del riesgo

manera trimestral. La evidencia de la actividad
esta en el reporte de usuarios con sus
respectivos perfiles.

informacion remitida,
evidenciandose correspondencia
entre los reportes presentados y
los controles descritos.
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de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA BJECUCION | eo'pricazs .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
Con base en el andlisis efectuado,
las evidencias presentadas son
guardan coherencia con los
controles establecidos; por lo tanto,
el aspecto se considera sin
observacion para el informe final,
sin embargo se recomienda
fortalecer la ejecucion del control
puesto que se identificaron
usuarios activos los cuales se han
retirado de la entidad.
El Jefe de la oficina TIC Valida que todas las
compras de la OTIC estén adecuadamente
definidas en un plan de adquisiciones auditado En el sequimiento realizado. se
por el comité de contratacion, que se ajuste a verifica Iag entrega de las e;ctas
las necesidades de inversion planteadas para el .
proyecto de inversion, descritos de forma clara correspondientes a los meses de -
. ) . mayo a agosto del subcomité de la | Se califica como
y concisa en los estudios previos que . X
. OTIC, las cuales se ajustan a lo | eficaz en el
acompafian el proceso, para ello debe descrito en el control entendido que el
. contemplarse las proyecciones de inversion ' a
Posibilidad de afectacio dmi Preventivo ara afios futuros que se vinculen al No proceso no
|o?/|er|1| i;ien?oadic ﬁcgncigzonﬂgagg osr Fnantenimiento yfuncionqamiento de la inversién Con base en [a revision efectuada, | reporta
gigitalecs dominiosc Yo 'elc usg 20 en caso de ser necesario. Dichas compras se evidencia que las actas | materializacion
’ : [ | | ri
autorizado de software o alguna forma de deben sustentarse con base en el Plan Zgg:;ti?;orig tast:e;naspcgcnto sg del riesgo
2310200- | seamiANDETIC | @Macenamiento debido a iregularidades estrategico de tecnologias de la informacion y considera sin observacion
. . - para el
7 en la evaluacion de necesidades para la las comunicaciones, que a su vez debe informe final
adquisicion de licencias y/o soporte, asi responder al cierre de una brecha tecnoldgica ’
como en el estudio y disefios recibidos y en la entidad. Periodicidad: mensual Evidencia:
pagados sin cumplir las condiciones de seguimiento del PETI
calidad.
El contratista a cargo del desarrollo de los Se califica como
procesos de contratacion de personas juridicas El broceso aporta las actas del eficaz en el
realiza seguimiento constante al avance de los Subpcomité P de  Autocontrol entendido que el
procesos programados en el Plan Anual de correspondientes a los meses de | PTOceSC no
Preventivo Adquisiciones y las presenta en el comité No ma opunio lio v aqosto de 2025 reporta
primario de la OTIC, dejando como evidencia de gcﬁ]e do ’ c]on ones%ableci 4o en ei materializacion
las actas de estos comités. Periodicidad: del riesgo

mensual Evidencia:
seguimiento al PAA

Reporte mensual del

control.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
El profesional universitario y el contratista Se califica como
encargado de la implementacién del modelo de eficaz en el
seguridad y privacidad de la informacion El proceso responsable aporta | entendidoqueel
Clasificard y Actualizard semestralmente el como evidencia el inventario de | proceso no
Detectivo inventario de Licencias, Suscripciones y No licencias a julio de 2025, lo cual se | reporta
Servicios a cargo de la OTIC con el objetivo de encuentra alineado con lo descrito | materializacion
hacer seguimiento de la vida util y vigencias de en el control. del riesgo
las mismas. Periodicidad: semestral Evidencia:
Reporte semestral de licenciamiento
El ingeniero contratista de soporte a la Se califica como
infraestructura  de  telecomunicaciones y eficaz en el
seguridad perimetral realiza permanentemente Se aportan evidencias de los | entendido que el
el monitoreo del firewall para deteccion reportes  generados por la | proceso no
temprana de ataques a la infraestructura plataforma de seguridad Fortinet | reporta
Preventivo tecnoldgica de la entidad a través de la No con fechas correspondientes a | materializacion
observacion permanente de las alertas mayo, junio, julio y agosto de 2025, | del riesgo
generadas por el software de monitoreo y lo lo cual esta alineado con lo descrito
realiza de manera permanente. La evidencia de en el control.
esta actividad esta en los informes mensuales
del firewall que realiza el ingeniero contratista.
Posibilidad de afectacion reputacional, por
afectacion de forma fraudulenta a la En el seguimiento efectuado, se | Se califica como
2310200~ GESTION DE TIC integridad de la informacion de la entidad verific la remision de catorce (14) | eficaz en el
9 debido a la impericia humana, alteracion informes  de  mantenimiento | entendido que el
de la configuracion, fallas del sistema I . realizados a equipos de computo | proceso  no
Aot : Los ingenieros de soporte técnico elaboran y . .
eléclrico o sabotaje y falta de presupueso. ejecutan un cronograma de mantenimientos len Ia. OTI.C.’ los cuales ev!dgnman report_a o
! . . a ejecucion de las actividades | materializacion
preventivos en los equipos de computo de la roaramadas del riesao
entidad, que implica la revisién detallada del prog ' 9
Detectivo software instalado en los equipos. Como No

evidencia se tiene la aprobacidon del
cronograma por parte del Jefe de la Oficina TIC
y el acta de satisfaccion firmada por parte del
usuario del equipo de cémputo.

Con base en la revision de la
informacién adicional aportada, se
constata que las evidencias son
pertinentes y suficientes para
respaldar el cumplimiento del
control; en consecuencia, el
aspecto se  considera  sin
observacion para el informe final.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRIESGO | NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO ALA EJECUCION | “eq'pricazy -
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
El contratista encargado de la implementacion
del modelo de seguridad y privacidad de la Se aportan evidencias de los -
. o . e Se califica como
informacion realiza una verificacion trimestral reportes  generados por la cficaz en el
del informe de acceso mediante VPN a la plataforma de seguridad Fortinet .
. - ) ) entendido que el
. infraestructura de servicios de la entidad y con fechas correspondientes a
Detectivo - - No P proceso no
adicionalmente verifica y aprueba las nuevas mayo, junio, julio y agosto de 2025,
- . X reporta
solicitudes de acceso mediante VPN de los para VPN 'y Firewall. Esto o
L ) ) . materializacion
funcionarios y contratistas de la entidad, como corresponde a lo descrito en el ;
. . . del riesgo
evidencia queda el informe de accesos control.
presentado en el comité de autocontrol.
Profesional Universitario de vinculacién cada
vez que se presente una vinculacion realizara el
analisis de cumplimiento de experiencia y
estudio, usando el formato de 2311300-FT-318
Certificado de Cumplimiento de Requisitos para Se observd en el aplicativo SMART, | Se califica como
Tomar Posesion la cual sera revisada y que se adjunt6 ocho (8) formatos de | eficaz  en el
Posibilidad de afectacion reputacional, por aprobada por el Director y/o persona asignada, 2311300-FT-318  Certificado  de | entendido que el
vincular funcionarios sin cumplir los Preventivo se realizara el conteo de la cantidad de tiempo Cumplimiento de Requisitos para | proceso no
requisitos minimos establecidos en el de experiencia que acredita el funcionario, asi Tomar Posesion, firmados por la | reporta
manual de funciones de la entidad, debido como que los soportes de educacién sean Directora de Gestion Corporativa | materializacion
) a la falta de verificacion de |la consecuentes con el requerimiento de (E). del riesgo
2311300- | GESTION DEL | documentacion que acredita los estudios y educacion que tiene el cargo en el manual de No
1 TALENTO HUMANO | la experiencia, por deficiencia en las funciones de la entidad dejando como registro
gestiones necesarias para contar con la el formato debidamente diligenciado y aprobado
documentacion  requerida para la en la historia laboral del funcionario.
vinculacion en el empleo y a la falta de El Auxiliar administrativo de vinculacion cada
criterio en la verificacion de los requisitos vez que se presente una vinculacion recibe y - ... | Se califica como
establecidos en el manual de funciones revisa los documentos soporte segin la Se observé adjunto en el aplicativo eficaz en el
. » X SMART, ocho (8) formatos .
informacion relacionada en el formato 2311300- 2311300-FT-095 - requisitos para entendido que el
Preventvo | FT-095 - REQUISITOS PARA TOMAR omar b0sesion dol oot frmado | POCEs0 o
POSESION DEL CARGO una vez validada la P 190, firmadc reporta
. o A . por la persona que realizé la revision s
informacion, se dara visto bueno por medio de . materializacion
' "y o documental de los requisitos. ;
la firma del formato y se remitira a la historia del riesgo

laboral del funcionario.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
Se evidencié el cargue en el
aplicativo SMART, de ocho (8)
formatos 2311300-FT-319
Autorizacion para verificacion de
titulos.
El Profesional Universitario cada vez que se ' .
presente una vinculacién y a no mas de 15 dias Po_r lo aptenor, se observo que las Se califica como
o . . S evidencias aportadas, no guardan | _¢
habiles posteriores al ingreso del funcionario, " o eficaz  en el
L LS ; relacion con la descripcion del .
solicitara a las instituciones educativas la control, toda vez que no se aporto entendido que el
Preventivo validacion de la autenticidad de los titulo ' - S, | proceso no
presentados para la posesion, haciendo la soportgde la sohcnud_a Ia_mstltur:lon reporta
- ; . . educativa de la validacion de la .
solicitud por los medios disponibles por la - . materializacion
MR . . . . autenticidad de  los titulos ;
institucion educativa, dejando como evidencia resentados para Ia posesion del riesgo
el soporte de la solicitud realizada P P P '
Se recomienda realizar cargue de la
solicitud de validacion de la
autenticidad de los titulos
universitarios, tal como lo refiere la
descripcion del control.
Posibilidad de afectacion reputacional, por
:2b<:?elstlzsdea Pago 31?10|§:ar|0c>l)sllg?1clloer\;§: El Auiiar Administraivo ylo Profesional
vinculados a la SJD, debido la ausencia de Wwers@gno C?‘da ez que se presente una Se califica como
informacion para la creacion de los vinculacion realizara la creacién del tercero a oficaz en el
) - través del aplicativo dispuesto por la Secretaria Se evidencié captura de pantalla de .

2311300- | GESTION DL | terceros en el aplicativo BOGDATA y | Juridica y Ia Secretaria de Hacienda haciendo la creacion de tercero de ocho (8) | Entendido que el
PERNO, deficiencias en las gestiones Preventivo No o o proceso no

2 TALENTO HUMANO necesarias ara contar  con la uso de los documentos entregados al momento funcionarios, en los aplicativos renorta
documentacic’)np requerida  para la de la vinculacion y relacionados en el formato PERNO y BOGDATA. mgterializacién
vinculacién, asi como la ausencia de 2311300-FT-095, dejando como evidencia Ia del riesgo
seguimiento en el registo de los captura de pantalla de creacion del tercero en
funcionarios nuevos en los aplicativos de los aplicativos dispuestos
Némina de la entidad
Posibilidad de afectacion reputacional, por El Profesional designado mensualmente
la falta realizacion de actividades que realizara seguimiento al cumplimiento del Se observd el cargue de cuatro Se califica como
permitan el mejoramiento de la calidad de cronograma establecido para la ejecucion del (4) informes de autocontrol eficaz en el

4 vida en general de los funcionarios de la Plan Estratégico del Talento Humano entendido que el

2311300- | GESTION DEL 7 " - ) . L Talento Humano,

3 TALENTO HUMANO Secretaria Juridica Distrital, debido a la Preventivo comparando las actividades programadas en el No diente al d proceso no
falta de ejecucién y seguimiento de las plan con las actividades desarrolladas durante corresplonllen. ela 0S meses de reporta
actividades programadas en los planes el mes dejando como evidencia el reporte de las mayo, junio, julio y agosto de | materializacién
asociados con el Plan Estratégico del actividades ejecutadas en el informe del comité 2025. del riesgo

Talento Humano, asi como dificultades

de autocontrol de la Direccion de Gestion
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
para encontrar proveedores para atender Corporativa, en caso de presentarse alguna
las actividades programadas. desviacion en la programacion se informara al
Director(a) para realizar el respectivo ajuste y
desarrollar la actividad sin que esta se ejecute
fuera de la vigencia establecida en el plan.
El Profesional Especializado ylo profesional Se califica como
universitario de némina realizara la validacion cficaz en el
mensual de la informacién contenida en la Se evidencio documentos entendido que el
Posibilidad de afectacion reputacional, por | b anivo nomina utilizando muestreo aleatorio en la denominados validador de nomina, proceso no
presentarse variaciones en el pago de las prenémina por nivel jerarquico dejando como de los meses de mayo, junio, julio y reporta
obligaciones laborales de los funcionarios evidencia el documento de prendémina con los agosto de 2025. materializacion
) de la Secretaria Juridica Distrital, debido a vistos buenos de los participantes de la del riesdo
2311300- | GESTION DEL | inconsistencias en la liquidacion de la verificacion de la informacion No 9
4 TALENTO HUMANO | némina y seguridad social, deficiencias El Profesional Especializado y/o profesional Se calif
presentadas por el aplicativo PERNO en la universitario encargado de la seguridad social y ]? caliiica comol
liquidacion de los emolumentos, asi como parafiscales mensualmente verificaran que Se observé el cargue de las planillas N |;;az did en el
a la no inclusion de las novedades Preventivo todos los funcionarios vinculados se encuentren de liquidacion de aportes de los epoigsgoqueneo
presentadas durante el periodo activos, revisando y registrando los ingresos y meses de mayo, junio y julio de fe orta
retiros presentados en cada mes, dejando como 2025. mgterializacién
evidencia la planilla generada por el operador del riesgo
de pago
El Profesional Especializado y/o profesional Seqin evidencias aportadas se
universitario encargado del tramite de las obsgervan informes del proceso de Se califica como
situaciones administrativas cada vez que se T P . eficaz  en el
P o N alento Humano correspondiente a .
presente una situacion administrativa realizara | S entendido que el
Preventivo la verificacién de la documentacion remitida os meses de mayo, junio, julio y roceso no
y p
Posibilidad de afectacion reputacional, por elaborara el acto administrativo donde se agosto de 2025’.fe” los f“ales S€ | reporta
la falta de reconocimiento de las concedera la situacion dejando como evidencia egcge_ntra cuanti |cadozl dos actos | terializacion
situaciones  administrativas  de  los la solicitud y el acto administrativo archivado en administrativos  expedidos  por | .y riesgo
¢ funcionarios de la SJD en los plazos la historia laboral de los funcionarios situacion administrativa.
2311300- | GESTION DEL requeridos, debido a deficiencias en el No
5 TALENTO HUMANO | 634 R A
tramite de situaciones administrativas, " A
ausencia de reporte y seguimiento de las El Auxiliar Administrativo cada vez que se I o
situaciones administrativas presentadas tramite una §|tuaC|on administrativa, reg|strara Se .9por.tan las evidencias de Sg califica como
A en el aplicativo SIDEAP la ocurrencia de las Certificacion ~ Reporte  Talento | eficaz  en el
por los funcionarios de la SJD h e ; ” .
mismas asegurando la actualizacion y Humano Sistema de Informacion | entendido que el
Preventivo confiabilidad de la informacién registrada en el Distrital Del Empleo vy la | proceso no
sistema; como evidencia se contara con el Administracién Publica SIDEAP de | reporta
documento  CERTIFICACION ~ REPORTE los meses de mayo, junio y julio de | materializacién
TALENTO  HUMANO  SISTEMA  DE 2025 del riesgo

INFORMACION DISTRITAL DEL EMPLEO Y
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRIESGO | NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO ALA EJECUCION | “eq'pricazy -
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
LA ADMINISTRACION PUBLICA - SIDEAP
remitida mensualmente al DASCD
El profesional Especializado cada vez que
presente una vinculacién solicitara y verificara
la entrega del formato 2311300-FT-106 Se observd la suscripcion del | Se califica como
Ubicacion y Entrenamiento en puesto de trabajo formato 2311300-FT-102 Ubicacion | eficaz  en el
por parte de los funcionarios vinculados y entrenamiento en puesto de | entendido que el
Preventivo debidamente trabajado donde se evidencie el trabajo, de siete (7) funcionarios que | proceso no
Posibilidad de afectacion reputacional por diligenciamiento total del documento, asi como se vincularon a la entidad en el | reporta
la fuga de capital Intelectual producido en la firma del funcionario vinculado y el jefe segundo cuatrimestre de la vigencia | materializacion
la Secretaria Juridica Distrital, por la falta inmediato, se tendra como evidencia el formato 2025 del riesgo
de entrega de la informacion producida entregado y archivado en la Historia Laboral del
por los funcionarios de la SJD al momento Funcionario
: de desvincularse de la entidad, ausencia Se observé el cargue del formato
§3113OO' ?EI_Sgl\ll?'g HUM /Er\lfld de seguimiento a la informacion entregada No 2311300-FT-333 Acta de entrega de
en el momento que se presente la El orofesional Universitario cad cargo, de cinco (5) funcionarios que
desvinculacion y Ausencia de controles en profesional Universitario caca vez que se se retiraron de la SJD. "
la recepcion y revision de los informes presente un retiro solicitara y verificara la Se califica como
! entrega del formato 2311300-FT-333 Acta de . eficaz  en el
entregados por parte de los servidores y ) g Se recomienda reportar los .
’ : ) Entrega de Cargo debidamente diligenciado . entendido que el
contratistas que se retiran por diferentes . . 4 " S suscritos  durante el segundo
) Preventivo donde se evidencie el diligenciamiento total del . proceso no
causales de la Entidad. ' oo cuatrimestre toda vez en los
documento, asi como la firma del funcionario en S . .| reporta
h ’ ; ) N soportes incluidos en el aplicativo N
retiro y el jefe inmediato, como evidencia SMART. se adiunté un formato de materializacion
quedara el documento entregado y archivado acta de’ entreJa de cardo de un del riesgo
en la historia laboral del funcionario retirado funcionario qug present()gfecha de
retiro 25/11/2024.
- - . El profesional a cargo del proceso de Revisadas las evidencias -
Posibilidad de afectacion reputacional, por ! o : o Se califica como
A : . - orientacién por parte de la DDAD, verifica que reportadas en ejecucion del control, | ~-
la inasistencia de los servidores publicos a . " . eficaz  en el
4 . . o los tiempos de atencién de las diferentes las cuales corresponden a .
GESTION las orientaciones en responsabilidad L . . o entendido que el
2310430- TR . o . actividades se lleven a cabo a través del reuniones de seguimiento a la
DISCIPLINARIA disciplinaria, debido a debilidades en la Preventivo g ) » No o : ) proceso no
3 Iy ) - . Cronograma de actividades de la orientacion, realizacion de las orientaciones
DISTRITAL difusion de la informacién y convocatoria " ; . reporta
. ) . tematica, plataforma, impacto y constata las previstas para cada mes por parte N
de las orientaciones a los servidores L ; ) - ", "~ | materializacion
piblicos actividades realizadas sobre la estrategia de de la DDAD, se observa ejecucion del riesgo

comunicacion y socializacion de la orientacion

del mismo. Se observan actas para
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Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo

No.

PROCESO

DESCRIPCION DEL RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL CONTROL

SE
MATERIALIZO
EL RIESGO
(Fuente
SMART)

SEGUIMIENTO A LA EJECUCION
DEL CONTROL

¢EL CONTROL
ES EFICAZ? -
(Fuente Smart)

en aras de asegurar la mayor participacion de
los servidores publicos. Evidencia: Cronograma
de actividades de la Direccién y listados de
asistencia a los espacios Periodicidad: Mensual

los meses de junio y agosto.
Se recomienda para la redaccion del
control, el tema de verificacién de
los "tiempos de atencion”, pues no
es claro como hacen seguimiento a
estos tiempos de atencidn,
verificadas  las  acciones  se
entienden como seguimiento a la
realizacion de los  eventos.
Analizar si este es un control
preventivo, pues el seguimiento
evidenciado se hace posterior a la
realizacion de los  eventos.
Adicionalmente no se observd
ejecucion mensual.

2311520-
1

GESTION
DOCUMENTAL

Posibilidad de afectacién econémica ylo
reputacional por el deterioro, extravio y/o
pérdida de los documentos de archivo
la falta de organizacion
archivistica de la documentacion y por
ende la imposibilidad de hacer uso de los
instrumentos que permitan el control de

debido a

los mismos.

Preventivo

El gestor de archivo de cada dependencia
diariamente debe organizar el archivo de
gestion haciendo la revision, organizacion,
foliacion y archivo de la documentacion dejado
como evidencia el FUID del archivo de gestion
por dependencia

Preventivo

El gestor de archivo de cada dependencia cada
vez que se requiera realizard el control del
préstamo  documental  registrando  los
préstamos en la planilla de control de prestamos

No

En lo que respecta a la gestion del
segundo cuatrimestre, se evidencid
que la Direccion de Gestion
Corporativa, remitio a las diferentes
dependencias memorando 3-2025-
8485 del 29/08/2025, con asunto:
segunda solicitud para la entrega de
inventarios documentales, hojas de
control y planillas de control de
préstamo de archivos de gestion de
2025, dando un plazo de entrega el
15/10/2025.  Adicionalmente, se
evidencié en drive los respectivos
FUID de las dependencias, asi
como las observaciones realizadas
por el proceso de gestidn
documental al FUID y Hojas de
Control.

Se califica como
eficaz  en el
entendido que el
proceso no
reporta
materializacion
del riesgo.

Se observo inclusion de la planilla
de control de préstamos de
expedientes, de la Direccion Distrital
de Asuntos Disciplinarios y
Despacho de febrero y marzo de
2025.

Se califica como
eficaz  en el
entendido que el
proceso no
reporta
materializacion
del riesgo.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
De otra parte, en la respuesta al
informe  preliminar, el proceso
informé que: “Mediante memorando
3-2025-8485 de agosto se realizo la
solicitud a las dependencias para
hacer llegar FUID, hojas de control y
planillas de control de préstamo, y
se dejo como plazo para que
contestaran las dependencias hasta
el 15 de octubre por eso se debe
esperar el plazo que se estimé para
que las dependencias respondan’.
Considerando que a la fecha del
presente andlisis, no se ha realizado
inclusion del memorando
mencionado, en el aplicativo
SMART, se recomienda realizar su
respectivo cargue, en las evidencias
aportadas en el monitoreo del
control correspondiente al segundo
cuatrimestre de 2025.
El colaborador asignado al proceso debe
Posibilidad de afectacion econémica y/o radicar a diario las comunicaciones oficiales Se califica como
reputacional por incumplimiento de los recibidas a través de la ventanilla unica de Se observo relacion de radicados | eficaz  en el
2311520~ | GESTION términos de Igy para la ggsﬁényel trémite . correspondencia y .e.l correo corre§pondiente al  segundo | entendido que el
2 DOCUMENTAL de las comunicaciones oficiales, debido al Preventivo correspondencia@secretariajuridica.gov.co  y No cuatrimestre de 2025, asi como | proceso no
incumplimiento ~ del procedimiento contrastar la informacion de las planillas y cuadro de control de radicacion por | reporta
establecido para la radicaciéon de las correo con el reporte de SIGA. Evidencia: 1. nombre. materializacion
comunicaciones oficiales. Cuadro de Control de Radicados SIGA 2. del riesgo.
Reportes de radicados SIGA
El profesional asignado mensualmente verifica -
la informacién econdmica previa preparacion de S}? califica comol
los Estados Contables para cada cierre a través Se evidencié el desarrollo de las | 'Ce2 €N €
. " , o . - o X entendido que el
Posibilidad de afectacion reputacional por Preventivo de Ia‘ revision de las operaciones economicas y conciliaciones correspond|epte§ a proceso no
2311400- | GESTION resultado  negativo  (abstencion  y/o conciliacion con los dlferentgs procesos !os_, meses de abril, mayo, junio y reporta
1 FINANCIERA resultado negativo) en la auditoria generadores de hechos econdmicos dejando No julio de 2025 materializacion
realizada a los estados financieros de la como evidencia el formato de 2311400-FT-317 ;
X L del riesgo.
entidad por parte del ente de control. Conciliacion
Los profesionales asignados de los procesos de No se evidencié cumplimiento a los | Se califica como
Preventivo Gestion Administrativa y Gestion Financiera aspectos que contempla el control: | eficaz  en el

mensualmente realizaran seguimiento detallado

entendido que el
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
a lainformacion contable entregada frente a los “(...) seguimiento detallado a la | proceso no
bienes intangibles de la entidad verificando la informacién  contable entregada | reporta
informacion generada durante el periodo frente a los bienes intangibles de la | materializacion
asociada con las solicitudes de ingreso al entidad verificando la informacion | del riesgo.
almacén, y el seguimiento trimestral al avance generada durante el periodo
en los médulos del aplicativo Legal Bog en asociada con las solicitudes de
desarrollo y deméas informacion que se ingreso al almacén, y el seguimiento
encuentre relacionada con este tipo de bienes, trimestral al avance en los médulos
dejando como evidencia los  correos del aplicativo Legal Bog en
electrénicos, memorandos y/o actas de reunién desarrollo y demas informacion que
que se puedan generar. se encuentre relacionada con este
tipo de bienes”.
Razon por la cual, se recomienda
verificar el disefio del control, de tal
manera que se  contemplen
acciones realizables, en especial
aquellas que no estan bajo el control
del proceso de Gestion Financiera.
El profesional asignado anualmente realiza
verificacion de la informacién a reportar previa Se califica como
Posibilidad de afectacion econémica por entrega a través de cruces de mformauon con Teniendo en cuenta que el reporte eficaz _en el
2311400- | GESTION sanciones al reportar informacién exégena . los estados contables y con la mformguon de informacién exdgena es anual, entendido que el
2 FINANCIERA inoportuna 0 ue resente Preventivo re_po!tada por la Secretaria de Hacienda No dicha informaci6n se remitié durante | ProcSS0 no
inoport . q P Distrital, de acuerdo con lo contemplado en el ; : reporta
inconsistencias. S P el primer cuatrimestre de 2025. porta
procedimiento  2311420-PR-065 Reporte de materializacion
Informacion Tributaria, Dejando como evidencia del riesgo.
los archivos de Excel de los cruces realizados.
Se evidencié que, en el aplicativo
SMART, se adjunta pantallazo de
relacion de correos electrénicos que
El profesional designado, cada vez que se registran como asunto el nimero de s -
. . ! X e califica como
liguida una plantila de pago realiza la la planilla, en donde en su gran cficaz  en el
) Posibilidad de afectacion econémica por verificacion de los descuentos tributarios mayoria se registra “‘no se entendido que el
2311400- | GESTION rami RN X . aplicados comparando la informacion liquidada presentan  observaciones”.  No
3 FINANCIERA ramite y Ilqwd’amon de drdenes de pago Preventivo por los profesionales de presupuesto con lo No obstante, en dicha evidendia no se | P00 no
de manera errénea. e ; e : .. | reporta
liquidado en el proceso contable, dejando como observé que se realice aprobacion materializacion
evidencia el correo electronico de aprobacion de la liquidacién para continuar el del riesgo

para continuar con el tramite de pago.

tramite de pago, ni la verificacion de
los descuentos tributarios, tal como
lo refiere la descripcion del control.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO yalbin DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
Teniendo en cuenta el promedio
mensual de tramite de planillas,
argumentado en la respuesta al
informe preliminar, se recomienda
que adicional a los pantallazos de la
relacion de los correos electronicos
aportados, se realice cargue en el
aplicativo SMART de una muestra
de la impresion de correos
electrénicos  generados,  con
ocasion a la revision mencionada,
en donde se visualice la fecha de
ejecucion del control, remitente y
destinatario del correo electronico,
asi como el contenido del cuerpo de
este.
El profesional universitario cada vez que se
presente una liquidacion efectia la validacion ) .
de la informacion financiera del tercero a pagar dsza?womﬁt;iliwoconfrgclhwge E:;g!s’
Preventivo mediante la comlparauon”de los dqcumentos No Segundo cuatrimestre 2025, en
soporte con la informacién contenida en el donde se relaciona Ia informacion
formato 2311400-FT-197 Informe Financiero de f .
. . inanciera del tercero a pagar.
persona natural, dejando como evidencia el
archivo de Excel denominado Control de Pagos
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA EJECUCION | “to'ericazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
El proceso reporta como evidencia
de la ejecucion del control los
. . . . informes  mensuales de los
El equipo de notificaciones recibe la Sentencia
El abogado a cargo del proceso realiza anélisis 252?”2;3;290 lge F)i;()fg?rizziéi:
de las obligaciones impartidas en la sentencia comoleta  de las  actuaciones
Posibilidad de afectacion reputacional, por ejeculoriada; mediante el informe ~de reaIi[z)adas durante el mes
incumplimiento de términog debido ’apla finalizacion del proceso, relaciona las ordenes Igualmente se observa Ia'matriz de Se calffica como
GESTION JUDICIAL desat(fnci()nalas actuacionés judiciales de la sentencia, las entidades involucradas, sge uimiento con las revisiones eficaz en el
2310450- | Y EXTRAJUDICIAL | extrajudiciales, asignacion tar(iia envig entidades que se recomienda vincular y las reaglizadas a los procesos entendido que el
1 DEL DISTRITO | ino é uno de’ ru%bas o 5000 rt)és ue Preventivo advertencias y/o recomendaciones con el fin de No actuaciones P y proceso no
CAPITAL ditulian o fmitan Ia conestacion 6 o realizar seguimiento al cumplimento de dichas Se recomienda revisar si este | PO
demanda y otras actuaciones del ciclo de sentencias. El abogado de representacion control es de tipo preventivo, pues el materializacion
defensa 'u>r/i dica presenta los Informes mensuales de las control tal pcoﬁwo se er;(?uentra del riesgo.
! ’ actuaciones. El director (a) Juridico (a) realiza defini doyejgcuta do hace parte de a
la asignacion de los procesos para seguimiento . L
tion durante el seguimiento y
EVIDENCIA: Informes mensuales de las gestion .
actuaciones y Matriz de seguimiento ejecucion de actuaciones en los
procesos, y no sucede antes de que
se origine la situacion generadora
del riesgo.
Los profesionales del Equipo SIPROJ, Juridicas Se obse_rva el Fepor‘e de las mesas
A Y de trabajo realizadas en el periodo
y financieros, elaboran un diagndstico del . ;
- o . ) L . de monitoreo con las entidades
Posibilidad de afectacion reputacional por estado de la informacidn registrada en SIPROJ, Transmilenio. Personeria  IPES
la  ausencia de  registros, o por parte de las entidades, donde se identifican DU IDIGER IDIPRON, Canai Se califica como
GESTION JUDICIAL desactualizacién, o falta de calidad y/o las posibles deficiencias e inconsistencias Ca }tal entre o{ros ' eficaz  en el
2310450- | Y EXTRAJUDICIAL veracidad de los mismos, en SIPROJ, por encontradas y se exponen a cada Entidad en Sep recomienda .revisar si este entendido que el
3 DEL DISTRITO parte de las entidades distritales debido a Preventivo mesas de trabajo programadas anualmente (de No control es de tino breventivo. pues el | POCESP no
Informacion desactualizada o incompleta, acuerdo al cronograma fijado mediante pop P reporta
CAPITAL S L : ; . control tal y como se encuentra s
de los procesos judiciales y extrajudiciales circular); donde se trazan compromisos para . . materializacion
L o R ) X . definido y ejecutado hace parte de la ;
que impiden la toma decisiones juridicas y realizar los ajustes, que se verifican en nuevas s - del riesgo.
! . o gestion durante el seguimiento y
financieras acertadas y oportunas mesas de seguimiento y se documentan a eiecucion del proceso. v no sucede
través de las respectivas actas levantadas en ) P proceso, yl D
cada sesion antes de que se origine la situacion
' generadora del riesgo.
Ella funcionario/la designado por ellla Se observa matriz de seguimiento | Se califica como
) Posibilidad de afectacion reputacional, por Director/a, realiza seguimiento al estado de los (el reporte no indica periodo, tener | eficaz  en el
2310460- GESTION vencimiento de términos en la emision de conceptos juridicos. Método: mediante la en cuenta que el control indica que | entendido que el
5 NORMATIVA Y | conceptos juridicos y comentarios a Preventivo identificacion de los casos con riesgos de No se ejecuta mensual. proceso no
CONCEPTUAL proyectos de acuerdo, debido al gran vencimiento para generar las alertas. Revisado el reporte se observan | reporta
volumen de solicitudes presentadas. Periodicidad: mensual. Evidencia: Informe de algunos tramites con vencimiento de | materializacion
oportunidad que genera la DDDAN términos, lo cual no indica que se | del riesgo.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA EJECUCION | “to'ericazo .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
haya materializado el riesgo, no
obstante, se recomienda que el
control se complemente con las
acciones que se realizan ante
aquellos tramites que presentan
vencimiento de términos. (por
ejemplo. correos a los profesionales
encargados, solicitud y seguimiento
prioritario al tramite, entre otros).
Se observa el cargue de
seguimiento a tramites y copia de
Los/as funcionarios/as designados por elfla planillas de asuntos entregados -
: . - - . ) Se califica como
Posibilidad de afectacién reputacional, por Director/a, realiza seguimiento a la ubicacion y durante el periodo de monitoreo. oficaz  en el
- . . . estado de los tramites. Método: a través del Se recomienda revisar si este .
2310460- | CESTION perdidas documentales, debido al transito , registro de los asuntos entregados a otras control es de tipo preventivo, pues el entendido que el
NORMATIVA Y | permanente de los proyectos de tramites Preventivo ! C Y No proceso no
3 : : . dependencias para su ubicacion y estado. control tal y como se encuentra
CONCEPTUAL por diferentes dependencias y entidades A ; L - . reporta
Periodicidad: permanente. Evidencia: Formato definido y ejecutado hace parte de la N
externas. ’ - ” ) I materializacion
Asuntos entregados y Matriz de seguimiento a gestion durante la ejecucion del del riesao
tramites del proceso. proceso -procedimientos, y no g0-
sucede antes de que se origine la
situacion generadora del riesgo
El colaborador envia cada vez que se requiera,
Posibilidad de afectacion econdémica y a través de correo electrénico y otros medios de Se califica como
) reputacional, por incumplimiento en el comunicacion a las ESAL la invitacién para Se observan los correos v aestiones eficaz  en el
INSPECCION desarrollo de los espacios de orientacion a participar en las jornadas de orientacion . 1608y g entendido que el
2310470- . A . . previas a la realizacion de los
VIGILANCIA Y | las entidades sin a&nimo de lucro y Preventivo programadas de acuerdo al plan de trabajo. No ) . " . proceso no
1 . . i - ) D espacios de orientacién realizados
CONTROL ESAL ciudadania en general, en razon a (Envi6 de correos y listado de inscritos). . . reporta
o : . " . : N~ ; en el periodo de monitoreo. N
debilidades en la estrategia de divulgacion Gestionar y verificar la publicacién de piezas materializacion
y comunicacién de las mismas. graficas (Correo de solicitud y pantallazo de las del riesgo.
publicaciones).
El técnico operativo asignado al proceso Cada Se observé matriz d imient
- " . vez que se genera un acto administrativo € observo matriz de seguimiento -
Posibilidad de afectacion reputacional y comunica notifica Vio publica los  actos de trazabilidad de la gestion de los | Se califica como
econémica por ineficacia de los actos S ylo P actos expedidos por la SJD;|eficaz en el
LT . . administrativos  generados por la  SJD. . : .
administrativos expedidos por la entidad, . ; o resoluciones (155), circulares (12), | entendido que el
2311000- . ) ; . revisando el contenido del acto administrativo y - >
NOTIFICACIONES | debido a inoportunidad o errores en la Preventivo ) ; . No directivas (3), actas de posesion | proceso no
1 C . C e atendiendo el resuelve del mismo y los términos . .
publicacién, comunicacion y/o notificacion -~ . . X . (31), entre otros. En dicha matriz se | reporta
ST definidos, dejando como evidencia el registro en L N,
de los actos administrativos a las partes . o o discrimina el memorando de | materializacion
. la matriz de seguimiento la trazabilidad de la L . e ;
interesadas. comunicacion, envio o notificacion, | del riesgo.

gestion realizada en cada uno de los actos
expedidos por las SJD

segun aplique.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
El técnico Operativo asignado al proceso, cada Se califica como
vez que se genera un acto administrativo, Seevi ” . - eficaz en el
. . § . e evidencid matriz de seguimiento .
asignara el nimero consecutivo, de acuerdo a . ' | entendido que el
Preventivo la tipologia y revisando la matriz de Excel de :gtg;)nde sr?esO:nstirr:IO qu:u:g:?ascilgz proceso no
control de actos administrativos y el archivo consecuti\[/)a reporta
fisico, dejando como evidencia el registro en la ' materializacion
citada matriz. del riesgo.
El control identificado es insuficiente
e ineficaz ya que el solo seguimiento
al normograma no garantiza la
materializacion del riesgo toda vez
que los controles deben estar
alineados con los  objetivos
estratégicos, normativos y
operativos de la organizacion.
ID € acuerdI(t) gon Ahora bien, es preciso indicar que a | Se califica como
El profesional encargado del normograma de la dosl ArezlL: f, osl partir de la auditoria al SGA 2025 se | eficaz  en el
entidad realiza la actualizacién a partir de la S? ta uditoria da observa materializado el riesgo, | entendido que el
Posibilidad de afectacio tacional Preventivo informacion suministrada por los procesos y la Gls et.fT‘a € | mediante los siguientes | proceso no
rosibilidad e atectacion réputacional, por registra en el aplicativo SMART cada cuatro estion incumplimientos evidenciados: reporta
|n|cSumpI|m|znt%de Iosr;\aqublsnoslazhci)agles meses Ambiental, efste 1. Incumplimiento en la formulacion | materializacion
al Sistema de Gestion Ambiental, debido a ' riesgo ue| .’ " - :
PLANEACION Y |la ausencia de un plan de trabajo mat%rializo No yconceﬁ? gion dgl Plan Insfitucional | del riesgo.
2310100- . ! X "' | de Gestion Ambiental PIGA 2024 —
MEJORA previamente establecido y verificado que se observo
5 . . - 2028.
CONTINUA permita la continuidad de la gestién y reporte en el 2. Incumplimiento en el reporte de
seguimiento a las diferentes actividades aplicativo in.formacién en materia de gestion
por parte de la Oficina Asesora de SMART de su ambiental a la Secretaria Distrital
Planeacion. ocurrencia,  ni de Ambiente y atencion de
pIaneg de requerimientos.
manz_ajod 1a | 3-Incumplimiento de requisitos de la
:ﬁ;’;‘;‘ogs aesla | Norma Tecnica 1SO 14001: 2015
' En el aplicativo SMART, se adjunta
. . lan de trabajo de las actividades a | Se califica como
Formularyejecytar un plan de trabajo por parte r')ealizar poerarte de la Oficina | eficaz en el
?:S f;ivgrﬁ%?gn?;enfa (ijee llgs 2’2& dgggs 2\' Asesora de Planeacion. No | entendido que el
Preventivo P 9 - obstante, al revisar su contenido en | proceso no
desarrollar por parte de la Oficina Asesora de su gran mayoria el archivo se | reporta
Pllg:ze;c::):sal\;;ldenma: Seguimiento mensual al encuentra sin diligenciar, en lo que | materializacion
P 10- respecta a lo programado Y | delriesgo.
ejecutado.
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OFICINA DE CONTROL INTERNO

Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo

No.

PROCESO

DESCRIPCION DEL RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL CONTROL

SE
MATERIALIZO
EL RIESGO
(Fuente
SMART)

SEGUIMIENTO A LA EJECUCION
DEL CONTROL

¢EL CONTROL
ES EFICAZ? -
(Fuente Smart)

En dicho plan de trabajo se incluye
la totalidad de funcionarios y
contratistas que laboran o prestan
servicios en la OAP. Por lo anterior,
se recomienda que el monitoreo del
control guarde relacion con su
descripcion y con la descripcion del
riesgo.

De otra parte y como se menciono
en el seguimiento del control
anterior, a partir de la auditoria al
SGA 2025 se observé materializado
el riesgo, mediante los siguientes
incumplimientos evidenciados:

1. Incumplimiento en la formulacién
y concertacion del Plan Institucional
de Gestion Ambiental PIGA 2024 —
2028.

2. Incumplimiento en el reporte de
informacion en materia de gestion
ambiental a la Secretaria Distrital
de Ambiente y atencién de
requerimientos.

3. Incumplimiento de requisitos de la
Norma Técnica ISO 14001: 2015

2310100-
6

PLANEACION
MEJORA
CONTINUA

Y

El Administrador de médulo cada vez que se
requiera desarrolla las actividades del sistema
integrado de gestion a través de la solicitud de

Posibilidad de afectacion reputacional, por
Indisponibilidad y/o desactualizacion de la
informacion en el sistema Smart, debido a
fallas funcionales del aplicativo que
soporta el Sistema Integrado de Gestion -
Smart, que impiden el normal desarrollo
de las actividades que se ejecutan en el
mismo y ausencia en el uso y manejo del

aplicativo.

Preventivo

actividades
ejecucion.

parametrizar el correspondiente modulo y
efectuar el flup de aprobacion de las
correspondientes  para  su

Preventivo

El Administrador de Sistema Smart, efectla
seguimiento trimestral al normal funcionamiento
del sistema que soporta el Sistema Integrado de
Gestion, dejando como evidencia el informe de
seguimiento realizado.

No

Se evidencian correos electronicos
en donde se observd la modificacion
ylo asignacion de roles, creacion de
usuarios de  funcionarios y
contratistas de las diferentes
dependencias de la SJD:

Se califica como
eficaz  en el
entendido que el
proceso no
reporta
materializacion
del riesgo.

Las evidencias que reposan en el
aplicativo SMART, se encuentran
relacionadas con las solicitudes de
parametrizacion por los
administradores y usuarios del
Aplicativo Smart, las cuales no
guardan relacién con la descripcion
del control.

Se califica como
eficaz en el
entendido que el
proceso no
reporta
materializacion
del riesgo.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCIONDELRESGO | phTdoRLEZh DESCRIPCION DEL CONTROL ELRESGO | SECUMENTO LA EIECUCION | “es Ericaz? -
(Fuente (Fuente Smart)
SMART)
Se recomienda que las evidencias
que sustenten el monitoreo se
encuentren relacionadas con el
seguimiento al normal
funcionamiento  del  aplicativo
SMART.
El administrador del Smart cuatrimestralmente, Durante el segundo cuatrimestre, no
solicta la  publicacion ~ de  piezas se observo evidencia que, de cuenta N loard
Preventivo comunicacionales enfocadas en reporte de la publicacion de pieza o se logo
e ’ L verificar
oportuno de incidencias por parte de los comunicacional,  del  reporte
usuarios del Smart oportuno de incidencias.
El Administrador de modulo trimestralmente
verifica el adecuado funcionamiento del
aplicativo y disponibilidad de la informacion Se califica como
actualizada en el sistema Smart mediante el s . " - eficaz  en el
) ) e evidencid correos electrénicos .
incidencias en caso de observase fallas en el (rjepqrtados a ITS, para los modulos reporta
funcionamiento.  Evidencia: Reporte de € riesgos y documentos, materializacion
incidentes y/o correo electrénico confirmando el del riesgo.
funcionamiento adecuado y disponibilidad de la
informacion actualizada.
El Director Gestion Corporativa realiza Mediante memorando 3-2025-6733 | Se califica como
anualmente la divulgacién de la circular de se remiti6 a las dependencias de la | eficaz  en el
programacion presupuestal a través del SIGA, Secretaria Juridica Distrital, la | entendido que el
Preventivo la cual incluye los lineamientos de la Secretaria circular 027 de 2025, con asunto: | proceso no
Distrital de Hacienda y la Secretaria Distrital de Lineamientos para la ejecucion, | reporta
Planeacion, con el fin que se dé cumplimiento a seguimiento, cierre 2025 y | materializacion
la misma. programacion presupuestal 2026. | del riesgo.
Posibilidad de afectacion reputacional, por Se evidenciaron correos
PLANEACION Y Incumplimiento en la formulacion del electronicos que guardan relacion
2310100- MEJORA anteproyecto de presupuesto, debido a No con la formulacion y elaboracién del
7 CONTINUA negligencia o desconocimiento en la anteproyecto de presupuesto de la | Se califica como
presentacion  del anteproyecto de El Jefe Oficina Asesora de Planeacion en el vigencia 2026. Adicionalmente, se | eficaz  en el
presupuesto de la Entidad. gjercicio de formulacion del anteproyecto de incluyen  evidencias de la| entendido que el
Preventivo presupuesto, realiza la revision de necesidades programacion de seis (6) mesas de | proceso no
y rubros de inversién mediante la convocatoria trabajo sostenidas con las diferentes | reporta
y desarrollo de mesas de trabajo con las areas. dependencias de la SJD. No | materializacién
obstante, no se observo evidencia | del riesgo.

de reunion y registro de asistencia
que dé cuenta del desarrollo de las
mesas de trabajo programadas.

Carrera 8 No. 10- 65
Cdodigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




st s OFICINA DE CONTROL INTERNO
JURIDICA - N s A < 7 7o
BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA BJECUCION | eo'pricazs .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
Se recomienda que, en el caso de
reuniones 0 mesas de trabajo, se
aporten las correspondientes actas
0 evidencias de reunion y registro de
asistencia.
Se observo que el cargue del acta
No. 6 de fecha junio 27 de 2025, en
El profesional asignado para la gestion donde en el numeral 1 se
ambiental realiza inspecciones semestrales a desarrollan  las  inspecciones
las instalaciones hidrosanitarias principalmente semestrales a las instalaciones | Se califica como
ocupadas por la SJD, cuyas observaciones se hidrosanitarias ocupadas por la|eficaz en el
registran en la planilla correspondiente y se SJD. De otra parte, se incluye un | entendido que el
Detectivo realiza un registro fotografico. En el caso de que inventario de los  sistemas | proceso no
se evidencie alguna afectacion que pueda hidrosanitarios. reporta
generar o genere pérdida del recurso hidrico se materializacion
reporta a la Direccidn de Gestion Corporativa Se recomienda se adjunten las | del riesgo.
para gestionar el mantenimiento planillas institucionales de las
Posibilidad de  afectacio biental correspondiente. observaciones realizadas durante la
osipilidad - de Ia ecac?n an; iental y inspeccion, de acuerdo con la
N b i
PLANEACION Y publico 0 agua, de Se adjunta acta de reunion de fecha
2310100- fugas ylo averias hidrosanitarias y a la e =
8 MEJORA debilidad en | . e d No 26/06/2025, se realizé la revisién de
CONTINUA ebridad en 'a aproplacion por parte de los consumos de la sede Manzana
servidores y/o colaboradores de la cultura Lié dond t
ambiental para el cuidado del recurso ievano, en donge se argumento
hidrico que en los meses de enero a junio
' El profesional asignado para la gestion se presentan aumentos de agua, -

' L . Se califica como
ambiental participa en reuniones semestrales producto de fugas, que se oficaz  en el
con la Secretaria General y de Gobiero para atendieron. entendido que el

. realizar seguimiento a los consumos de los g
Preventivo R - . .. | proceso no
servicios publicos de agua, cuyo seguimiento y Teniendo en cuenta que la reunion renorta
observaciones se registran en el acta fue virtual, se recomienda incluir el | P2
: . ; . . . materializacion
correspondiente, y de ser preciso se definen registro de asistencia o pantallazos del riesgo

acciones al respecto.

del desarrollo de la reunion. Lo
anterior, teniendo en cuenta que el
formato acta es de la SJD, y no se
observé registro de la asistencia de
la  Secretaria General y de
Gobierno.
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BOGOT/\ | 3 Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo
SE .
MATERIALIZO ¢EL CONTROL
No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO A LA BJECUCION | eo'pricazs .
DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)
El profesional asignado para la gestion Se evidenci6 el cargue del Se califica como
ambiental solicita a la Secretaria General la inventario luminico que de acuerdo cficaz en el
actualizacion anual del inventario luminico con con el nombre del archivo entendido que el
. el fin de verificar la cantidad de bombillas de corresponde a marzo de 2025. En g
Preventivo . o R T . . . o proceso no
bajo consumo 0 maxima eficiencia instaladas en dicho inventario se discrimina la reporta
la Manzana Liévano. Con el fin de dar luminaria  ahorradora, luminaria mgterializacién
cumplimiento a la normatividad existente al convencional, y la iluminacién :
X : : del riesgo.
respecto se pueden definir acciones. mediante sensores.
Se adjunta acta de reunién de fecha
Posibilidad de afectacion ambiental y 26/06/2025, se realiz6 la revision de
econdmica por el aumento en el consumo los consumos de la sede Manzana
PLANEACION Y del~servicio publico de energia, deb.ido a Liéyar_]o, en donde se aclar6 que las
2310100- MEJORA dafios en las redes o instalaciones No variaciones en el consumo de
9 CONTINUA eléctricas y a la debilidad en la apropiacion El profesional asignado para la gestion energia estan ligadas a las Se califica como
por parte de servidores y/o colaboradores ambiental participa en reuniones semestrales actividades e eventos en las oficaz  en el
de la cultura ambiental para el cuidado del con la Secretaria General y de Gobiemo para instalaciones. entendido que el
recurso energético. . realizar seguimiento a los consumos de los g
Preventivo R . . . .. | proceso no
servicios publicos de energia cuyo seguimiento Teniendo en cuenta que la reunion reporta
y observaciones se registran en el acta fue virtual, se recomienda incluir el mgterializacién
correspondiente, y de ser preciso se definen registro de asistencia o pantallazos ;
; - del riesgo.
acciones al respecto. del desarrollo de la reunion. Lo
anterior, teniendo en cuenta que el
formato acta es de la SJD, y no se
observo registro de la asistencia de
la Secretaria General y de
Gobierno.
Se adjunta el reporte de registro de | De acuerdo con
asistencia a comités, instancias o | € reporte de la
mesas de las que hace parte de la E'rl?t?‘ilon de
. - . - Direccién de Politica, no obstante, | Follica, no  se
El /_Ia D|regtor(a) Distrital de Polltlga Jur_ldlca con esta matriz no habria forma de | materializé el
realiza seguimiento mensual a la asistencia de saber si se asiste 0 no a todas las | riesgo no
) los Comités intersectoriales, en el Subcomité de citadas. Ese reote se hace obstan’te el
GESTION Posibilidad de afectacion reputacional por Autocontrol de la dependencia, haciendo - porte S trol y dri
. C : ; e . e Lo . posterior a la participacion de la | control no podria
JURIDICA inasistencia a las sesiones de los Comités Preventivo énfasis en el diligenciamiento del formulario NO . . lfi
; o iy oo X o entidad y los profesionales | calliicarse como
DISTRITAL Intersectoriales de Coordinacion Juridica Registro instancias de Coordinacién 2025. Se

deja evidencia del acta del Subcomit¢ de
autocontrol y/o registros de asistencia y/o
correos de citacion.

designados, por lo que no podria ser
un control preventivo.

Se recomienda revisar la pertinencia
y aplicabilidad del control, pues se
observan las siguientes situaciones
en las actas del subcomité: agosto

eficaz, en tanto
se observan
debilidades en su
ejecucion.

Aunque la
matriz muestra
el reporte de

Carrera 8 No. 10- 65
Cdodigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




SUCRIL TAdEA

BOGOT/\ | 3

OFICINA DE CONTROL INTERNO

Seguimiento a la Gestion del riesgo y evaluacion de la politica

de administracion del riesgo

SE

MATERIALIZO ¢EL CONTROL

No. PROCESO DESCRIPCION DEL RIESGO NATURALEZA DESCRIPCION DEL CONTROL ELRIESGO | SEGUIMIENTO ALA BJECUCION | “Eo'ericazy.

DEL CONTROL DEL CONTROL
(Fuente (Fuente Smart)
SMART)

(no se trata el tema ni se observa | asistencia, la
seguimiento a la participacion), julio | pregunta clave
gno se tobserv_a gl tems en :al es: ¢ Como

ocumento, en junio se observa la garantizamos

inclusion del tema y se insiste en la
necesidad de actualizar y diligenciar
la matriz, se observa comentario en
el que se indica la necesidad de
incluir la asistencia de la Directora
(e) al comité de Derechos Humanos,
al verificar la matriz remitida como
parte del control, no se observa esta
inclusion ni ninguna otra de la que
haga parte o deba asistir la Directora
de Politica, en mayo se incluye
como compromiso diligenciar la
matriz de asistencia pero no se
observa seguimiento,

la participacion
en
absolutamente
todas las
citaciones de
instancias o
mesas en las
que haga parte
la entidad o la
Direccién?
Necesitamos
un inventario
general de las
instancias (y su
periodicidad, si
aplica)  para
tener la certeza
de que se ha
asistido a la
totalidad. Esto
teniendo  en
cuenta que se
trata de wun
control
preventivo.
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Seguimiento a la Gestion del riesgo y evaluacion de la politica
de administracion del riesgo

Planes de manejo de riesgos

Teniendo en cuenta que la politica de administracion de riesgos cédigo 2310100-OT-004, en su
numeral 7.8 “niveles de aceptacion del riesgo de gestion”, se determinan las situaciones en las
cuales los procesos deben formular plan de manejo de riesgos, se evidencié en el aplicativo SMART,
la formulacion de seis (6) planes de manejo de riesgos de gestidn, para dar tratamiento a los
siguientes riesgos que se encuentran en zona Moderada y Alta. Por lo anterior, se procedio a realizar
verificacién del avance y/o cumplimiento de estos planes, con fecha de corte 25/09/2025. Los

resultados se detallan a continuacion:

No.

PROCESO

PROBABILIDAD
FINAL

ZONA DE
RIESGO
(RESIDUAL)

OPCIONES DE
MANEJO DEL
RIESGO

No.
PLAN

PLAN DE
MANEJO

VERIFICACION OCI

2311600-
1

GESTION
CONTRACTUAL

36%

Zona de Riesgo
MODERADA

aceptar o
reducir el riesgo

1025

Formulado
yen
ejecucion

Tiene un porcentaje de avance del 0% con
fecha de corte 25/09/2025, Presenta fecha
de ejecucion entre 01-10-2025 y el 30-11-
2025

En el presente seguimiento, no se observd
avance en la ejecucion del plan teniendo
en cuenta el ultimo seguimiento realizado
por esta oficina y comunicado mediante
memorando  3-2025-6112 de fecha
02/07/2025.

Se recomienda realizar la mesa de trabajo
establecida en el plan antes de su
finalizacion o realizar cargue en el
aplicativo SMART, de las respectivas
evidencias.

1

2311520-

GESTION
DOCUMENTAL

36%

Zona de Riesgo
MODERADA

Aceptar o
reducir el riesgo

1027

Formulado
yen
ejecucion

Tiene un porcentaje de avance del 34%,
con fecha de corte 25/09/2025. Presenta
fecha de ejecucion entre 03/03/2025 y
05/12/2025.

En el presente seguimiento, no se observd
avance en la ejecucion del plan teniendo
en cuenta el ultimo seguimiento realizado
por esta oficina y comunicado mediante
memorando  3-2025-6112 de fecha
02/07/2025.

Se recomienda realizar las solicitudes de
seguimiento a la organizacién de los
archivos o realizar cargue en el aplicativo
SMART, de las respectivas evidencias.

2

2311520-

GESTION
DOCUMENTAL

50%

Zona de Riesgo
MODERADA

Aceptar o
reducir el riesgo

1026

Formulado
y cumplido

Tiene un porcentaje de avance del 100%,
con fecha de corte 25/09/2025

3

2310460-

GESTION
NORMATIVA'Y
CONCEPTUAL

48%

Zona de Riesgo
MODERADA

Aceptar o
reducir el riesgo

1028

Formulado
yen
ejecucion

Tiene un porcentaje de avance del 33%,
con fecha de corte 25/09/2025 y fechas de
ejecucion entre el  05/03/2025 'y
05/12/2025.

Se recomienda culminar la ejecucion del
plan de mejoramiento antes de su fecha de
finalizacién, o realizar el cargue en el
aplicativo SMART, de los informes
mensuales de seguimiento de la gestion
de tramites del proceso.
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Seguimiento a la Gestién del riesgo y evaluacion de la politica
de administracion del riesgo

No.

PROCESO

PROBABILIDAD
FINAL

ZONA DE
RIESGO
(RESIDUAL)

2310100-
8

PLANEACION Y
MEJORA
CONTINUA

33.6%

OPCIONES DE
MANEJO DEL
RIESGO

No.
PLAN

PLAN DE
MANEJO

VERIFICACION OCI

2310100-
9

PLANEACION Y
MEJORA
CONTINUA

28.8%

Aceptar o
reducir el riesgo

1030

Formulado
yen
ejecucion

El presente plan presenta 3 actividades:
* Realizar una campafa o actividad en el
marco del Dia Mundial del Agua cuya
fecha de finalizacién fue el 30-04-2025.
Porcentaje de  avance 100%,
* Realizar actividades de sensibilizacion
sobre ahorro y uso eficiente del agua.
Periodo de ejecucion: semestralmente,
teniendo en cuenta la fecha final del 15-12-
2025, el porcentaje de avance es del 50%,

Divulgar piezas comunicacionales
semestrales para promover el ahorro y uso
eficiente del agua, fecha de final el 15-12-
2025 y con un porcentaje de avance 50%

Por lo anterior, el plan de mejoramiento
presenta un avance del 66%.Se
recomienda culminar la ejecucion del plan
de mejoramiento antes de su fecha de
finalizacién, o realizar el cargue en el
aplicativo SMART, de las evidencias que
sustentan el cumplimiento de las
actividades 2 y 3 del plan de
mejoramiento.

Zona de Riesgo
MODERADA

Aceptar o
reducir el riesgo

1029

Formulado
yen
ejecucion

El plan presenta 2 actividades:
*Divulgar  piezas  comunicacionales
semestrales para promover el ahorro y uso
eficiente de la energia, fecha de
finalizacién 15-12-2025 con un porcentaje
de avance 100%.
* Realizar actividades de sensibilizacion
sobre ahorro y uso eficiente de la energia
Periodo de ejecucion: semestralmente,
fecha de finalizacion 15/12/2025, avance
50%.

Por lo anterior, el plan de mejoramiento
presenta un avance del 75%.Se
recomienda culminar la ejecucion del plan
de mejoramiento antes de su fecha de
finalizacién, o realizar el cargue en el
aplicativo SMART, de las evidencias que
sustentan el cumplimiento de la actividad
2 del plan de mejoramiento.

Conclusiones y Recomendaciones

De acuerdo con lo consignado por los procesos analizados, en la version 2 de la matriz de
riesgos de gestidn del aplicativo SMART, ninguno de los procesos que realizaron monitoreo
reportaron materializacion de riesgos.

e Se sugiere realizar ajuste en el aplicativo SMART, de la evaluacion de la zona de riesgo
residual de los riesgos con codigo 2300100-1 (gestion de las comunicaciones) y
2310200-10 (gestidon de TICS), teniendo en cuenta que, de acuerdo con el mapa de
calor, definido para la valoracion de la zona de riesgos, de la politica de administracién
de riesgos de la SJD, corresponde a zona de riesgo moderado, teniendo en cuenta la
valoracion de la probabilidad e impacto del riesgo residual.
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e Se recomienda en términos generales revisar la tipologia de los controles definidos,
atendiendo a que su clasificacion depende del momento del proceso en el que se ejecuta,
con respecto a la accidon que genera el riesgo, ademas de que la tipologia incide en la
calificacion de los riesgos residuales.

e Se sugiere atender las recomendaciones especificas que se han realizado sobre los
procesos relacionados en el presente documento, en cuanto a la calidad y pertinencia de
los controles. (Control Interno Disciplinario, Gestién Financiera, Gestiébn Administrativa,
Gestion de TIC, Gestion Documental, Gestion Judicial y Extrajudicial del Distrito Capital,
Gestion Normativa y Conceptual e Inspeccién, Vigilancia y Control, gestién de Talento
Humano, Gestion Disciplinaria Distrital, Planeacién y Mejora Continua y Gestion Juridica
Distrital).

e Se recomienda culminar la ejecucién de las actividades establecidas en los planes de
manejo de riesgo antes de su fecha de finalizacion, o realizar el cargue en el aplicativo
SMART, de las evidencias que sustentan el cumplimiento de estas. (1025, 1027, 1028, 1029
y 1030).

Original Firmado

OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Proyecté: Olga Milena Corzo Estepa — Jefe Oficina de Control Interno
Carolina Lozano Ardila — Profesional Especializado
Diego Alexander Uraz&n Franco - Contratista

Revisé y Aprobo: Olga Milena Corzo Estepa — Jefe Oficina de Control Interno
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Doctor

DIEGO ESTEBAN ORTIZ DELGADO
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Asunto: Analisis respuesta brindada al Informe preliminar de seguimiento a la gestién del riesgo y evaluacion de la politica de
Administracion del Riesgo.

Respetado Doctor Ortiz
Analizada la respuesta brindada por la Oficina Asesora de Planeacion al Informe preliminar de seguimiento a la Gestion del riesgo y

evaluacion de la politica de Administracion del Riesgo, comunicada mediante correo electronico del 02/10/2025, la Oficina de Control
Interno informa:

Codigo
Riesgo / Detalle del resultado preliminar
Proceso

Respuesta, Oficina Asesora de Planeacion Analisis y conclusion, Oficina de
Control Interno

Se observo que en la version 2 de la matriz de riesgos de gestion,
para el caso del riesgo 2300100-1, “Posibilidad de afectacion
reputacional por divulgar informacion extemporanea y errada con
destino a los grupos de interés debido a la deficiencia en el
control y seguimiento a cada una de las solicitudes y tipologias
de las publicaciones; asi como de la ausencia de controles
previos de la informacién por parte de las dependencias’, | Se procedié a realizar la validacion en el Smart, evidenciando la
asociado al proceso de gestion de las comunicaciones, se | situacion y al respecto se documento el incidente con ITS, para que
observd que la evaluacion de la zona de riesgo residual es mayor | se realice la respectiva validacion, ya que esto no se puede solucionar
a la definida en el riesgo inherente. por parametrizacion desde los permisos del administrador de modulo.
Anexo 1. Reporte incidente

Se mantiene la observacion en el informe
final de seguimiento, teniendo en cuenta
el incidente reportado a ITS por parte de
la Oficina Asesora de Planeacion.

Similar situacion se observé con el riesgo identificado, con codigo
2310200-10, “Posibilidad de afectaciéon reputacional, por
revelacion o utilizacion de manera inadecuada la informacion
confidencial de la entidad y/o la ciudadania, debido a Accesos no
autorizados a recursos compartidos”, asociado al proceso de
gestion de TICS
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2310200-1,
Gestion de
TICS

“(...) Después de la validacion realizada, se informa que la
evidencia aportada no cumple con lo descrito en el control ya que
no se identifica el reporte de seguimiento de la verificacion y
comparacion de las soluciones iniciales realizada, es decir para
todo tipo de tickets y no Unicamente para creacién de usuarios.
Por lo descrito se recomienda al proceso, generar la evidencia tal
y como se describe en el control”.

El gestor del proceso, indica que: “Se cuenta con los informes mes a
mes de los casos registrados en GLPI, y su respectiva socializacion
en los Comités de Autocontrol, soportes que se subiran al Smart
previa autorizacién”, adicionalmente que fue un error de confusién con
la informacién que se cargé.

El proceso responsable emite 1 informe
de gestion, 4 actas de subcomité dénde
se aborda el tema de tiquetes en el
sistema GLPI con sus correspondientes
presentaciones de datos estadisticos.

Con base en el andlisis realizado por el
equipo auditor, se determina que las
evidencias  presentadas  guardan
coherencia y correspondencia con lo
establecido en el control, por lo cual, para
efectos del informe final, el aspecto se
considera sin observacion.

2310200-2,
Gestion de
TICS

“(...) Se evidencian archivos relacionados con los roles y perfiles
de PERNO, Navegacion, SID4, SIPROJWEB, SISJUR, SPJ,
LEGALBOG y SIGA.

Estas evidencias se relacionan con lo descrito en el control; sin
embargo, no se identifica la condicién de revision mensual que
este establece. Ademas, en los archivos validados se encontré:
SIGA: continta activo el usuario Dr. Hernando De la Rosa, lo que
indica que no se ha depurado el sistema. SID4, SIPROJWEB,
SISJUR y SPJ: reportan los nombres de los roles/perfiles, pero
no los usuarios activos en los sistemas.

Con lo descrito, se informa que el control no se esta ejecutando
tal como fue contemplado.

Se complementan las evidencias con el informe de roles y perfiles y
el seguimiento a usuarios, asi como el documento levantamiento de
perfiles. El seguimiento mensual se hace en el tema de directorio
activo con la bitdcora para cada uno de los meses, de acuerdo a lo
que indica el gestor del proceso.

Como evidencias, el proceso remite cinco
(5) archivos de bitacoras de altas y bajas,
un (1) informe de levantamiento de roles
y perfiles, y los reportes de roles de los
sistemas de informacion SID4, SIGA,
SIPEJ, SIPROJWEB y SISJUR.

En el seguimiento se verific la existencia
y actualizacion de la informacién remitida,
evidenciandose correspondencia entre
los reportes presentados y los controles
descritos.

Con base en el andlisis efectuado, las
evidencias presentadas son suficientes y
guardan coherencia con los controles
establecidos; por lo tanto, el aspecto se
considera sin observacion para el informe
final.

2310200-5,
Gestion de
TICS

Se evidencian archivos relacionados con los roles y perfiles de
PERNO, Navegacion, SID4, SIPROJWEB, SISJUR, SPJ,
LEGALBOG y SIGA, asi como reportes de acceso a las VPN
otorgadas. Estas evidencias se relacionan con lo descrito en el
control; sin embargo, no se identifica la condicion de revision y/o
seguimiento establecido. Ademas, en los archivos se observé lo

El proceso manifiesta: “Este control se implementa en tres momentos:
1. Primer momento - Recoleccion inicial: Se solicita a los
administradores de los sistemas misionales, administrativos y de red
un listado de los perfiles asignados, con el objetivo de conocer la
distribucién actual.

Como evidencias, el proceso remite cinco
(5) archivos de bitacoras de altas y bajas,
un (1) informe de levantamiento de roles
y perfiles, y los reportes de roles de los
sistemas de informacion SID4, SIGA,
SIPEJ, SIPROJWEB y SISJUR.
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siguiente: SIGA: continGa activo el usuario Dr. Hernando De la
Rosa, lo que indica falta de depuracion. SID4, SIPROJWEB,
SISJUR y SPJ: reportan los nombres de roles/perfiles, pero no
los usuarios activos. En este sentido, se informa que el control no
se esta ejecutando como fue definido.

2. Segundo momento — Solicitud de informacion detallada: Se
recopilan los perfiles asignados a cada usuario de manera individual.
3. Tercer momento — Andlisis y presentacién: Se analiza la
informacion recopilada y se presentan los hallazgos y
recomendaciones al supervisor correspondiente.

Conclusién para terminar de implementar el control efectivamente.
De acuerdo con las recomendaciones planteadas en el informe, se
procedera a comunicar al supervisor los hallazgos y, posteriormente,
a los administradores de cada sistema, con el fin de adelantar las
acciones necesarias de depuracion e inactivacion de usuarios que
presenten novedades administrativas”.

Se complementan las evidencias con el informe de roles y perfiles y
el seguimiento a usuarios, asi como el documento levantamiento de
perfiles. El seguimiento mensual se hace en el tema de directorio
activo con la bitacora para cada uno de los meses.

En el seguimiento se verific la existencia
y actualizacion de la informacion remitida,
evidenciandose correspondencia entre
los reportes presentados y los controles
descritos.

Con base en el andlisis efectuado, las
evidencias presentadas son suficientes y
guardan coherencia con los controles
establecidos; por lo tanto, el aspecto se
considera sin observacion para el informe
final, sin embargo se recomienda
fortalecer la ejecucion del control puesto
que se identificaron usuarios activos que
se han retirado de la entidad.

2310200-5
Gestion de
TICS

Se evidencian archivos relacionados con los roles y perfiles de
PERNO, Navegacion, SID4, SIPROJWEB, SISJUR, SPJ,
LEGALBOG vy SIGA, asi como reportes de acceso a las VPN
otorgadas. Estas evidencias se relacionan con lo descrito en el
control; sin embargo, no se identifica la condicion de revision y/o
seguimiento establecido. Ademas, se observd lo siguiente: SIGA:
continua activo el usuario Dr. Hernando De la Rosa, lo que indica
falta de depuracion. SID4, SIPROJWEB, SISJURy SPJ: reportan
roles/perfiles, pero no los usuarios activos. Con lo anterior, se
concluye que el control no se ejecuta como esta definido, por lo
cual se recomienda al proceso revisar lo descrito tanto en el
riesgo como en el control y sus evidencias asociadas

El proceso manifiesta: “Este control se implementa en tres momentos:
1. Primer momento - Recoleccién inicial: Se solicita a los
administradores de los sistemas misionales, administrativos y de red
un listado de los perfiles asignados, con el objetivo de conocer la
distribucion actual.

2. Segundo momento — Solicitud de informacion detallada: Se
recopilan los perfiles asignados a cada usuario de manera individual.
3. Tercer momento — Analisis y presentacion: Se analiza la
informacién recopilada y se presentan los hallazgos y
recomendaciones al supervisor correspondiente.

Conclusién para terminar de implementar el control efectivamente.
De acuerdo con las recomendaciones planteadas en el informe, se
procedera a comunicar al supervisor los hallazgos y, posteriormente,
a los administradores de cada sistema, con el fin de adelantar las
acciones necesarias de depuracion e inactivacion de usuarios que
presenten novedades administrativas”.

Se complementan las evidencias con el informe de roles y perfiles y
el seguimiento a usuarios, asi como el documento levantamiento de
perfiles. El seguimiento mensual se hace en el tema de directorio
activo con la bitacora para cada uno de los meses.

Como evidencias, el proceso remite cinco
(5) archivos de bitacoras de altas y bajas,
un (1) informe de levantamiento de roles
y perfiles, y los reportes de roles de los
sistemas de informacion SID4, SIGA,
SIPEJ, SIPROJWEB y SISJUR.

En el seguimiento se verific la existencia
y actualizacion de la informacién remitida,
evidenciandose correspondencia entre
los reportes presentados y los controles
descritos.

Con base en el andlisis efectuado, las
evidencias presentadas son suficientes y
guardan coherencia con los controles
establecidos; por lo tanto, el aspecto se
considera sin observacién para el informe
final, sin embargo se recomienda
fortalecer la ejecucion del control puesto
que se identificaron usuarios activos que
se han retirado de la entidad.
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2310200-7
Gestion de
TICS

El proceso aporta un acta del Subcomité de Autocontrol realizada
en mayo. No obstante, el control establece que estas actas deben
generarse de manera mensual y hacer seguimiento al PETI. Por
lo tanto, se sugiere aportar también las actas correspondientes a
junio, julio y agosto de 2025.

El gestor del proceso manifiesta que “Se adicionan las actas de los
meses mencionados en las recomendaciones”, para completar las
evidencias.

Durante el seguimiento se verifico la
entrega de las actas del subcomité
correspondientes a los meses de mayo a
agosto, las cuales permiten evidenciar la
ejecucion de las actividades y la atencion
a las observaciones formuladas.

De acuerdo con la revision realizada, las
evidencias presentadas se vinculan a lo
descrito en el control, motivo por el cual
el aspecto se considera sin observacion
en el informe final.

2310200-9
Gestion de
TICS

El proceso responsable aporta como evidencia el cronograma de
mantenimientos de equipos de computo para la vigencia 2025. El
control indica que deben remitirse tanto el cronograma como las
actas de satisfaccion firmadas por los usuarios; sin embargo, no
se cargaron en Smart dichas actas, por lo cual se recomienda
fortalecer la evidencia presentada.

El gestor del proceso manifiesta: “Se adjuntan los soportes de los
mantenimientos realizados; solo contamos con la informacion de
OTIC, ya que para el mes de reporte s6lo se han ejecutado esos
mantenimientos”. Se completara el cargue de evidencias.

En el seguimiento efectuado, se verifico
la remision de catorce (14) informes de
mantenimiento realizados a equipos, los
cuales evidencian la ejecuciéon de las
actividades programadas.

Con base en la revision de la informacion
adicional aportada, se constata que las
evidencias son pertinentes y suficientes
para respaldar el cumplimiento del
control; en consecuencia, el aspecto se
considera sin observacion para el informe
final.

2311300-1,
2311300-2,
2311300-3,
2311300-4,
2311300-5,
2311300-6
Gestion de
Talento
Humano

A la fecha del presente seguimiento no se evidencié en el
aplicativo SMART, el correspondiente monitoreo de los controles
asociados a los riesgos del Proceso de Talento Humano.

Consideramos que la razon obedecié a que en varias ocasiones fue
rechazado porque las evidencias no cumplian con las caracteristicas
esperadas. Ahora bien, el hecho estd superado porque el dia
29/09/2025 se recibid y se procedié a revisar para aprobar el
monitoreo, es decir que a la fecha ya se encuentra cargado dentro del
aplicativo Smart.

Se realiz6 analisis del monitoreo en el
informe final de seguimiento.
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23115201,
Gestion
Documental

Se observé inclusién de la planilla de control de préstamos de
expedientes, de la Direccion Distrital de Asuntos Disciplinarios y
Despacho de febrero y marzo de 2025. No se observo evidencia
de planilla de control de préstamos correspondiente al segundo
cuatrimestre.

Por tal razén se recomienda ajustar las correspondientes
evidencias y en el caso que no se hayan materializado prestamos
documentales, ajustar lo registrado en el monitoreo al control, ya
que se refirid: "Las dependencias que efectian prestamos
documentales realizan control de estos mediante el uso de la
Planilla de Control de Préstamo y Consulta"

Se compartio desde la OAP esta observacion al gestor del proceso de
Gestion Documental, y al respecto nos comunican: “Mediante
memorando 3-2025-8485 de agosto se realizd la solicitud a las
dependencias para hacer llegar FUID, hojas de control y planillas de
control de préstamo, y se dejé como plazo para que contestaran las
dependencias hasta el 15 de octubre por eso se debe esperar el plazo
que se estimo para que las dependencias respondan”. Se procedera
a cargar el memorando indicado como complemento de las evidencias
en el Smart una vez se reciba la autorizacion y se coordine con el
proceso la reunién para esta modificacion.

Se realiza ajuste del seguimiento a la
ejecucion del control, en el informe final
de seguimiento, incorporando el nimero
de memorando descrito en la respuesta
al informe preliminar.

Teniendo en cuenta que la fecha del
presente andlisis, no se ha realizado
inclusion del memorando mencionado, en
el aplicativo SMART, se recomienda
realizar su respectivo cargue, en las
evidencias aportadas en el monitoreo del
control  correspondiente al segundo
cuatrimestre de 2025.

2311400-3,
Gestion
Financiera

Se evidencio que, en el aplicativo SMART, se adjunta pantallazo
de relacion de correos electronicos que registran como asunto el
numero de la planilla, en donde en su gran mayoria se registra
‘no se presentan observaciones”. No obstante, en dicha
evidencia no se observd que se realice aprobacion de la
liquidacion para continuar el tramite de pago, ni la verificacion de
los descuentos tributarios. Se recomienda que en las evidencias
se adjunten de manera completa los correos electronicos
mencionados en la descripcion del control

Se remitié desde la OAP al gestor del proceso de Gestion Financiera,
lo precisado en el informe y al respecto nos comunican: “me permito
informar que el proceso de la revision de la liquidacion tributaria de las
planillas de pago estd dado al interior del Procesos de Gestion
Financiera de la siguiente manera:

1. Una persona del grupo de presupuesto realiza la
liquidacién de la planilla la cuél puede contener uno o varios pagos,
una vez termina la liquidacion remite mediante correo electrénico la
planilla al grupo de contabilidad.

2. Contabilidad realiza la verificacién de la liquidacion en la
planilla de Excel que es alimentada directamente en el grupo de
contabilidad, en caso de encontrarse alguna diferencia en la
liquidacién, el grupo de contabilidad devuelve mediante correo
electrénico la planilla a la persona que realizd la liquidacion,
informando sobre las diferencias encontradas.

3. Si no se encuentran diferencias, o una vez corregidas las
informadas, se reenvia el correo con la planilla objeto de verificacion
a la persona del grupo de presupuesto encargada del proceso de
cargue en el sistema BOGDATA, indicando que: "Una vez verificada
la liquidacién tributaria de la planilla xx, no se presentan
observaciones". Con esta informacion la persona encargada del
cargue de la informacion da continuidad al proceso de pago.

De manera mensual se tramitan un promedio de cincuenta planillas,
razén por la cual se optd por la opcion de tomar los pantallazos de los

Analizada la respuesta al informe
preliminar, se concluye que se mantiene
la observacion en el informe final de
seguimiento, toda vez que en los
pantallazos de relacion de correos electronicos
que registran como asunto el numero de la
planilla, en donde en su gran mayoria se
registra “no se presentan observaciones”. No
obstante, en dicha evidencia no se observd
que se realice aprobacion de la liquidacion
para continuar el tramite de pago, ni la
verificacion de los descuentos tributarios, tal
como lo refiere la descripcion del control.

Teniendo en cuenta el promedio mensual
de tramite de planillas, argumentado en la
respuesta al informe preliminar, se
recomienda que adicional a los
pantallazos de la relacion de los correos
electrénicos aportados, se realice cargue
en el aplicativo SMART de una muestra
de la impresién de correos electrénicos
generados, con ocasién a la revision
mencionada, en donde se visualice la
fecha de ejecucion del control, remitente
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correos remitidos, dejando como evidencia de la revision, las
observaciones cuando se presentan diferencias o la nota de que no
se presentan observaciones. La planilla en la que se registra la
informacién para la validacién de la liquidacion tributaria esta a cargo
del proceso contable y consideramos que no es procedente cargarla
como evidencia por cuanto contiene informacion de tipo personal que
es utilizada para liquidacion de los pagos.

De acuerdo a lo anterior quedo atenta a tus comentarios con el fin de
determinar si es necesario modificar las evidencias previamente
cargadas”.

y destinatario del correo electronico, asi
como el contenido del cuerpo de este.

2310100-5,
2310100-6,
2310100-7,
2310100-8,
2310100-9
Planeacion
y Mejor
Continua

A la fecha del presente seguimiento no se evidencio en el
aplicativo SMART, el correspondiente monitoreo del control.

Con respecto al monitoreo de los riesgos del proceso de Planeacion
y mejora continua, consideramos que: se rechazo6 por no cumplir con
las condiciones de entrega en la descripcion del avance del control,
por espacios en blanco o evidencias incompletas.

El hecho esta superado toda vez que el dia de ayer 01 de octubre se
realiz6 el cargue de la informacion, se procedié a validarla y a aprobar
en el aplicativo Smart, es decir que a la fecha ya se puede revisar la
informacién en la respectiva herramienta.

Se realizo analisis del monitoreo en el
informe final de seguimiento.

Gestion
Juridica
Distrital

Se adjunta el reporte de registro de asistencia a comités,
instancias 0 mesas de las que hace parte de la Direccion de
Politica, no obstante, con esta matriz no habria forma de saber si
se asiste 0 no a todas las citadas. Ese reporte se hace posterior
a la participacion de la entidad y los profesionales designados,
por lo que no podria ser un control preventivo.

Se recomienda revisar la pertinencia y aplicabilidad del control,
pues se observan las siguientes situaciones en las actas del
subcomité: agosto (no se trata el tema ni se observa seguimiento
a la participacién), julio (no se observa el tema en el documento,
en junio se observa la inclusion del tema y se insiste en la
necesidad de actualizar y diligenciar la matriz, se observa
comentario en el que se indica la necesidad de incluir la
asistencia de la Directora (e) al comité de Derechos Humanos, al
verificar la matriz remitida como parte del control, no se observa
esta inclusion ni ninguna otra de la que haga parte o deba asistir
la Directora de Politica, en mayo se incluye como compromiso

Desde el proceso de Gestién Juridica, nos informan: “una vez
verificada la informacién registrada en la base de datos denominada
"Registro instancias de coordinacion 2025", atentamente se precisa
que en la columna K, es posible visualizar el registro de la asistencia
a cada sesion programada, a fin de poder validar que efectivamente
se realiza un control de las actividades en tal sentido por parte de los
profesionales asignados para asistir a las referidas instancias”.

Aunque la matriz muestra el reporte de
asistencia, la pregunta clave es: ;Cémo
garantizamos la  participacion  en
absolutamente todas las citaciones de
instancias o mesas en las que haga parte
la entidad o la Direccion? Necesitamos
un inventario general de las instancias (y
su periodicidad, si aplica) para tener la
certeza de que se ha asistido a la
totalidad. Esto teniendo en cuenta que se
trata de un control preventivo.

Por lo que se mantiene la observacion y
la recomendacion de verificar la
aplicabilidad, clasificacion y ejecucion del
control.
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diligenciar la matriz de asistencia pero no se observa
seguimiento,

De acuerdo con el reporte de la Direcciéon de Politica, no se
materializd el riesgo, no obstante, el control no podria calificarse
como eficaz, en tanto se observan debilidades en su ejecucion,
sobre las cuales se recomienda revisarlas y determinar de fondo
cudles son las acciones que garantizan la participacion en las
instancias, mesas y comités.

Finalmente, respecto a las Oportunidades de Mejora, se identifican areas y temas en las cuales es posible racionalizar, optimizar situaciones y adecuar documentacion que permitan
incrementar la eficiencia del proceso, para las cuales el lider del proceso con su equipo determinara la necesidad o no de formular plan de mejoramiento.

Atentamente

Original firmado
OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Elaborado por: Carolina Lozano Ardila — Profesional Especializado de Control Interno
Diego Alexander Urazan Franco— Contratista.
Revisado y Aprobado por: Dra. Olga Milena Corzo Estepa — Jefe Oficina de Control Interno
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