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1 INTRODUCCION

En la actualidad, la Secretaria Juridica Distrital identifica la informacién como uno de los activos
indispensables en la conduccién y consecucion de los objetivos definidos en su Plan Estratégico, razén
por la cual es necesario establecer un marco en el cual se asegure que la informacion es protegida de
manera adecuada independientemente del medio en la que ésta sea manejada, procesada; transportada
o0 almacenada. Adicional a lo expuesto, en la medida en que los sistemas de informacion se constituyen
en un apoyo de los procesos de la entidad, se requiere contar.con estrategias de alto nivel que permitan

el control y administracion efectiva de la informacion.

La Secretaria Juridica Distrital adopta una metodologia para la identificacion y valoracion de los activos
de informacion, y una metodologia para la evaluacién y tratamiento de los riesgos; siendo éste el medio
mas eficaz de tratar, gestionar y minimizar los riesgos, considerando el impacto para la entidad y las
partes interesadas. Asi mismo, el Modelo de Seguridad y Privacidad de la Informacion define politicas y
procedimientos eficaces y coherentes con la estrategia de la entidad, como desarrollo de los controles
adoptados para el tratamiento de‘los riesgos, los cuales estan en continuo seguimiento y medicion, a
través del establecimiento de’indicadores que-aseguran. la eficacia de los controles; apoyado en los
programas de auditoria y la revision por.la direccion, gue concluyen en la identificacion de oportunidades

de mejora las cuales son gestionadas para mantener la mejora continua del Modelo.

En atencion a loanterior, la entidad implementa el Modelo de Seguridad y Privacidad de la Informacién -
MSPI de la Estrategia de Gobierno en Linea — GEL, a su vez reglamentado a través del Decreto 1078 de
2015 para el sector de tecnologias de la informacion y comunicaciones y el Decreto 2573 de 2014 por el
cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la cual
establece los requisitos para la implementacion del SGSI, la NTC/ISO 31000:2011 que proporciona el
esquema para la gestion de riesgos y las mejores practicas, tales como GTC/ISO 27002:2013, ISO
27005:2008, entre otras; buscando mejorar el desempefio y la capacidad para prestar un servicio que

responda a las necesidades y expectativas las partes interesadas.
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Por otra parte, el Plan Estratégico de Tecnologias de la Informacién y Comunicaciones (PETI), es un
documento que expresa las intenciones de la Secretaria, en la implementacién de iniciativas y acciones
gue promuevan el uso de las Tecnologias de la Informacién y las Comunicaciones — Tics como
contribucién al logro de los Objetivos y Lineamientos Estratégicos enmarcados. en el Plan Estratégico

Institucional, EI PESI descrito en este documento est4 alineado completamente con el PETI.

Finalmente, los lineamientos y proyectos para el desarrollo, optimizacion e implementacion efectiva de
los Sistemas de Informacion, asi como las iniciativas que permitirdn una adecuada gestion de la
Infraestructura de Hardware/Software, basados en el Modelo de Seguridad y Privacidad de la Informacién
— MSPI y en las mejores practicas de Gestion de Servicios y Proyectos de TI, contribuiran no solo con el
logro de los objetivos institucionales, sino en la generacién de confianza en el uso de los mecanismos

tecnologicos.

2 OBJETIVO

Definir una estrategia de Seguridad de la informacién, en adelante PESI, liderada por el area de
Tecnologias de Informacion y Comunicacion - TIC, a partir de la vigencia 2020-2024 que responda a las
necesidades de preservar la confidencialidad, la integridad y la disponibilidad sobre los activos de

informacion.

3 OBJETIVOS ESPECIFICOS

e Comunicar e implementar la Estrategia de seguridad de la informacion.

¢ Implementar.y apropiar el Modelo de Seguridad y Privacidad de la Informacién — MPSI, con el objetivo
de proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacion, interrupcion o
destruccién no autorizada.

e Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.),
para garantizar la continuidad de la prestacion de los servicios.

e Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.), para garantizar la

continuidad de la prestacion de los servicios.
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4

ALCANCE DEL PESI

Teniendo en cuenta el analisis del contexto externo, interno y las partes interesadas, la Secretaria Juridica

Distrital define el alcance del Modelo de Seguridad y Privacidad de la Informacion y del PESI, en términos

de las caracteristicas de la entidad, su ubicacidn, sus activos y su tecnologia, asi:

Alcance: “la Secretaria Juridica Distrital adopta, establece, implementa, opera, verificay mejora el Modelo

de Seguridad y Privacidad de la Informacidn para todos sus procesos”.

ol

DEFINICIONES

Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion. (ISO/IEC 27000).

Anélisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Confidencialidad: La informacién no/se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinbnimo de salvaguarda o contramedida. En una definicibn mas
simple, es una medida que modifica el riesgo.

Disponibilidad: Accesoy utilizacion de la informacion y los sistemas de tratamiento de la misma por
parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos relacionados
con los sistemas de informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.
Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizacion de una

accion o el correcto desarrollo de una actividad.
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Parte interesada: (Stakeholder) Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Politica de Seguridad y Privacidad de la Informacion: Manifestacion expresa de apoyo y
compromiso de la alta direccion con respecto a la seguridad de la informacién.

Politica: Es la orientacién o directriz que debe ser divulgada, entendida y acatada por todos los
miembros de la entidad.

Procedimiento: Los procedimientos constituyen la descripcién detallada de la manera como se
implanta una politica.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC.27000).

Seguridad de lainformacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Modelo de Seguridad y Privacidad de la Informacién: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) gue utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de
gestion y de mejora continua. (ISO/IEC 27000).

NORMAS APLICABLES

NTC/ISO 27001:2013
NTC/ISO 27005:2009
GTC/ISO 27002:2015

Modelo de Seguridad y Privacidad de la Informacion V.3.0.2 — MPSI de la Estrategia de Gobierno en
Linea — GEL y Politica de Gobierno Digital.
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7 ESTRUCTURA ORGANIZACIONAL

De acuerdo con el Decreto 323 de 2016 modificado por el Decreto 798 de 2019 en su articulo 4 presenta

la estructura interna de la Secretaria Juridica Distrital la cual esta definida asf:

e Despacho Secretario Juridico Distrital.

e Oficina Asesora de Planeacion.

e Oficina de Control Interno.

e Oficina de Tecnologias de la Informacion y las Comunicaciones.
e Subsecretaria Juridica

e Direccién de Gestion Corporativa.

e Direccion Distrital de Politica Juridica.

e Direccion Distrital de Doctrina y Asuntos Normativos.

e Direccion Distrital de Gestion Judicial.

e Direccion Distrital de Inspeccion, Vigilancia 'y Control.

e Direccién Distrital de Asuntos Disciplinarios.

7.1 PLANEACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En la actualidad.y de acuerdo con la expedicién lo establecido en el titulo 9 del Decreto Unico
Reglamentario 1078 de 2015 del sector de Tecnologias de la informacion y las Comunicaciones; la
entidad trabaja permanentemente en pos de implementar el Modelo de Seguridad y Privacidad de la
Informacion - MSPI de la Estrategia de Gobierno Digital con el fin de preservar la integridad,
confidencialidad, disponibilidad y privacidad de la informacién mediante la adecuada gestion del riesgo,
la aplicacién de la normatividad vigente y la implementacion de mejores practicas relacionadas con

seguridad de la.informacion.

En efecto, el Modelo de Seguridad y Privacidad de la Informacién se encuentra basado en el ciclo de
mejoramiento continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura que este modelo esté
expuesto a revisiones continuas cuando existe un cambio importante en la infraestructura o se requiera

mejorar su efectividad dependiendo de las mediciones de parametros claves de su operacion. Se cuenta,
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entonces, con un ciclo que permite establecer, implementar, operar, supervisar, revisar, mantener y

mejorar el MSPI.

A continuacion, se enlistan los componentes de cada una de estas fases del ciclo:

PLANEAR HACER VERIFICAR | ACTUAR

*Definicion del *Implementacién de *Medicion de *Aplicacién de
alcance del politicas, controles resultados. acciones

sistema. y procedimientos. « Andlisis de preventivas y
*Definicibn de la * Asignacion de tendencias. correctivas.
metodologia de recursos(personas, «Realizacion de *Aplicacion de no
riesgos. tiempo, dinero, auditorias internas. conformidades.
«Evaluacion de los etc.) *Revision  por la

Riesgos de «Establecimiento del direccion.

seguridad de la programa de «Realizacion de

informacion. sensibilizacion, auditorias externas.

«Establecimiento del educacion y

plan de tratamiento entrenamiento.

de riesgos. * Tratamiento de

* Definiciéon de rnesgos.

politicas de *Elaboracion de

seguridad y documentacion.

privacidad de la

informacion.

llustracion 1. Fases del ciclo PHVA

7.2 CONTEXTO DE LA ENTIDAD

Para el-.cumplimiento del objeto general la Secretaria Juridica Distrital, tendra las siguientes funciones

basicas:

1. Asistir, asesorar y apoyar juridicamente al/a alcalde/sa Mayor de Bogota, D.C.
2. Formular, adoptar, orientar y coordinar la gerencia juridica del Distrito Capital y la definicion, adopcion
y ejecucion de las politicas en materia de gestion judicial y de prevencion del dafio antijuridico del Distrito

Capital, conforme a las normas vigentes en la materia.
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3. Asesorar, revisar y evaluar la legalidad, pertinencia, coherencia y conveniencia de los proyectos de
decreto del Gobierno Distrital y de los proyectos de actos administrativos del/la alcalde/sa o los que deba
sancionar o suscribir.

4. Impartir los lineamientos y politica juridica de las secretarias, subsecretarias, direcciones, oficinas
asesoras juridicas de las entidades y organismos distritales, o de las dependencias que hagan sus veces,
con el fin de realizar el seguimiento necesario para mantener la unidad de criterio juridico, en.aras de
prevenir el dafio antijuridico; y ejercer poder preferente a nivel central, descentralizado y local en los
casos que la Administracion lo determine.

5. Unificar, con caracter prevalente, la doctrina juridica distrital cuando exista disparidad de criterios
juridicos entre sectores administrativos o al interior de un.mismao sector administrativo.

6. Orientar la gerencia del desarrollo, proyeccion y fortalecimiento de las competencias juridicas del
Cuerpo de Abogados del Distrito Capital.

7. Realizar estudios, investigaciones y analisis jurisprudenciales y doctrinales que beneficien y soporten
la gestion desarrollada por las oficinasjuridicas de las entidades y organismos del Distrito.

8. Disefiar e implementar las politicas publicas en materia disciplinaria que contribuyan al fortalecimiento
institucional, al desarrollo de la Administracion Distrital y ala lucha contra la corrupcion.

9. Disefar e implementar las politicas' de divulgacion del ordenamiento normativo y de acceso a la
informacion juridica.

10. Procurar el desarrollo, mantenimiento e implementacion de los sistemas de informacion juridica.

11. Apoyar, orientar y asesorar la gestion de las entidades y organismos distritales para definir politicas
publicas en materia de contratacion, unificando criterios en cuanto a la aplicacién de las normas y
generando mecanismos para la ejecucion concertada de acciones en materia de contratacion.

12. Ejercer la Defensa del Distrito Capital en los procesos judiciales y mecanismos alternativos de
solucion de conflictos que, por razones de importancia econémica, social, ambiental, de seguridad o
cultural considere conveniente, y de todos aquellos que determine el Alcalde Mayor; asi como ordenar el
cumplimiento de sentencias, conciliaciones y laudos arbitrales, segun el articulo 12 del Decreto 838 del

2018 o el que lo sustituya.
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13. Solicitar a las distintas entidades y organismos distritales informe sobre el estado de los asuntos
litigiosos en los cuales sean parte, a efectos de unificar los criterios de accion judicial de la Administracion
Distrital.

14. Solicitar periédicamente a las entidades y organismos distritales informacion sobre contratos,
convenios y demas negocios juridicos celebrados con personas juridicas sin animo de lucro.

15. Mediar en las controversias juridicas entre entidades u organismos Distritales suscitadas en el
ejercicio de sus funciones.

16. Presentar al/la alcalde/sa Mayor para su sancion u objecion por razones juridicas o0 de inconveniencia,
los proyectos de acuerdo aprobados por el Concejo de Bogota, D.C.

17. Revisar la legalidad de los convenios interadministrativos, de colaboracion y coordinacion, de
cofinanciacion para infraestructura de transporte, cartas de intencion, memorandos de entendimiento y
las modificaciones de todos estos, que deba suscribir el/la alcalde/sa. Mayory que remitan las entidades,
previas las respectivas revisiones.

18. Ejercerla inspeccion, vigilancia y.control de las entidades sin @nimo de lucro constituidas como
asociaciones, fundaciones, corporaciones e instituciones de utilidad comun, con domicilio en el Distrito
Capital, sin perjuicio de las competencias asighadas en la‘materia, en disposiciones especiales, a otras

entidades y organismos distritales.

7.2.1 ANALISIS DOFA

Luego de identificar los actores internos y externos, a continuacion, se presenta el analisis DOFA
(debilidades, oportunidades, fortalezas y amenazas) identificado por la entidad con relacion a la seguridad

de la informacion.

Componentes Internos Componentes Externos
Fortalezas Oportunidades
o - . . Aprender de los incidentes conocidos
o > Personal altamente calificado, rigurosidad P . .
s = |FL | "~ . : O1l. |ocurridos en otras Entidades vy
) técnica y con habilidades de liderazgo. .
w2 Organizaciones.
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Componentes Internos Componentes Externos
Fortalezas Oportunidades
Mantener comunicacion activa con
F2 Se tiene Compromiso de la Alta Direccién 02 Organismos o Entidades Externas frente a
en la seguridad de la informacion. " |temas de Seguridad gue permite ampliar el
panorama y la vision para la Entidad.
La Secretaria Juridica Distrital, como Entidad - . .
Pablica dispone de Un marco normativo y O3 | Participar con Entidades Publicas en pro
requlatorio basado en las de fortalecer la-apropiacion de la Cultura
F3. regomendaciones de  las  normas del Modelo de Seguridad y Privacidad de
: . . la Informacion.
internacionales y normativas legales
vigentes.
La SECRETARIA JURIDICA DISTRITAL
mo enti abli implementar
Se cuenta con una sede central en donde | 04 oy tdad_ pub ca debe pleme tar,
. de manera sisteméatica y coordinada, la
F4. |operan las oficinas y el Datacenter con ) . - )
servicios de nube pifSfla Estrategia de Gobierno Digital de MinTIC.
Debilidades Amenazas
La entidad debe fortalecer los programas
de divulgacion 'y sensibilizacion a los Apropiarse de los cambios normativos y
Q |D1. |funcionarios de  planta,  contratistas, | Al. |legislativos vigentes que afecten el Modelo
b proveedores y terceros frente al Modelo de de Seguridad y Privacidad de la
o Seguridad y Privacidad de la Informacion. Informacion.
pd
o La entidad carece de seguimiento y . .
I monitoreo de los controles implementados Mantepe_rse actualizado con herramle_ntas
F D2. . . o A2. |tecnoldgicas que fortalecen la seguridad
parawverificar la efectividad y eficacia de los . e . . o
"y A informatica de la Secretaria Juridica Distrital.

Tabla 1. Analisis DOFA

7.3 PARTES INTERESADAS

La Secretaria Juridica Distrital reconoce como sus grupos de interés a:
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NECESIDADES Y EXPECTATIVAS
PARTE = FRENTE A SEGURIDAD DE LA
DESCRIPCION
INTERESADA INFORMACION

Funcionarios de planta,
contratistas, proveedores y
los terceros autorizados.

Usuarios
directos

Las partes interesadas esperan de la
Secretaria Juridica Distrital, un
manejo responsable de la

Usuarios : . informacion nel rroll
La ciudadania en general. origeniimaue, engidgssrollo oS

Indirectos Su/ objeto, ha sido suministrada,
3 - - gestionada, procesada, almacenada
ecretarias y otros 0rganos |  yransferida por la-entidad.
. del Distrito
Entidades -
: Adicionalmente las partes
publicas . .
interesadas creen en que, a través
del establecimiento, implementacion
y mejora continua del Modelo de
Seguridad y Privacidad de la
idadesh | q Informacion, la entidad asegurara la
dad Entidades °”‘|° ogas de integridad, disponibilidad y
Entidades OlrOSHEISCSNER" | confidencialidad de la informacién, y
externas organismos internacionales

el cumplimiento estricto de los
requisitos legales, contractuales,
regulatorios y normativos.

de referencia.

Tabla 2. Partes Interesadas.

8 METODOLOGIA UTILIZADA

La metodologia utilizada para el.desarrollo del PESI se muestra y se explica a continuacion:

Analisiz de la Alineacion PES| y Priorizacion de
_' i PETIC Proyectos
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llustracion 2. Metodologia Utilizada

8.1 CONTEXTO

En esta fase inicial del desarrollo del PESI, se busca entender las caracteristicas.principales de la entidad
con el fin de que los objetivos de este Plan estén alineados con los objetivos estratégicos de la entidad.

Entre los aspectos que se deben considerar para lograr este entendimiento estan:

1. Quienes Somos

Somos la Secretaria Juridica Distrital, que trabaja en defensa de los intereses de la ciudad, de manera
integra, responsable y comprometida con el desarrollo sostenible de Bogota D.C. Contamos con un
equipo humano confiable, experto e innovador, que genera soluciones oportunas y efectivas, para el
bienestar de todos los ciudadanos.

2. Propd@sito Superior
Contribuir a la proteccion de los intereses y patrimonio publico distrital, con soluciones juridicas integrales
para el bienestar de todos los habitantes de la ciudad.

8.2 SITUACION ACTUAL DE LA SECRETARIA JURIDICA DISTRITAL

De acuerdo con el Decreto 323 de 2016y modificado por el Decreto 798 de 2019 en su articulo 2 dispone
que “La Secretaria Juridica Distrital se constituye como el ente rector en todos los asuntos juridicos del
Distrito y tiene por objeto formular, orientar, coordinar y dirigir la gestion juridica del Distrito Capital; la
definicion, adopcién, coordinacion y ejecucion de politicas en materia de contratacion estatal, gestiéon
judicial, representacion judicial y extrajudicial, gestion disciplinaria Distrital, prevencion del dafio
antijuridico, gestion de la informacion juridica e inspeccion, vigilancia y control de las entidades sin &nimo

de lucro.”.

A principios del afio 2020 se realizé un autodiagndéstico sobre el estado de la seguridad de la informacién
en la entidad basado en el cumplimiento de los controles de seguridad sugeridos por la NTC-ISO
27002:2103, el cual mostro 38% de cumplimiento de esos controles. El estado deseado de cumplimento
para 2024 es del 85%.
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8.3 DEFINICION DEL PORTAFOLIO DE PROYECTOS DE SEGURIDAD DE LA INFORMACION

En esta etapa, después del analisis y priorizacion de iniciativas, se define el portafolio de proyectos del

plan estratégico PESI, agrupados en proyectos relacionados con:

v' Gobierno o modelo de seguridad de informacion.

v' Gestién de riesgos de Seguridad.

v" Desarrollo y gestion del plan de seguridad de la informacion.
v' Gestion de incidentes de seguridad de la informacion.

PROYECTOS DE SEGURIDAD DE LA INFORMACION

No DEL NOMBRE DEL No DE LA DESCRIPCION DE

PROYECTO  PROYECTO  INICIATIVA LA INICIATIVA 2RI

 Elaborar, aprobar y
divulgar el manual
Desarrollar e o
. de politicas de
implementar las :
» seguridad y
politicas de O
! privacidad de Ia
seguridad y informacion, e incluir
P00 _prlvamda_q de la 1.00 en el plan de cultura Iniciado
informacion_para 2020 la divulgacion
la SECRETARIA o esms oen
JURIDICA artir ' del
DISTRITAL partit
autodiagnoéstico del
MSPI.
Def|n|C|0.n, y Elaborar el plan
elaboracién  del estratégico de
PO1 plan estratégico 1.01 g Iniciado
: seguridad de Ia
de seguridad de ; .
. - informacion
la informacién.
Integrar los Definir e integrar  la
componentes del seguridad de Ia
P 02 mode!o de 1.02 informacion en los Iniciado
seguridad y proyectos para
privacidad de la asegurar que los
informacion  en riesgos de seguridad
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los proyectos de la informacion se
definidos del identifiquen y traten
PETI como parte del
proyecto.
Disefiar y
documentar un plan
anual de cultura y
sensibilizacién  en
seguridad de Ia
Desarrollar ol 1.03 informacion para Iniciado
Plan de cultura y colaboradores  de
sensibilizacion en planta, ‘proveedores
seguridad de la y terce[os de, _Ia
informacién para S(_acrfatarla Juridica
P.03 Distrital.
colaboradores de
Implementar un plan
planta,_ anual de cultura y
contratistas sensibilizacion  en
proveedores 'y seguridad de Ia
terceros. informacion para
1.04 Iniciado
colaboradores  de
planta, proveedores
y terceros de la
Secretaria Juridica
Distrital.
Definir y adoptar una
politca 'y unas
. medidas de
Sistema de .
control de acceso _segundag:l/ de la -
P.04 . "y 1.05 informacion, para| No Iniciado
para dispositivos X .
moviles. gestionar los riesgos
introducidos por el
uso de dispositivos
moviles.
Identificar los
Gestion y riesgos de seguridad
tratamiento  de 1.06 de la informacion Iniciado
los Riesgos de para cada uno de los
Seguridad de la procesos.
P.05 informacion para Gestionar el
todos los Tratamiento de
procesos de la riesgos de seguridad -
Secretaria 1.07 de Ig informagi()n de No Iniciado
Juridica Distrital. los riesgos
identificados en
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cada uno de los
procesos.

Definir y establecer
las politicas vy
procedimientos
relacionados con la
gestion de usuarios
privilegiados que
administren las
lataformas -
1.08 P - Iniciado
tecnoldgicas
(servidores,
elementos de red,
bases de datos), asi
como a las funciones
Gestion de de negocio que
P.06 accesos y requieren el uso de
privilegios de TI privilegios.
Monitorear el
cumplimiento del
ciclo de vida de
gestiébn de usuarios
(creacion,
modificacion,
1.09 activacion, Iniciado
desactivacion,
eliminacién, entre
otros) verificando
gue se cumple para
todas las
aplicaciones.
Verificar que los
controles de
., seguridad, los
Evaluacion y -
~ acuerdos de servicio
desempefio del L .
definidos y demas
modelo de o -
P.07 . 1.10 requerimientos  de Iniciado
seguridad y ; .
o seguridad estan
privacidad de la )
! - siendo
informacion .
implementados,
operados y
mantenidos.
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Gestion de Implementar la
accesos y gestién centralizada
P.08 privilegios de Tl a .11 de usuarios de red a Iniciado
través de través de Directorio
Directorio Activo Activo
. Implementar una
Implementacion L
de Software para SOI“?'Q” como -
P.09 1.12 servicio de borrado Iniciado
borrado  seguro
de Informacion Seguro de
informacion
Implementar como
Operacion y servicio una solucion
mantenimiento de anti malware
P10 del r_nodelo de 113 avanza(_jp para la Iniciado
seguridad y proteccion contra
privacidad de la amenazas
informacion avanzadas
persistentes (APT).
Establecer e
implementar
pruebas, andlisis y
gestién de
vulnerabilidades a
Contratacién de .14 los elementos de
un servicio de mayor criticidad
P.11 andlisis de tanto a nivel de Iniciado
vulnerabilidades infraestructura como
y hacking Etico a nivel de
aplicaciones web.
Realizar pruebas de
115 Hacking Eticq sobre
' los aplicativos
criticos.
Herramientas de
cifrado de
informacion Implementar una
automatizados solucién que permite
para archivos y 116 la transfere_ncia Iniciado
discos duros. segura de archivos,
P.12 Repositorio mediante protocolos
centralizado de de cifrado.
informacion
cifrada.
Controles de Disefiar e
P13 seg_uridad 117 implementar Iniciado
perimetral tales controles de
como  Firewall, seguridad perimetral
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control de tales como Firewall,
navegacion, VPN control de
con Outsourcing navegacién, VPN,
de entre otros.
telecomunicacion
es

Proponer y validar
Implementacion y controles de
puesta en seguridad de Ia
P14 p_roduccic')n del 118 informacion Iniciado
sistema de enfocados a control
informacion de acceso,
LEGALBOG almacenamiento,

copias de respaldo.

Tabla 3. Portafolio de proyectos Seguridad de la Informacion

9 INFORME DE RESULTADOS

9.1 PRIORIZACION DEL PORTAFOLIO DE PROYECTOS

Una vez identificadas las iniciativas y los prayectos con baseen el resultado de diagnéstico de la situacion
actual del instrumento del MSPI'de MINTIC, es necesario priorizar los proyectos, para lo cual se tuvo en
cuenta la estrategia de seguridad de la informacién (Gobierno o Modelo de seguridad de informacion,
Gestion de riesgos de Seguridad, Desarrollo y gestion del programa de seguridad de la informacion y
Gestién de incidentes de seguridad. de la informacién). Para ello se construyeron las siguientes
categorias de prioridad que permiten evaluar y determinar una secuencia sistematica para el desarrollo

del Plan Estratégico de seguridad de‘la Informacion (PESI):

Carrera 8 No. 10- 65 COMPANIA

Cédigo Postal: 111711 >CQR ISO 9001:2015

Tel: 3813000 COTZCNA '

www.bogotajuridica.gov.co —— A;gg'a')GiQT“gA;gR
Info: Linea 195 NO. CERTIFICADO $G 2018007982 SECRETARIA JURIOICA DISTRITAL

2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION - PESI

copiGo: | 2310200-PL012 | version: | o1 | PAGINA: | 19 de 23
PRIORIDAD
PRIORIDAD DESCRIPCION

0 Elaboracidn del presente Plan Estratégico de Seguridad de la Informacion.
Gobierno o Modelo de seguridad de informacidn, el cual Incluye las

1 iniciativas que soportan el desarrollo del modelo de seguridad de la
informacion .
Gestion de Riesgos Operacionales: Hace referencia a los proyectos y

5 actividades que mitigan los riesgos de seguridad de la informacién
catalogados como relevantes, garantizando salvaguardar la informacién
en su confidencialidad, disponibilidad e integridad.
Desarrollo y gestidon del programa de seguridad de la informacién; hace

3 refencia aquellos proyectos que permiten la Operaciéony
mantenimiento del Sistema de Gestidon de Seguridad de la informacién .
Desempeno: Soportan aquellos proyectos que permiten la evaluacion

4

A continuacion, se presenta por prioridad los proyectos que se deben desarrollar a partir de la vigencia

del desempefioy mejora continua del SGSI.

Tabla 4. Criterios para priorizacion de proyectos.

2020 y hasta la vigencia 2023.

PRIORIDAD | PRIORIDAD (1) PRIORIDAD (2)
(0) Afio 2020 Afio 2021 Afios 2022 y 2023
No PESIy Desarrollo y Desempefio y mejora
PROYE'CTO NOMBRE DEL PROYECTO Gobierno gestion del continua del Modelo
Modelo de programa de de Seguridad y
seguridad de | seguridad de la Privacidad de la
informacion informacion Informacién.
Desarrollar e implementar las politicas de
P.00 seguridad y privacidad de la informacion para X
la Secretaria Juridica Distrital

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

>CQR

COT=ZCNA

COMPANIA
1ISO 8001:2015
CERTIFICADA

NO. CERTIFICADO $G 2018007982
2310100-FT-036 Version 02

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION - PESI

copiGo: | 2310200-PL012 | version: | o1 | PAGINA: | 20 de 23

Definicion y elaboracion del plan estratégico

P.01 de seguridad de la informacion

Integrar los componentes del modelo de
P.02 seguridad y privacidad de la informacién en X
los proyectos definidos del PETI

Desarrollar el Plan de cultura vy
sensibilizacion en seguridad de la
informacion para colaboradores de planta,
contratistas proveedores y terceros.

P.03

Sistema de control de acceso para

P.04 . o L
dispositivos moviles.

Gestion y tratamiento de los Riesgos de

P.05 Seguridad de la informacién

P.06 Gestion de accesos y privilegios de Tl X X X

Evaluacion y desempefio del modelo de

P.07 seguridad y privacidad de la informacion

Gestion de accesos y privilegios de Tl a

P.08 través de Directorio Activo

Implementacién de Software para borrado

P.09 -
seguro de Informacion

Operacién y mantenimiento del modelo de

P.10 seguridad y privacidad de la informacion

Contratacion de un servicio de analisis de

P.11 vulnerabilidades y hacking Etico

Herramientas de cifrado de informacion
automatizados para archivos y discos duros.
P.12 Repositorio centralizado de informacion
cifrada.

Controles de seguridad perimetral tales como X
P.13 Firewall, control de navegacion, VPN con X
Outsourcing de telecomunicaciones

Implementacién y puesta en produccién del X

P.14 sistema de informacién LEGALBOG

Tabla 5. Prioridad de Proyectos afio 2020 — afio 2023
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10 PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

El plan estratégico corresponde a la ejecucion de los proyectos definidos en el portafolio de proyectos de

seguridad de la informacion que aportan al cumplimiento de los objetivos de seguridad de la informacién

y al plan estratégico TIC (PETI).

PRICRIDAD [0) &0 2020 PE3

P.00 Dwearroliar & Implemantar 128
politicas de seguridad ¥ privacidad
d= |3 informacldn pera la $acretaria
Juridica Distrital

P.071 Definkcldn ¥ elsborachdn del
plan estratégico de seguridad de la
Infarmackin

P.02 Infegrar log componantas del
modslo de seguridad y privacidad
da k3 Informacion en log proyeciog
dafinldos del FETI @8 la Sacretaria
Juridica Disbrital.

P.03 Dagarroliar el Plan de cultura y
senslbllizacitn en seguridad de ka3
Informackin para colaboradores oa

Diractorio sctiva.

P03 mplementacion de Sofhwars
para  bommado  seguro da
Infarmackin.

P.11 Confratacldn de un ssrviclo da
analiale de wvulnerablliidades vy
hacking Eflco.

P.12 Hemamlsntae de cifrado da
Informacidn  sufometizados: para

controd de mawvegachin, WPH con
Outsourcing oa
telecomunicaclones

P.14 Implementacldn y pussta an
producclion  del  alsbama o8
Informacikin LEGALBOG.

archivos vy dlgcos  duros.

Reposlforio cenfralizads oo t.;mm“lng da
Infarmackin clfrads. IgcomuUnicaCiones

P13 Confroles oa  esguridad P.14 Implamentacian y pussta en
perimetral fales como  Flrewall, produccldn  del  slstams  da

PRIORIDAD (1) &00 2021

P.04 Slgtema de control de

asccesn pare dispoaiivos

mdvilias.

P.05 Geatlon y tratambanto de loe

Alssgos o8 Seguridsc o8 Ia

Informackin  para  fodos o
g0 de I3 Secrefars

Juridica Distrital

P.0& Gesfldn de Bccesos ¥

privilaglos oa TL

Directorio Activo.

P10 Opsaracion ¥ mantanimisnto
dal modele o8 segurldad
privacidad de ka Informachin.
P.11 Contratacion de un aemviclo
da anallels da wuinerablliidadas y
hacking Eflco.

P13 Confroles @8 asguridad
parimetral tales como Flrewall,
control de navegacidn, WPH con

Informackin LEGALBOG.

PRIORIDAD |2 Aflog 2022 y
2023

P.0% Gesfldn de scceaos y

g&ra:;fa:nmrallmn provasdorss y P07 Evaluscion y Osssmpefio m“HIMETJLIE]Hm

P.04 Slztsma de control de acceao ﬁﬁgﬂ; g‘hr:"nﬁ';‘mnlda:d ¥ desempafio dsl modelo |:In|]!I
prospnatiamonier || BosCbion” s eecens y | | ssgundecy prvscicecce s
privileglos de TI & fravés da privilaglos da Tl 3 fravés de P11 Confraaclon de un

gerviclo de anallsle o8
vulnerablildades y hacking
Etlca.

P14  Implemeniacidn y
pusata en produccion dal
glztema de  Informaclan
LEGALBOG.

llustracion 3. Plan Estratégico Seguridad de la Informacién 2020-2022

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

‘ >CQR COMPANIA

| COTECNA
e ————

1ISO 8001:2015
CERTIFICADA

NO. CERTIFICADO SG 2018007982
2310100-FT-036 Version 02

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION - PESI

copiGo: | 2310200-PL012 | version: | o1 | PAGINA: | 22 de 23

11 CONCLUSIONES

El disefio de un plan Estratégico para la Gestion de Seguridad de la Informacién basado en el modelo
de mejores practicas y lineamientos de seguridad, como es la Norma internacional ISO/IEC 27001:2013
y la ISO/IEC 27002:2013, y el alineamiento del plan estratégico institucional con los objetivos estratégicos
de seguridad de la informacién, EI PESI un herramienta de gran ayuda que permite identificar los
diferentes proyectos de seguridad de la informacién que debe adelantar la entidad de manera que

permita cumplir y mantener el Modelo de Seguridad y Privacidad de la informacién.

Ahora es muy importante contar con el compromiso de todas las areas involucradas en el proceso, el
portafolio de proyectos que tendra el plan estratégico debe ser desarrollados y ejecutados para lograr un
sistema de seguridad de la informacion conforme a los mas altos estandares de seguridad, cumpliendo
los requisitos y temas regulatorios y lo mas relevante, lograr apalancar el cumplimiento de los objetivos
estratégicos de la entidad.
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