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1. INTRODUCCION

La Secretaria Juridica distrital en adelante SJD, a través de la Oficina de Tecnologias de la
Informacién y las comunicaciones en adelante la Oficina de TIC, y dando cumplimiento al Marco
de Referencia de Arquitectura Empresarial para la Gestiéon de Tl del Estado colombiano,
desarrollar4 el Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (en
adelante PETI) como artefacto que se utiliza para expresar la Estrategia de TI.

El PETI hace parte integral de la estrategia de la secretaria y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl durante los proximos cuatro afios (2021 1 2024). Cada
vez que la entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe
ser integrado al PETI.

1.1. Glosario

A Arquitectura Empresarial: segiin TOGAF es el proceso de traducir la vision y la estrategia
de negocios en efectivo cambio empresarial creando, comunicando y mejorando los
principios y modelos clave que describen el estado futuro de la empresa y permiten su
evolucion.

A Arquitectura de transicion: describe los objetivos parcialmente realizados entre el estado
actual y el objetivo. Indica las fases de transformacion entre la arquitectura linea base y la
arquitectura de destino.

1 Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacién actual del proceso.
Ayuda a generar claridad respecto a como se ejecutan las cosas y cudles son los des
alineamientos.

1 Arquitectura Empresarial Objetivo (To Be): esta definiendo el futuro de la situacién del
proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los
procesos de negocios con la estrategia corporativa.

1 Arquitectura de software: es la estructura de la capa de aplicacion que expone la
composicion de interfaces y caracteristicas propias que facilitan el uso y aprovechamiento
de la infraestructura tecnoldgica.
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1 Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catalogo de productos
y servicios disponibles para respaldar y aprovechar los sistemas de informacion.

1 Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la
tecnologia de la informacién, de manera que cumpla con los requerimientos de los usuarios
y facilite el uso de los sistemas de informacion para el libre desempefio de sus actividades
misionales.

1 Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre ambas
partes, donde se recomienda que estén incluidas entre otras, secciones relacionadas con la
utilidad y la garantia del servicio.

1 Acuerdo Marco de Precios (AMP): es un contrato entre un representante de los
compradores y uno o varios proveedores, que contiene la identificacion del bien o servicio,
el precio maximo de adquisicion, las garantias minimas y el plazo minimo de entrega, asi
como las condiciones a través de las cuales un comprador puede vincularse al acuerdo.

1 Catédlogo de componentes de informacion: Es el inventario detallado y documentado del
conjunto de componentes de informacion que tiene una institucién o sector.

{1 Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o
manual, que engloba a personas, maquinas y/o métodos organizados para recopilar,
procesar, transmitir datos que representan informaciéon. Se compone de las 5 fases,
investigacion preliminar, determinacion de requerimientos, disefio, pruebas, implementacion
y mantenimiento.

{1 Catalogo de servicios de TI: contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

1 Capacidades de TI: establece la disponibilidad de los recursos tecnolégicos que necesita la
entidad para su funcionamiento.

{ Catalogo de sistemas de informacién: expone los sistemas o aplicativos disponibles para
la entidad y sus diferentes usuarios.

{1 Catadlogo de servicios tecnolégicos: presenta la disponibilidad de equipos e
infraestructura tecnolégica a la entidad.

1 Derechos patrimoniales: permite al autor obtener una retribucién econémica por el uso de
se dirigen.

1 Mesa de servicio: conocida como CAU Centro de Atencion al Usuario, es un conjunto de
recursos tecnolégicos y humanos, que prestan servicios a los usuarios para gestionar y
solucionar las diferentes situaciones presentadas por los usuarios de TI.
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A Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes
de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio.

A Macro-proceso de Gestion TI: es el primer nivel del conjunto de acciones encadenadas
gue la organizacion debe realizar, a fin de cumplir con su funciéon de manera que asegure
gue los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

A Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar y
comunicar la estrategia TI.

A Politicade TI: orienta la toma de decisiones de la oficina de T| para alcanzar ciertos objetivos
a impedir que terceros puedan utilizarla sin o contra su voluntad o autorizacion.

A Esquema de Gobierno TI: es un modelo para la administracién de las capacidades y
servicios de Tl de una organizacion.

A Estrategia TI: apoya el proceso de disefio, implementacién y evolucion de la Arquitectura Tl
en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

A Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de Tly
para adoptar las politicas que permitan alinear los procesos y planes de la institucion con los
del sector.

A Gestion TI: garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la entidad.

A Informacion: estructura de datos procesados y ordenados que aportan valor.

A Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas
por los miembros de una organizacion, compuesta por normas y responsabilidades
asignadas a quienes las ejecutan.

A PETI: se trata de un documento elaborado con el fin de plasmar la informacion de la situacion
a que se quiere llegar en un tiempo determinado y las estrategias Tl que se deben ejecutar
para llegar alla.

A Plan de comunicacién de la Estrategia de TI: recoge las politicas, estrategias, recursos,
objetivos y acciones de comunicacion, tanto internas como externas, que Se propone para
divulgar e implementar la estrategia de TI.
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A Servicio Tecnologico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de informacion en las
instituciones.

A Servicio de TI: es un conjunto de actividades de TI que responde a las necesidades de los
usuarios de la estructura TI.

A Vision estratégica: refiere a la habilidad de comprender y prevenir los cambios del mercado.

2. OBJETIVO

Proveer un Plan Estratégico de Tecnologia de la Informacion (PETI) a la Entidad, de acuerdo
con el Marco de Referencia de Arquitectura Empresarial -MRAE-, presentando los programas y
proyectos de tecnologias de la informacion de la estrategia de transformacion digital, que
soportan los procesos institucionales, apoyando el cumplimiento de los propésitos del Plan
Estratégico Institucional de la Secretaria Juridica y aportando valor a los grupos de interés.

El PETI busca generar estrategias, a partir de la innovacion tecnolégica, la gestion y el servicio
eficiente, agregando valor a los servicios institucionales, mediante la transformacién digital en la
Secretaria Juridica Distrital de acuerdo con el marco de la Politica de Gobierno Digital de
Colombia, administrando de manera eficiente los recursos tecnoldgicos, los sistemas de
informacion y la informacién impulsando la transformacion digital en la Secretaria.

2.1. Objetivos Especificos

1 Definir la estrategia Tl de acuerdo con los servicios de Tl y sus procesos.

1 Realizar el andlisis de la situacion actual y estado deseado, identificando las oportunidades
de mejora para los servicios y procesos de TI

1 Generar el mapa de ruta del PETI.

1 Planear los proyectos de tecnologias para la estrategia de transformacion digital de manera
agil, entendible, facil y concreta.

1 Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad.

1 Implementar las actividades de control, seguimiento y monitoreo de la plataforma tecnolégica
de la Secretaria Juridica Distrital.
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1 Definir, elaborar y divulgar los lineamientos de la Politica de Gobierno Digital en la Entidad.

1 Implementar estratégicamente sistemas de informacion aplicando nuevas tecnologias
estables que puedan beneficiar a los procesos misionales, administrativos y a la ciudadania
en general.

1 Definir e implementar los lineamientos de la Politica de Seguridad Digital en la Entidad.

3. ALCANCE DEL DOCUMENTO

El alcance del PETI tiene como finalidad el diagnostico, analisis, definicion, planeacion y
seguimiento de los proyectos de tecnologia que se ejecutaran en la Secretaria Juridica Distrital
anualmente, estos apoyaran el cumplimiento de los procesos y objetivos propuestos en la
entidad, a partir de la innovacion tecnolégica para generar valor y asi cumplir con las metas del
Plan de Desarrollo 2021-2024.

4. MARCO NORMATIVO

TIPO NUMERO FECHA DE

NORMA EXPEDICION EPIGRAFE DEL DOCUMENTO EMITIDA POR

Por el cual se dictan disposiciones generales
para la implementacion del sistema distrital de
Acuerdo 57 17/04/2002 informacion -SDI-, se organiza la Comision Concejo de Bogota
Distrital de Sistemas, y se dictan otras
disposiciones.
Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la

Ley 1341 30/07/2009 organizacion de las Tgcn(_)log|a§ de I.g Pre5|der)0|a dela
Informacion y las Comunicaciones i TICT , se Republica
crea la Agencia Nacional de Espectro y se
dictan otras disposiciones
Circular 3 29/02/2012 Gobierno Electrénico Distrital y Datos Abiertos AIcaI%eOg/Ioagor de
Ley 1581 17/10/2012 Por la cual se dlctap disposiciones generales Congre§o_de la
para la proteccion de datos personales Republica
Por medio de la cual se crea la Ley de
Ley 1712 6/03/2014 Transpa_r,enug y del Derecho de Ac_ceso ala Congre,so.de la
Informacién Publica Nacional y se dictan otras Republica
disposiciones.
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Por el cual se dictan normas para la adecuacion
de la informacion publica, de tramites y servicios
Acuerdo 559 24/06/2014 | €N as paginas web de las entidades del Distrito | o0 4e Bogota
Capital con el fin de garantizar el acceso
universal de las personas con y/o en situacion
de discapacidad.
Alta Consejeria
Por la cual se reglamenta parcialmente la Ley Dlstr|t§1I de
Decreto 103 20/01/2015 . . . Tecnologias de la
1712 de 2014 y se dictan otras disposiciones. L
Informacion y las
Comunicaciones
Por medio del cual se expide el Decreto Unico Presidencia de la
Decreto 1078 26/05/2015 Reglamentario del Sector de Tecnologias -
o e Republica
de la Informacion y las Comunicaciones
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo Presidencia de la
Decreto 415 7/03/2016 relacionado con la definicién de los lineamientos -
S AR ; Republica
para el fortalecimiento institucional en materia
de tecnologias de la informacién y las
comunicaciones.
Por medio del cual se establece la Estructura Secretaria Juridica
Decreto 323 2/08/2016 Organizacional de la Secretaria Juridica Distri
2 . X e istrital
Distrital, y se dictan otras Disposiciones.
. Alcalde Mayor de
Circular 32 20/10/2016 | Ajineacién Plan Estratégico de Tecnologias de Bogotg
la Informacién y las Comunicaciones
Por el cual se adiciona el titulo 17 a la parte 2
del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para Presidencia de la
Ley 1413 25/08/2017 reglamentarse parcialmente el capitulo 1V del Republica
titulo 111 de la Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales
Alta Consejeria
Distrital de
Circular 4 14/02/2018 Servicios Ciudadanos Digitales Tecnologias de la
Informacién y las
Comunicaciones
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Por el cual se establecen los lineamientos

generales de la Politica de Gobierno Digital y se Ministerio de
subroga el capitulo 1 del titulo 9 de la parte 2 | Tecnologias de la
Decreto 1008 14/06/2018 del Decreto 1078 de 2015, Decreto Unico Informacién y las

Reglamentario del sector de Tecnologias de la | Comunicaciones
Informacién y las Comunicaciones

Por medio del cual se modifica parcialmente el

Decreto 798 20/12/2019 Decreto Distrital 323 de 2016 y se dictan otras
disposiciones

Por la cual se adopta la Politica general de

Resolucién 184 31/12/2019 Seguridad de la Informacién de la Secretaria

Juridica Distrital

Secretaria Juridica
Distrital

Secretaria Juridica
Distrital

5. RUPTURAS ESTRATEGICAS

Desde el punto de vista empresarial y sectorial, la transformacién digital se concibe como el uso
y apropiacién de las tecnologias de la informacién combinadas con la capacidad de liderazgo y
el cambio organizacional para mejorar o cambiar radicalmente el desempefio y el modelo de
negocio de las empresas. La transformacion digital busca modificar todo aquello que se enmarca
en esquemas tradicionales haciendo uso y aprovechamiento de las tecnologias emergentes y
maduras, para optimizar su estrategia de generacién de valor, aumentando su espectro de
impacto, y generando invaluables beneficios para la sociedad al influir en las actividades
productivas de diferentes sectores. Es claramente una transformacion que va mas alla de la
simple inclusion del elemento tecnoldgico, pues implica innovar en la manera de pensar y de
hacer las cosas

La Secretaria Juridica Distrital, a través de su proceso de transicion hacia la transformacion
digital con el Sistema Integrado de Informacion Misional LEGALBOG, la gestion,
aprovechamiento y uso 6ptimo y eficiente de las TI que soportan sus procesos, lo cual convertira
a las Tl en un instrumento generador de valor para el logro de resultados de impacto en la
realizacion de las actividades y objetivos institucionales, identifica las siguientes rupturas
estratégicas, las cuales se relacionan estrechamente con el establecimiento en la Entidad de los
principios de arquitectura Tl en el marco de la adopcién e implementacion del Marco de
Referencia de la Arquitectura Empresarial para la gestion de T1 del Min TIC:
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1 Implementar modelos de gestién y gobierno de TI, que permitan el cumplimiento de la
estrategia de Tl de la entidad, alineado con el Marco de Referencia del Min TIC.

1 Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso de estandares y
buenas practicas.

1 Impulsar formas de trabajo colaborativo, productivo y flexible.

1 Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de informacion
gue permitan el intercambio de informacion de manera efectiva y automatica.

1 Establecer estrategias para aumentar la toma de decisiones publicas a partir de datos
abiertos de calidad.

1 Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

1 Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso
y apropiacion de TIC.

Se deben tener en cuenta los Principios! de Arquitectura Tl en la Secretaria Juridica Distrital, los
cuales son parte del Marco de Referencia asi:

1 Excelenciaal servicio al ciudadano. Propender por el fin superior de fortalecer la relacion
de los ciudadanos con el Estado.

1 Inversién con buena relacion costo/beneficio. Propender porque las inversiones de TI,
representen un retorno medido, por el impacto de los proyectos.

1 Racionalizacién. Buscar la optimizaciéon en el uso de los recursos teniendo en cuenta
criterios de pertinencia y reutilizacion.

1 Estandarizacion. Ser la base para la definicion de los lineamientos, politicas y
procedimientos; que faciliten la evolucion de la gestion de Tl del Estado colombiano, hacia
un modelo estandarizado.

1 Interoperabilidad. Fortalecer los esquemas de Interoperabilidad que estandaricen y
faciliten el intercambio de informacién entre entidades y sectores, manejo de fuentes Unicas
de informacién y la habilitacion de servicios.

1 Viabilidad en el mercado. Contener definiciones que motiven al mercado a plantear y
disefiar soluciones segun las necesidades del Estado colombiano.

1 https://www.mintic.gov.co/arquitecturati/630/articles-8672_principios.pdf
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1 Neutralidad tecnoldgica. El Estado garantiza la libre adopcion de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente prestacion de
servicios, emplear contenidos y aplicaciones que usen Tecnologias de la Informacién y las
Comunicaciones; garantizar la libre y leal competencia y que su adopcién sea armonica
con el desarrollo ambiental sostenible.

1 Federacion. El Marco de Referencia de AE debe definir y establecer estandares,
lineamientos y guias para la gestion de TI; asi como un esquema de gobierno que integre
y coordine la creacion y actualizacion de los mismos. La implementacion del Marco de
Referencia es responsabilidad de cada entidad y/o sector.

1 Co-creacion. Permitir componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacion de todas aquellas personas u organizaciones, que influyen o
son afectadas por el Marco de Referencia AE.

1 Escalabilidad. Permitir la evolucion continua y adicion de todos los componentes y
dominios que integran el Marco de Referencia AE, sin perder calidad ni articulacion.

1 Seguridad de la informacién. Permitir la definicion, implementacién y verificacion de
controles de seguridad de la informacion.

1 Sostenibilidad. Aportar al equilibrio ecoldgico a través de las Tl

6. ANALISIS DE LA SITUACION ACTUAL
6.1 ENTENDIMIENTO ESTRATEGICO

6.1.1. Modelo operativo

La Secretaria Juridica Distrital nace a partir del Acuerdo Distrital 638 de 2016, por medio del cual
se modifica parcialmente el Acuerdo 257 de 2006, se crea el sector Administrativo de Gestion
Juridica y se establece la naturaleza juridica institucional, como un organismo del sector central
con autonomia administrativa y financiera.

Asi mismo, mediante el Decreto 323 de 2016, modificado por el Decreto Distrital 798 de 2019,
se constituyo la estructura organizacional y las funciones generales de la Secretaria Juridica
Distrital, la cual tiene como objeto formular, orientar y coordinar la gerencia juridica del Distrito
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Capital; definir, adoptar, coordinar y ejecutar politicas o directrices en materia de contratacion
estatal, representacion judicial y extrajudicial, gestion disciplinaria, prevencién del dafio
antijuridico, asi como la gestion de inspeccidn, vigilancia y control de las entidades sin animo de
lucro en Bogota, D.C. Cabe resaltar la competencia de revisar y evaluar la legalidad de los
proyectos de actos administrativos procedentes de las entidades y/o organismos distritales que
deban ser sancionados o suscritos por el Alcalde Mayor de Bogota.

6.1.2.l nformaci -n I nstitucional

La Secretaria Juridica Distrital nace a partir del Acuerdo Distrital 638 de 2016, por medio del cual
se modifica parcialmente el Acuerdo 257 de 2006, se crea el sector Administrativo de Gestion
Juridica y se establece la naturaleza juridica institucional, como un organismo del sector central
con autonomia administrativa y financiera.

Mediante el Decreto 323 de 2016, modificado por el Decreto Distrital 798 de 2019, se constituy6
la estructura organizacional de la Secretaria Juridica Distrital, indicando en el articulo 2 que la
misma se constituye como ente rector en todos los asuntos juridicos del Distrito y tiene por objeto
formular, orientar, coordinar y dirigir la gestién juridica del Distrito Capital; la definicion, adopcion,
coordinacion y ejecucion de politicas en materia de contratacién estatal, gestion judicial,
representacion judicial y extrajudicial, gestién disciplinaria Distrital, prevencién del dafio
antijuridico, gestion de la informacion juridica e inspeccion, vigilancia y control de las entidades
sin animo de lucro.

En ese sentido somos la Secretaria Juridica Distrital, que trabaja en defensa de los intereses de
la ciudad, de manera integra, responsable y comprometida con el desarrollo sostenible de
Bogota D.C. Contamos con un equipo humano confiable, experto e innovador, que genera
soluciones oportunas y efectivas, para el bienestar de todos los ciudadanos. Y en ese sentido
esto es lo que hacemos:

1 Generamos soluciones juridicas integrales.
1 Formulamos politicas en materia juridica y disciplinaria.
1 Lideramos el quehacer de la gestion juridica y disciplinaria.
9 Establecemos unidad conceptual en materia juridica.
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f Verificamos que las Entidades sin Animo de Lucro cumplan con su objeto social, sus
estatutos y conserven su patrimonio.

71 Diseflamos politicas de prevencion del dafio antijuridico y fortalecemos la contratacion
transparente.

1 Avalamos la legalidad de las decisiones de la Administracion Distrital y lideramos la defensa
judicial en el Distrito Capital.

Nuestro proposito superior es contribuir a la proteccién de los intereses y patrimonio publico
distrital, con soluciones juridicas integrales para el bienestar de todos los habitantes de la ciudad.

La Plataforma Estratégica de la Secretaria Juridica Distrital fue adoptada mediante la resolucion
082 de 2017 y contiene cuatro Imperativos o estrategias institucionales:

T Respaldo jur2dico que genera confianza.

T Posicionamiento como ente rector.

T Opti mi-znacde procesos.

M Modernizaci +-n de sistemas de i nformaci - n.
A

6.1.3. Estructura Orgénica de la Entidad

ESTRUCTURA ORGANIZACIONAL

Despacho Secretaria
Oficina Asesora de Planeacidn. - --———————— Oficina de Control Interno.

Oficina de Tecnologias de la
Informacion y las Comunicaciones.

Subsecretaria Juridica.
Direccion Distrital Direcritn Distrital I:iric:ién Distrital Dl'Eccmnl:lsrm;l-d]: _—
e depoiitiae de Doctrinay oinly b " oatin
pisciplinarios. gordie o m = D Corporativa.
Figura No. 1 Estructura Organizacional Secretaria Juridica Distrital
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6.1.4. Estructura Organizacional interna de la Oficina
La oficina estd compuesta por el siguiente personal:

1 Jefe de Tecnologia (1Jefe): Cuyas funciones son establecer y gestionar las metodologias,
politicas, planes y estrategias que aplican para el manejo de la informacion y las
herramientas tecnoldgicas de la entidad, asi como para la administracion, monitoreo y control
de la infraestructura tecnoldgica de la entidad, de acuerdo con los lineamientos establecidos
por ITIL (Information Technology Infrastructure Library).

1 Secretaria (1 Auxiliar Administrativo): Desempefia labores secretariales, asistenciales y
logisticas en general con los maximos criterios de calidad, oportunidad y efectividad
aplicando tecnologias de punta como herramienta de competitividad y eficacia de la entidad.

1 Administradores Funcionales y Técnicos (2 Profesionales Especializados): Realizar la
administracion y monitoreo a los ajustes a los sistemas de informacion y aplicaciones
existentes en el ambiente de produccién como estrategia para garantizar su disponibilidad y
optimo funcionamiento conforme a los requerimientos y normas vigentes que regulan la
materia y los estandares establecidos por la entidad.

1 Operadores de la Infraestructura (1 Profesional Universitario y 2 Técnicos Operativos):
Administrar los recursos tecnolégicos, para generar la disponibilidad y el buen desempefio
de estas, segun los estandares definidos por la entidad.

Teniendo en cuenta la multiplicidad de actividades a cargo de la dependencia y con el objeto de
apoyar la gestién de las mismas, el equipo de trabajo también se apoya en contratistas de
prestacion de servicios profesionales.

Funcionalmente, la oficina cuenta con tres grupos diferentes segregando las funciones que
deben ejecutar con el fin de asegurar el logro de los objetivos del area. La organizacion se basa
en funciones especializadas, el soporte de la arquitectura tecnologica 1 Infraestructura-, el
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soporte a los sistemas de informacion y las aplicaciones y, finalmente, toda la gestidon
administrativa

A continuacion, se explica cada uno de los grupos:

Infraestructura. Este grupo se enfoca en gestionar la infraestructura tecnologica de la
organizacion. Asesorar el mejoramiento de la infraestructura tecnologica de la secretaria. Liderar
resolucion de interrupciones o degradacion del servicio. Garantizar la disponibilidad de la
infraestructura tecnolégica para los servicios de Tl. Coordinar acciones de cambio sobre
sistemas de informacién y aplicaciones

Sistemas. Corresponde a la administracion técnica de sistemas de informacion y aplicaciones.
Realizar la operacion y mantenimiento de sistemas de informacion y aplicaciones, desarrollos
para la satisfaccion de necesidades de usuarios, efectuar la gerencia de proyectos de software.
Realizar actividades de soporte y capacitacion. Gestionar la arquitectura de las aplicaciones, asi
como garantizar los despliegues a ambientes de produccion.

Gestidn. Al jefe de la Oficina en conjunto con un profesional, le corresponde liderar proceso de
planeacién, gestionar servicios Tl y crear opciones de mejora, crear lineamientos para la
prestacion de servicios Tl. Identificar necesidades de usuarios, proponer opciones de respuesta
y hacer seguimiento a las mismas. Realizar seguimiento a la gerencia de los proyectos, liderar
procesos, apoyar administracion presupuestal, evaluar metodologias de administracion de TI.
Evaluar nuevas tecnologias. Liderar convenios con entes estatales.

6.2. Cumplimiento Marco de Referenciay Arquitectura de Tl del estado Colombiano

Para efectos de lograr efectuar un adecuado diagndstico de la funcién tecnoldgica en la entidad,
se realizé la revision de los lineamientos del Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl en el Estado, expedido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, a efecto de determinar el nivel de cumplimiento de los lineamientos en él
previstos y las evidencias que se exigen para determinar su aplicacion.

Contemplando un total de 132 evidencias que soportan el cumplimiento de los lineamientos que
se deben cumplir en este marco, la situacion de la entidad se resume en la siguiente Imagen (las
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evidencias se agrupan en los 6 dominios que establece el marco de referencia y que se detallaran
mas adelante):

Cumplimiento Marco de Referencia y Arquitectura
20 19

18
16
14

el o
o N

10
-
4 4
I I I :
I I | I | I
Estrategia Gobierno Informacion Sistemas Servicios Usoy
Informacién  Tecnoldgicas Apropiacién

ON MO

m Alto Medio Alto m Medio m Medio Bajo mBajo

Figura No 2. Estado de cumplimiento de los lineamientos del Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl
en el Estado en la SJD

Los parametros establecidos para calificar el cumplimiento de cada uno de los lineamientos fue
el siguiente:

NIVEL RANGO (Niveles de cumplimiento)

Bajo Menor a 20%

Medio bajo Igual o mayor a 20% y menor 40%

Medio Igual o mayor a 40% y menor 60%

Medio Alto Igual o mayor a 60% y menor 80%

Alto Igual o mayor a 80% y menor o igual a 100%

Conforme se observa el estado de cumplimiento evidencia el gran esfuerzo que requiere
emprender la entidad para adoptar este marco de referencia, ya que, de 132 evidencias
verificables, solo se cumplen totalmente 11, se cumplen parcialmente 19, 47 tienen un nivel de
cumplimiento medio y 55 tienen un nivel de cumplimiento bajo.
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Medio
Dominio Alto Alto Medio Medio Bajo Bajo

Estrategia 0 2 4 2 5
Gobierno 4 4 19 4 9
Informacion 0 2 7 2 14
Sistemas Informacion 5 7 10 3 3
Servicios Tecnoldgicas 1 4 4 3 4
Uso y Apropiacion 1 0 3 2 4

Total 11 19 47 16 39

En relacion con los componentes, el mayor rezago se presenta en los dominios de Informacion,
Estrategia, Informacién, Servicios tecnolégicos y Uso y apropiacion. En el que se presenta algun
grado de avance es el de gobierno, dados los esfuerzos realizados en el 1ler semestre del 2020,
seguido por el de sistemas de informacion dados los resultados y beneficios del proyecto de
LEGALBOG.

Para el analisis de la situacion actual se tuvieron en cuenta los dominios del Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tl de MINTIC, el modelo operativo de Tl y el
analisis financiero con el fin de hacer el levantamiento de activos por cada uno de los dominios
y asi identificar las siguientes problematicas:

El estado de cada uno de los componentes evaluados se detalla a continuacion:

6.2.1. Estrategiade Tl

De acuerdo con la revision realizada a los lineamientos del Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI, el Dominio de Estrategia del marco tiene el fin de apoyar el
proceso de disefio, implementacién y evolucién de la Arquitectura Tl en las instituciones, para
lograr que esté alineada con las estrategias organizacionales y sectoriales. El estado de
adopcion de los lineamientos en este dominio es el siguiente:

1 La Arquitectura Tl de la entidad debe ser mejorada a partir de los 6 dominios del Marco de
Referencia de AE para la gestion Tl y tomando los avances generados del proyecto de

LEGALBOG.
Y PTe
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1 El Plan Estratégico de Tl no incluye un portafolio de proyectos priorizados y actualizados de
acuerdo a los resultados de los ejercicios de arquitectura empresarial realizados en la
entidad y en el sector.

1 Proceso definido de planeacién estratégica y/o arquitectura empresarial en la Entidad que
contemple mecanismo de actualizacion y evaluacion de la AE.

1 No se cuenta con estandares de Tl a nivel institucional.

Plan de comunicacion de la estrategia y gestion de TI.

1 Analisis del impacto de los proyectos que requieren apoyo tecnolégico y participacion en el
comité de arquitectura de la entidad (en caso de estar conformado en la entidad).

]

6.2.2. Gobierno de TI

Este dominio del marco brinda directrices para implementar esquemas de gobernabilidad de TI
y para adoptar las politicas que permitan alinear los procesos y planes de la institucion con los
del sector. El estado de adopcion de los lineamientos en este dominio es el siguiente:

1 La entidad no posee una politica de Tl actualizada, aprobada y comunicada, acorde con la
estrategia de la entidad y el sistema integrado de gestion.

1 No se cuenta con un modelo de gobierno de TI.

1 No se tiene definido ni la medicién de los indicadores de resultado o impacto de las
soluciones de Tl

1 No se cuenta con un procedimiento de gestion y/o transferencia de conocimiento asociado
a los bienes y/o servicios de Tl contratados por la entidad.

1 Planta de personal de la oficina limitada.

1 Practicamente TODAS las responsabilidades de la gestion y operacion al interior de la
Oficina TIC estan en cabeza de profesionales vinculados por contrato de prestacion de
servicios o servidores provisionales.

1 No hay estandares de gobierno de Tl tipo CoblIT, que permitan la organizacién enfocarse en
gestion de costos, gestion de riesgos y entrega de beneficios.

1 No hay estandares de gestion de TI tipo ITIL, que permitan la organizacién de la gestién
desde un catalogo claro de servicios, la administracion de cambios, el protocolo de pasos a
produccion, el seguimiento de la operacion a través de la medicion del cumplimiento de los
acuerdos de niveles de servicio, ANS- y la mejora continua.
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1 En cuanto a la administracion de la plataforma de servidores (componentes, mantenimiento,
licenciamiento, etc.), no existen procesos formales de monitoreo de la configuracion y la
capacidad.

1 Hay una arquitectura de referencia para el desarrollo de los sistemas, sin embargo, no se
han considerado los aspectos para la gestion de los datos.

Respecto al modelo de operacion y gobierno de Tl, a continuacion, se enumeran algunas de las
situaciones presentadas

1 Existe una separacion clara y controlada de ambientes de produccién, pruebas y desarrollo
para las aplicaciones, que incluye el versionamiento de los mimos.

1 Se cuenta con un equipo responsable de la infraestructura tecnoldgica de la Secretaria.

1 Se haimplementado un esquema de seguridad perimetral adecuado sobre la infraestructura
de produccién (Firewall, HIPS, WAF, etc.).

1 Se cuenta con un inventario de hardware y software el cual debia validarse periddicamente
con la Direccion de Gestion Corporativa.

1 La mayoria de los servidores cuentan con contratos de soporte y mantenimiento, sin
embargo, hay debilidades en los procesos de renovacion que pueden traer a que alguno de
los servicios de soporte externo tanto en hardware como en software puedan quedar
descubiertos 0 no renovados.

Desde el punto de vista de gerencia de proyectos:

{ Carencia de una metodologia unificada de gerencia de los proyectos de TI.

1 En el desarrollo de los proyectos no se encontraba una revisidn post implementacion,
asegurando que los beneficios esperados se entregaron.

1 Proyectos como el de LEGALBOG, incluye el uso de herramientas como ALFRESCO,
BIZAGI, IFINDIT de las cuales habia un conocimiento incipiente.

Desde el punto de vista de operacion:
1 Los procesos de monitoreo son ad hoc y las verificaciones son de tipo reactivo.

6.2.3. Gestion de Informacioén
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Este dominio del marco permite controlar el ciclo de vida de la informacion, desde su obtencion
(por creacidn o captura), hasta su disposicion final (su archivo o eliminacion). Tales procesos
también comprenden la extraccion, combinacién, depuracion y distribucion de la informacion a
los interesados. El objetivo de la gestion de la informacion es garantizar la integridad,
disponibilidad y confidencialidad de la informacién, con el objeto de tomar decisiones para la
entidad cumpliendo con los siguientes criterios: Objetividad, Completitud, Exactitud,
Oportunidad, Actualidad y Confiabilidad.

Para la toma de decisiones se deben contar con herramientas orientadas al seguimiento, analisis
y a la presentacion y publicacién de informacién segun sus ciclos de vida y de acuerdo con los
diversos publicos o audiencias. La gestion de la informacién debe tener en cuenta las siguientes
premisas:

Informacién desde la fuente Unica
Informacion de calidad
Informacién como bien publico
Informacién en tiempo real
Informacién como servicio

= =4 4 45 2

Finalmente, el objetivo de la Gestion de la Informacion en la Secretaria Juridica Distrital, es lograr
contar con politicas de uso, control de acceso y calidad en la informacién e igualmente que sirva
como insumo para la toma de decisiones e instrumento de analisis. El estado de adopcion de los
lineamientos en este dominio es el siguiente:

{1 La mayoria de los sistemas de informacién se comportan como islas, incrementando la
redundancia de datos. Esta situacion se espera superar, para lo que concierne a servicios
misionales, con el proyecto de LEGALBOG.

1 No se encuentran documentados, formalizados, o estandarizados, los lineamientos para el
desarrollo, gobierno de los datos y adopcion de buenas practicas.

1 Hay procesos de negocio en la entidad que no estan estandarizados y dificultan el
modelamiento de los modelos de informacion.
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6.2.4. Sistemas de Informacion

Este dominio del marco permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones,
los soportes y la gestidn de los sistemas que facilitan y habilitan las dinamicas en una institucion.
El estado de adopcion de los lineamientos en este dominio es el siguiente:

1 La capacidad operativa del equipo de TI, dificulta la adopcion de mejores préacticas, ya que
la prioridad es el dia a dia.

1 Se ha desarrollado un documento que describe la arquitectura de los sistemas de
informacion solo para Legalbog.

1 Se cuentan con Arquitecturas de Referencia y Solucion definidas por la entidad y para los
proyectos de sistemas de informacion.

1 No se cuenta con conjuntos de datos abiertos generados a partir de los procesos
automatizados y de acuerdo a los criterios de calidad de la guia de apertura de datos de
gobierno en linea.

1 La mayoria de los sistemas de informacion se comportan como islas, ya que no cuentan con
interfaces que faciliten la integracion para agilizar los procesos de la Entidad.

1 No se cuenta con la Matriz de correlacion entre los componentes de informacién y los
sistemas de informacion de la entidad.

1 No se cuenta con una metodologia de referencia de desarrollo de sistemas de informacion,
dentro de la fase de gestidon de requerimientos se define y detalla el proceso que contemple
dentro de la gestion la identificacion, levantamiento, andlisis, validacion y trazabilidad de los
requerimientos.

1 Dentro de los planes de proyecto de desarrollo de sistemas de informacion no se cuenta con
planes de pruebas funcionales y no funcionales, planes de capacitacion y entrenamiento.

1 Recientemente se adopt6é un procedimiento documentado y formalizado para la gestién de
cambios.

1 Dentro de los planes de proyecto de desarrollo de sistemas de informacién no se cuenta con
planes de calidad.

6.2.5. Servicios Tecnolodgicos
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Este dominio del marco permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones. El estado
de adopcion de los lineamientos en este dominio es el siguiente:

1 No se cuenta con el andlisis de operacion de los servicios tecnolégicos contemplando
escenarios con servicios en la nube.

1 No se cuenta con mecanismo de monitoreo de consumo de los recursos compartidos de los
servicios tecnoldégicos.

1 No se cuentan con reportes de consumo de recursos tecnoldgicos criticos.

1 No se han definido los umbrales y generacion de alertas.

Sin embargo, es importante resaltar que el Catalogo de Servicios Tecnoldgicos se implemento
en la Secretaria Juridica Distrital con el objetivo de buscar la satisfaccion de los usuarios y la
calidad de los servicios, el cual dirige sus esfuerzos a la optimizacién de sus procesos con la
implementacion, entrega y soporte de los Servicios de Tecnologia de Informacion y
Comunicaciones que generan valor a la entidad.

El Catalogo de Servicios Tecnologicos tiene como objetivo consolidar y detallar las
caracteristicas de los Servicios de Tecnologia de Informacion y Comunicaciones, que ofrece
actualmente la Oficina TIC a los servidores y contratistas de la entidad, este documento sera
publicado en el Sistema Integrado de Gestidén, permitiendo su consulta por parte de los
servidores y contratistas de la entidad.
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Categorizacion de los
servicios

| CONECTIVIDAD |

Catalogo de Servicios

de Tl SEGURIDAD

I PUESTO DE TRABAIO

Grafica tomada del D to ;Como truir un Catalogo de Servicios de TI? - http://estrategia_gobiemoenlinea gov.co/§23/articles-
510882 recurso 4.pdf

Imagen No. 10 Categorizacion de los servicios

6.2.6. Uso y Apropiacion de la Tecnologia

Este dominio del marco permite definir la estrategia y practicas concretas que apoyan la adopcion
del Marco y la gestion Tl que requiere la institucion para implementar la Arquitectura Tl. El estado
de adopcién de los lineamientos en este dominio es el siguiente:

1 No se evidencia de la implementacion de la estrategia.

1 No existe una Matriz de caracterizacién y priorizacién de los grupos de interés.

1 No existen esquemas de incentivos para quienes demuestren uso y aprovechamiento de las
TI.

1 Existe un procedimiento documentado de gestioén del cambio.

9 Evidencias de su ejecucion para proyectos de tecnologia realizados a partir de la publicacién
del Marco de Referencia de arquitectura empresarial.

1 No se han formulado indicadores de adopcién de la tecnologia y la satisfaccién de su uso.

1 No existe los documentos de sostenibilidad del cambio
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1 No existe el documento con la descripcion con las acciones de mejora en curso para mejorar
los indicadores de uso y apropiacion de los proyectos de TI.

6.3. Anaélisis Financiero

Analisis del estado financiero ejecutado durante el 2016 al 2019 en la Oficina de Tecnologias de
la Informacién y las Comunicaciones.

Plan de Desarrollo BOGOTA MEJOR PARA TODOS
Plan de Accidn 2016 - 2020. Componente de inversién por entidad con corte a 31/12/2019
136 - Secretaria Juridica Distrital

Millones de pesos corrientes

2016 2017 2018
Pilar o Eje transversal / Programa / Proyecto / - - -
Metas (****) Programado Ejecutado % Programado Ejecutado % Programado Ejecutado %
7508 Fortalecimiento de los Sistemas de $471 $429 | 90,99 $7.500 $4.415 | 58,87 $8.053 $4.691 | 58,25
Informacién y Comunicaciones de la Secretaria
Juridica Distrital
1 fortalecer EI 100 Tipo de Magnitud 3,00 1,00 | 33,33 19,00 14,00 | 73,68 35,00 25,00 | 71,43
% De Los anualizacion
Sistemas De Suma Recursos $471 $429 | 90,99 $7.500 $4.415 | 58,87 $8.053 $4.691 | 58,25
Informacién
Juridicos

Plan de Desarrollo BOGOTA MEJOR PARA TODOS
Plan de Accidn 2016 - 2020. Componente de inversién por entidad con corte a 31/12/2019
136 - Secretaria Juridica Distrital

Millones de pesos corrientes

2019 2020 TOTAL
Pilar o Eje transversal / Programa / Proyecto / . - -
Metas (****) Programado Ejecutado % Programado Ejecutado % Programado Ejecutado %
7508 Fortalecimiento de los Sistemas de $10.817 $10.222 | 94,50 $1.529 $0 0,00 $28.369 $19.756 | 69,64
Informacién y Comunicaciones de la Secretaria
Juridica Distrital
1 Fortalecer EI 100 Tipo de Magnitud 40,00 37,00 | 92,50 20,00 100,00 77,00 | 77,00
% De Los Sistemas | anualizacién
?e ,Idn_formauon Suma Recursos $10.817 $10.222 | 94,50 $1.529 $0 0,00 $28.369 $19.756 | 69,64
uridicos

El impacto del proyecto sobre el presupuesto de la Oficina para el 2020 a 2024, se presenta a
continuacion:

Plan de  Desarrollo UN NUEVO CONTRATO  SOCIAL Y  AMBIENTAL
PARA EL SIGLO XXI
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Plan de Accién 2020- 2024 Ejecucion Presupuestal

PROYECTO DE INVERSION 7632: Fortalecimiento de la capacidad tecnoldgica de la
Secretaria Juridica Distrital

TOTALES POR
OBJETIVOS PRODUCTO ACTIVIDAD 2020 2021 2022 2023 2024 OBJETIVO
Garantizar el
Fortalecer lal 100% dell 286.489.115 1.446.203.839| 1.292.051.993| 1.343.734.072| 1.392.274.718] 5.760.753.737
infraestructura funcionamiento
tecnoldgica que de las
soporta la operacion Servicios herramientas
del Sistema tecnoldgicos | tecnolégicas &
Integrado de cargo de 19 16 935 861 667.600.000 | 205.504.000 | 213.724.160 | 222.273.126 | 1.450.034.147
informacioén Secretaria
LegalBog Juridica Distrital
y LegalBog.
Garantizar el
Fortalecer el equipd 100% del
de trabajo que da mantenimiento
; . informacioén P L 292.578.024] 2.901.382.515| 1.909.437.816| 1.985.815.329| 2.065.247.942( 9.154.461.626
informacion y - correctivo y
- actualizados .
aplicativos paral evolutivo de los|
prestar un adecuadd Sistemas dd
servicio Informacion  de
la Entidad.
Crear y
mantener  una
Desarrollar ung| L
- (1) aplicacion
herramienta que - i
. - movil - APP pard
permita masificar laj . )
; Iy Servicios df los usuarios
informacion sobre lag informacion ciudadania que
acciones de I9. ) q 0 90.000.000 10.000.000 10.000.000 10.000.000 120.000.000
P . . | implementado | permita
Secretaria  Juridic
S s consultar los|
Distrital enfocadas 4 -
. ; servicios €l
la ciudadania y a la| informacion aue
entidades distritales q
ofrece la
Entidad.
TOTAL
PRESUPUEST 16.485.249.510
2020 2024
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PROYECTO DE INVERSION 7632 FORTALECIMIENTO DE LA
CAPACIDAD TECNOLOGICA DE LA SECRETARIA JURIDICA DISTRIT,
EJECUCION PRESUPUESTALZI22D

22020 m2021 m2022 m2023 m2024

6.3.1. Costos actuales de operacién area de TI

A continuacion, se describen los costos actuales de operacion y funcionamiento en la Oficina de
Tecnologias de la Informacién y las Comunicaciones. Para ello se realiza un desglose de los
costos de licenciamiento, costos de talento humano, costos de soporte y mantenimiento de los
sistemas de informacién y los servicios tecnolégicos.
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2021
1%
= LICENCIAS = FUNCIONAMIENTO
= HARDWARE SOLUCIONES APLICACIONES

= SOPORTE SISTEMAS MISONALES = SOPORTE SISTEMAS APOYO / CONTRATISTAS
= GESTION INFRAESTRUCTURA / CONTR= TMHREVISTOS

Figura No 3. Distribucién de gastos i Presupuesto Tl

El 46% del presupuesto estimado para la Oficina debe destinarse a licenciamiento y el 22% a
darle soporte y mantenimiento a las herramientas y distintas tecnologias que se deben usar para
una adecuada operacion del sistema integrado de informacion.

El 17% del presupuesto se podrd emplear para las iniciativas estratégicas del presente plan,
para mejorar las aplicaciones y al soporte de los sistemas misionales

6.4. Necesidades de informacioén

La Secretaria Juridica Distrital gestiona informacion que constituye un recurso que permite que
los asuntos juridicos del Distrito tengan como objeto formular, orientar y coordinar la gerencia
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juridica del Distrito Capital; la definicion, adopcion, coordinacion y ejecucion de politicas en
materia de contratacion estatal, gestion judicial, representacion judicial y extrajudicial, gestion
disciplinaria Distrital, prevencion del dafio antijuridico, gestion de la informacién juridica e
inspeccion, vigilancia y control de las entidades sin animo de lucro.

La informacion que gestiona la defensa judicial tiene como insumo el inventario de los procesos
iniciados y en contra del Distrito Capital, la cual constituye un recurso que permita realizar
seguimiento, diagndstico y andlisis gerencial desde diferentes puntos de vista de aspectos
importantes para la implementacién de politicas de defensa judicial y de prevencién del dafio
antijuridico.

Es importante destacar, la injerencia de la mencionada informacion en la toma de decisiones
gerenciales y de caracter juridico en la defensa de los intereses del Distrito Capital.

Asi mismo, la informacion que se gestiona sobre la inspeccion, vigilancia y control de las
entidades sin animo de lucro -ESAL- registradas en Bogot4, garantizando la unificacion y
centralizacién de la informacion de las citadas personas juridicas, componente fundamental para
el andlisis, definicion de estrategias de coordinacién y articulacion entre actores que manejan
recursos publicos y privados, coordinando este ejercicio con las demas entidades y organismos
distritales que tienen también a su cargo el desarrollo de ésta funcién, garantizando que sus
actividades se desarrollan conforme a la ley.

Ademas, se gestiona informacion normativa nacional y distrital, doctrinaria y jurisprudencial de
impacto para el Distrito Capital, o que le permite al cuerpo de abogados y a los habitantes de la
ciudad un mejor conocimiento y difusion de la normatividad de forma oportuna y confiable,
propiciando por un lado la efectividad y eficacia en las decisiones administrativas, y por otro,
facilita la participacion de los ciudadanos en las decisiones publicas y el acatamiento voluntario
de las normas.

La informacion que se gestiona en la linea disciplinaria responde a la estructuracién de procesos
transversales y a la aplicacion coherente y armoénica de las actuaciones administrativas en esa
materia; facilitando el acceso de los usuarios internos y externos permitiendo por un lado, ilustrar
a la ciudadania sobre el control de la funcion publica y la percepcion que tiene sobre su ejercicio
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y por el otro, consultar y controlar la informacion disciplinaria que se ingrese al sistema, con el
objeto de proporcionar instrumentos gerenciales para la gestion y la prevencidn de
comportamientos que afecten la funcién publica.

A continuaciéon, se muestra las necesidades de informacion de la Secretaria Juridica Distrital,
tanto el suministro como el ingreso de informacion de otras entidades.

a. Informacién misional
Tabla No. 5 Informaciéon misional

ENTIDAD INFORMACION INFORMACION RECIBIDA
ENTREGADA
Registro de las entidades
CAMARA DE COMERCIO | sin animo de lucro.
Base de Datos de procesos
SECRETARIA DE judiciales activos para apropiar los
HACIENDA DISTRITAL recursos para las contingencias
judiciales.
SECRETARIA DE Procesos de cobro coactivo de los
HACIENDA DISTRITAL procesos disciplinarios
SERVICIO CIVIL Informacién de las hojas de vida de
DISTRITAL los funcionarios que laboran en el
distrito
SERVICIO CIVIL Informacién de las hojas de vida de
DISTRITAL los abogados que laboran o
laboraron en el Distrito
CATASTRO DISTRITAL Capas geograficas de informacién

b. Informacién de apoyo

La Secretaria Juridica Distrital, entrega informacion periédica a diferentes entidades, las cuales
llevan informacién sobre los procesos administrativos de la entidad:

ENTIDAD INFORMACION ENTREGADA
DIAN Informacién exdgena
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SECRETARIA DE
HACIENDA DISTRITAL

Ejecucion de Presupuesto, Sistema de Informacion de procesos
judiciales.

CONCEJO DE BOGOTA

Ejecucién de Presupuesto.

PERSONERIA DE BOGOTA

Ejecucion de Presupuesto.

CONTRALORIA DE
BOGOTA

Informe del Sistema de Vigilancia y Control Fiscal - SIVICOF.

DIRECCION DISTRITAL DE
CONTABILIDAD

Informe Contable.

CONTADURIA GENERAL
DE LA NACION

Informe Contable.

6.5. Alineacién de Tl con los procesos

La Secretaria Juridica Distrital, tiene establecidos unos procesos misionales, estratégicos, de
apoyo, asi como de evaluacion y control los cuales son soportados por el proceso de Gestién de

TIC.

Evaluacion
Independiente

PROCESOS

A continuacion, se relacionan los procesos con los diferentes sistemas de informacion

implementados en la entidad:
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Tabla No. 6 Alineacién de Tl con los procesos

PROCESOS MISIONALES
NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA
Sistema de Informacion de Proceso Judiciales i
SIPROJ /LEGALBOG
Gestion Judicial y Extrajudicial del | Intranet
Distrito Capital Correo electrénico
Sistema Integrado de Gestion Documental - SIGA
Sistema de Gestion de Servicios
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Intranet
Sistema de Informacion de Régimen Legal /
LEGALBOG
Intranet
Gestion Normativa'y Conceptual Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Gestion de Servicios

Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Intranet

Sistema de Informacién de Personas Juridicas i
SIPEJ / LEGALBOG

Inspeccidn Vigilancia 'y Control Intranet

Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Gestion de Servicios

Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Intranet

Sistema de Informacion de Procesos Disciplinarios-
SID / LEGALBOG

Intranet

Gestion Disciplinaria Distrital Correo electronico

Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART
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Sistema de Gestion de Servicios

Sistema de Informacion de Proceso Judiciales i
SIPROJ / LEGALBOG

Sistema de Informacién de Procesos Disciplinarios-
Gestion Juridica Distrital SID

Sistema de Informacidn de Personas Juridicas - SIPEJ
Sistema de Informacion de Régimen Legal

Intranet

Correo electrénico

Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

PROCESOS ESTRATEGICOS

NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA
Intranet
Correo electrénico
Atencidn ala Ciudadania Sistema Integrado de Gestion Documental i SIGA

Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestién de Servicios

Intranet

Correo electronico

Planeacion y Mejora Continua Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Intranet

Correo electronico

Gestién de la Comunicaciones Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Analisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Intranet

Correo electrénico

Gestion de TIC Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios
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Gestion Documental

Intranet

Correo electronico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Gestion del Talento Humano

Intranet

Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Sistema de Personal y Nomina - PERNO

PROCESOS CONTROL Y EVALUACION

NOMBRE DEL PROCESO

RECURSO TECNOLOGICO QUE LO SOPORTA

Evaluacion Independiente

Intranet

Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestién de Servicios

Control Interno Disciplinario

Intranet

Correo electronico

Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Informacién de Procesos Disciplinarios-
SID

Sistema de Gestién de Servicios

PROCESOS DE APOYO

NOMBRE DEL PROCESO

RECURSO TECNOLOGICO QUE LO SOPORTA

Gestion Contractual

Intranet

Correo electrénico

Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios
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Gestién Administrativa Intranet

Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Sistema de Administracion de Elementos i SAE
Sistema de Administracion de Elementos Devolutivos
T SAl

Gestién Financiera Intranet

Correo electrénico

Sistema Integrado de Gestion Documental i SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

Sistema de Gestion de Servicios

Libro Mayor i LIMAY

Notificaciones Intranet

Correo electrénico

Sistema Integrado de Gestion Documental - SIGA
Sistema de Medicion, Andlisis y Reporte para la Toma
de Decisiones i SMART

6.6. Grupo para la construccion del PETI

Conforme a lo establecido en la guia G.ES.06 Guia para la Construccién del PETI T Planeacion
de la Tecnologia para la Transformacion Digital, se relacionan las areas con las que interactia
la Oficina de Tl para la construccion del Plan Estratégico de Tecnologias de la Informacion.
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Grupo para la construccién del PETI
Nombre de las personas Funcion
Garantizar que las acciones ¥ mejoras
Planeacion propuestas estén alineadas con el Plan
estratégico Institucional

Tecnologias de lIa Orientar a las ireas en la definicion de las
Informacion acciones de mejora.

Definir las oportunidades de mejora v
posibles soluciones a cada una

Areas Misionales

Definir las necesidades de los usuarios de

Atencién al Ciudadano la entidad y posibles soluciones a cada una

Secretaria General Identificar el presupuesto que se debe
(Financiera) asignar para cada accion.

Coordinar, hacer segnimiento v
verificacion de la implementacion de las
acciones definidas

Secretaria General
{(Representante legal)

Oficina de control interno Controlar v gestionar los riesgos asociados.

Velar por 1a adopcion del modelo de

Areas de apoyo Seguridad v Privacidad de la Informacibn

Nombre

Otros Participantes

7. MODELO DE GESTION DE TI

7.1.Estrategiade TI
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7.1.1. Alineacion de la estrategia institucional

A partir de la propuesta de gobierno de la administracion distrital 2020-2 024 A Un Nueyv
Social y Ambiental para | a Bogot8§8 del Siglo
de ciudad, la ciudad-region que sera un ejemplo global de reconciliacion, cultura ciudadana, y
desarrollo sostenible. Para ello se han definido 5 grandes propésitos:

A Hacer un nuevo contrato social con igualdad de oportunidades para la inclusion social,
productiva y politica

A Cambiar nuestros habitos de vida para reverdecer a Bogota y adaptarnos y mitigar el cambio
climético.

A Inspirar confianza y legitimidad para vivir sin miedo y ser epicentro de cultura ciudadana, paz
y reconciliacion.

A Hacer de Bogota-region un modelo de movilidad, creatividad y productividad incluyente y
sostenible

A Construir Bogota-regiéon con gobierno abierto, transparente y ciudadania consciente

La taxonomia estratégica para cumplir estos propésitos se presenta a continuacion:

Gréfico 1.- Estructura del Plan Distrital de Desarrollo

5 Propésitos

30 Logros de ciudad

| I. I

70 Programas 17 Programas
generales estratégicos

A

¥

Indicadores

Metas de
sector

A SO I o
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Los principales propositos son:

A Hacer un nuevo contrato social con igualdad de oportunidades para lainclusion social,
productiva y politica. Busca brindar las condiciones que garanticen el ejercicio pleno de los
derechos y de deberes en aras de ejercer la agencia humana y disminuir los efectos negativos
de la segregacion socioeconOmica, cultural y espacial en Bogota-Region y que generen
nuevas y mejores oportunidades para mujeres y hombres de los diferentes sectores sociales
y poblaciones vulneradas en los ambitos relacionados con educacién, desarrollo humano y
empleo, inclusion laboral y mercado, capital social y participacion civica y desarrollo y
movilidad social, fortaleciendo la capacidad humana para la toma de decisiones en las
diferentes transiciones de la vida y guiando el actuar de las personas.

A Cambiar nuestros habitos de vida para reverdecer a Bogota y adaptarnos y mitigar el
cambio climatico. El objetivo es Mejorar la calidad del medio ambiente natural y construido
de Bogota y la region, disminuyendo las afectaciones a la salud producidas por la
contaminacion del aire, en nifias, nifios, adolescentes, jovenes y personas vulnerables y
espacialmente segregadas y reduciendo los factores de riesgo que inciden en la fragilidad de
la poblacion expuesta al riesgo, en el deterioro de los ecosistemas y en la segregacién
socioeconOmica y espacial del area urbana y rural. Implica también ocupar el territorio de una
manera mas ordenada y sostenible; cambiar la forma en que nos movilizamos, utilizar
energias limpias y modificar la manera que producimos y consumimos.

A Inspirar confianza y legitimidad para vivir sin miedo y ser epicentro de cultura
ciudadana, paz y reconciliacion. Con el fin de aumentar la confianza interpersonal e
institucional, la convivencia y la seguridad, consolidando una Bogota regién lider en la
implementacion de los acuerdo de paz, reconciliacién y cuidado, caracterizada por aumentar
las practicas de convivencia, la seguridad y la reconciliacién en el ambito individual, familiar,
comunitario e institucional, superando las violencias de género, la inseguridad ciudadana, y la
ilegalidad a través de la promocion de la autorregulacion, la regulacion mutua pacifica, la
cultura ciudadana, el acceso a la justicia y la gestion de irregularidad e informalidad,
consolidando una Bogota - region lider en reconciliacion y cuidado. Este propésito implica
reducir la aceptacion cultural e institucional del machismo y las violencias contra las mujeres
y garantizar el acceso efectivo de la justifica con enfoque de género.
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A Hacer de Bogotéa-regién un modelo de movilidad, creatividad y productividad incluyente
y sostenible. Busca Aumentar, de manera sostenible, la productividad, la competitividad, la
innovacion, el bienestar y la distribucion equitativa de la prosperidad colectiva, la promocion
de modos sostenibles de transporte, el mejoramiento de la experiencia del desplazamiento y
de las condiciones productivas de los hogares, las industrias y la comunidad en la ciudad

region.

A Construir Bogotéa-region con gobierno abierto, transparente y ciudadania consciente.
Con el fin de garantizar un gobierno empatico, integro, participativo y transparente que permita
la integracion del Distrito con la region, a través de la promocién de alianzas orientadas a la
accion colectiva y al sentido de la corresponsabilidad, la concurrencia y la subsidiaridad entre
todos los actores de Bogota - region. Estrategias

La secretaria juridica distrital apoya el cumplimiento del 5° propésito a través de 3 grandes logros:

l7¢5| oOGROS DE CIUDAD - LC

1.

2.
5.
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Para adelantar estas responsabilidades nos hemos fijado las siguientes metas institucionales:

Logro ID Meta
Gobierno Abierto 431 | Incrementar en un 10% la participacién ciudadana en la formulacion de
observaciones frente a los proyectos de actos administrativos distritales

Transformacion 462 | Crear y mantener en funcionamiento una aplicacion movil accesible a la
digital y gestion de ciudadania que permita consultar los servicios de informacién que ofrece
TIC para un la Secretaria Juridica Distrital

Ferrit.orio 466 | Garantizar el funcionamiento de las herramientas tecnolégicas a cargo de
inteligente la Secretaria Juridica Distrital y LegalBog

Gestion  Publica | 482 | Crear el modelo de gestion juridica anticorrupcion
Efectiva 483 | Crear el observatorio distrital de contratacion y lucha anticorrupcion

484 | Defender el patrimonio Distrital logrando un nivel de éxito procesal del
83%

487 | Desarrollar 1 estrategia orientada a la promocién y fortalecimiento de las
entidades sin &nimo de lucro y su oferta de valor

488 | Desarrollar 8 investigaciones juridicas en materias de alto impacto que
guien las actuaciones distritales

490 | Determinar el estado actual de 9.000 entidades sin animo de lucro, con el
fin de generar informacion confiable frente al cumplimiento de sus
obligaciones juridicas y financieras

496 | Ejecutar un plan de reconocimientos por los aportes significativos a la
gestion juridica distrital y a la lucha anticorrupcion

501 | Fortalecer el desarrollo del modelo integrado de planeacién y gestion -
MIPG en la Secretaria Juridica Distrital

504 | Fortalecer la gestion juridica distrital, con niveles de eficiencia del 89%
en el Distrito Capital.

508 | Generar 4 directrices orientadas a la prevencion de practicas irregulares
en el Distrito y comision de faltas disciplinarias

510 | Generar un plan maestro de acciones judiciales para la defensa y la
recuperacion del patrimonio distrital

527 | Orientar a 4.000 ciudadanos en derechos, obligaciones y control
ciudadano de las entidades sin animo de lucro.
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528 | Orientar a 8.000 servidores publicos en materia de prevencion de la
responsabilidad disciplinaria

Por cada una de estas metas se efectud, en conjunto con cada direccidén que es responsable del
cumplimiento de la misma, la verificacién del aporte que las TICS pueden dar. A continuacion,
se presenta una grafica de la racionalizacion efectuada:

ENTENDER LA ESTRATEGIA @

00 e -

LOGRO Incrementar la efectividad de la gestion publica distrital y local.
30

ESTRATEGIA i6n publi i i
Gest!c')n pl.{bh.ca efectlYa, abierta y transparente op  Linea Base:88%
ERSCICU LN Gestion Publica Efectiva

03 Todas las Direcciones Misionales.

« Fortalecer la gestion juridica distrital, con niveles de eficiencia del 89% en el Distrito Capital. |

APORTE DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

« Através de LegalBog, sus funcionalidades integradas, de IA y tableros de control aplicadas a la gestidon de
procesos gestion juridica, se espera que se aumente el éxito procesal, eficiencia, eficacia, control de los
procesos y minimizacion de tiempos en las actividades.

De esta manera, se logra identificar las principales iniciativas que, desde la Oficina de TICS, se
deben realizar para apoyar, las metas institucionales. El detalle de cada una de las validaciones
efectuadas con las direcciones se encuentra como un anexo a este documento.

El resumen de las iniciativas de Tl se presenta a continuacion:

Carrera 8 No. 10— 65 P COMPANIA

Cédigo Postal: 111711

Tel: 3813000 1SO 90911

www.bogotajuridica.gov.co W c:rTiFicADA ALCALDIA MAYOR
Info: Linea 195 Certificado No. SG 2018007982 DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

2310100-FT-036 Version 02




PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI 2020-2024

copiGo: | 2310200-PL-002 | VERsioN: | 03 | PAGINA: 42 de 77
LOGROS DE CIUDAD Eg'lR'IgAGTREAGTCAO META INICIATIVA T

Posicionar al Gobierno Abierto
de Bogota-GABO como una
nueva forma de gobernanza

que reduce el riesgo de
corrupcion e incrementa el

control ciudadano del gobierno.

Gestion publica
efectiva, abierta y
transparente

Incrementar en un 10% la participacion
ciudadana en la formulacion de
observaciones frente a los proyectos de
actos administrativos distritales

LEGALBOG - Mddulo doctrina

Posicionar globalmente a
Bogota como territorio
inteligente (Smart City).

Bogota ciudad
inteligente

Crear y mantener en funcionamiento una
aplicacion movil accesible a la ciudadania
que permita consultar los servicios de
informacién que ofrece la Secretaria
Juridica Distrital

LEGALBOG - App

Garantizar el funcionamiento de las
herramientas tecnoldgicas a cargo de la
Secretaria Juridica Distrital y LegalBog

LEGALBOG - PETI

Incrementar la efectividad de la
gestion publica distrital y local.

Gestién publica
efectiva, abierta y
transparente

Crear el modelo de gestion juridica
anticorrupcion

N/A

Crear el observatorio distrital de
contratacién y lucha anticorrupcién

N/A

Defender el patrimonio Distrital logrando
un nivel de éxito procesal del 83%

LEGALBOG- Mdédulo Defensa

Desarrollar 8 investigaciones juridicas en
materias de alto impacto que guien las
actuaciones distritales

N/A

Determinar el estado actual de 9.000
entidades sin animo de lucro, con el fin de
generar informacion confiable frente al
cumplimiento de sus obligaciones
juridicas y financieras

LEGALBOG- Modulo IVC

Ejecutar un plan de reconocimientos por
los aportes significativos a la gestion
juridica distrital y a la lucha anticorrupcion

N/A

Fortalecer el desarrollo del modelo
integrado de planeacién y gestion -MIPG
en la Secretaria Juridica Distrital

Mejoras aplicativo SMART

Fortalecer la gestién juridica distrital, con
niveles de eficiencia del 89% en el Distrito
Capital.

LEGALBOG

Generar 4 directrices orientadas a la
prevencion de practicas irregulares en el
Distrito y comisién de faltas disciplinarias

N/A

Generar un plan maestro de acciones
judiciales para la defensa y la
recuperacion del patrimonio distrital

N/A

Orientar a 4.000 ciudadanos en derechos,
obligaciones y control ciudadano de las
entidades sin animo de lucro.

LEGALBOG- Google Meet

Orientar a 8.000 servidores publicos en
materia de prevencion de la
responsabilidad disciplinaria

LEGALBOG- Google Meet
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En resumen, el aporte de las estrategias, a las metas institucionales se resume asi:

Iniciativa Tl Namero Iniciativas alas | Nimero de Iniciativas
que aporta de forma alas que aporta de
directa forma indirecta
Consolidacion del sistema
integrado de informacién 8 4
LegalBog
Desarrollo de una App movil 2 0

Se encontro que hay 4 iniciativasenlasquenohayapor t e si gni fi cat iGrear

C

el modelo de gestidn juridica anticorrupciono , en donde, por | a natu

tema no hay mayor apoyo que la ofimatica para la gestion de documentos.

Esta linea tiene el fin de apoyar el proceso de disefio, implementacién y evolucion de la
Arquitectura Tl en las entidades, para lograr que esté alineada con las estrategias
organizacionales y sectoriales. En este sentido la Oficina de Tecnologias de la Informacion y las
Comunicaciones define los proyectos que se desarrollan en esta vigencia.

7.1.2. Mejoramiento en los servicios misionales de la entidad

Con base en el documento de caracterizacidn de los servicios institucionales que ofrece la
entidad, se procedié a efectuar una ficha describiendo cada servicio en términos del valor que
genera a los usuarios, incluyendo sus canales de atencion, asi como el nUmero de operaciones
efectuadas en el Ultimo afio. De esta manera se identificaron 23 servicios institucionales:
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PRODUCTOS Y/O SERVICIOS Usuarlos(,jo AREA
PROCESO Grupos de
Cédigo| Nombre Descripcion |nferés RESPONSABLE
Se refiere a documentos de
caracter académico, en los | Abogados y
gue se analiza un tema de | funcionarios de
Estudios e | estudio juridico, con base | |5
inves_tig,a(_:ion en la _Doctrina Y | Administracién
es juridicas | Jurisprudencia sl
P-0 1| de impacto | correspondiente, asi como Entid d.
para el | en la experiencia practica | E adesy
Distrito de la Gestion | ©Organismos
Capital Administrativa del Distrito | Distritales.
Capital, que buscan tener [ Ciudadania en
un impacto y utilidad para el | General
Distrito Capital.
Son directrices (o]
instrucciones emitidas por
la  Secretaria  Juridica
Distrital, en diferentes
Lineamiento materl,a.s juridicas Y | Entidades y
._ | especificamente, en temas :
S en materia de contratacion estatal Orggnlsmos
P-0 2| juridica Y | dirigidas a las Entidades y Distritales ; P
Gestion contratacion Org?anismos Distritales, Iaz U Funci.ongrios D!reQC|on
L estatal : del Distrito Distrital de
Juridica cuales se constituyen en o
Distrital herramientas que rigen POI!t'_Ca
actuaciones distritales 'y Juridica
contribuyen a unificar
criterios.
Son jornadas, eventos y/o
cursos de orientacion
Orientacion juridica 'y académicas,
Juridica  al reIamonad_as con tematicas 1 Cuerpo de
P-0 3 cuerpo  de Qe’ f’;\ctualldad 0 |mpacto Abogados del
abogados juridico para el Distrito, que Distrito
del Distrito | tienen como finalidad
Capital fortalecer las competencias
del cuerpo de abogados del
Distrito Capital.
Comprende la informacién
normativa,  doctrinal vy _ _
Informacién | jurisprudencial de impacto fl Funcionarios
P-0 4| Juridica para el Distrito Capital, la de,l letrlto
virtual CL_JaI se suministra por_'el 1 Publico en
Sistema de Informacién | General

Juridico "Régimen Legal de
Bogota"
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PRODUCTOS Y/O SERVICIOS Usuarios o i
PROCESO —— — Grupos de |oootn s o o
Codigo| Nombre Descripcion Interés
1 Alcalde Mayor
1 Entidades
Distritales
Son documentos juridicos |1Areas dela
que responden a| SJID.
L ici Entidades
Expedicion sohu_tudes, sobre_ asuntos |1 e
de interés particular o | Publicas
P-0 5| de conceptos :
S general, buscando | Nacionales
juridicos : . .
garantizar la unidad (q Entidades
conceptual en el Distrito | privadas
Capital. 1 Entes de
Control
1 Ciudadania en
general
Pronunciami Documento que contiene la
revision de legalidad de los | Alcalde Mayor
ento acerca A ) ;
de la | @ctos adlmlnlstfratlvols Y |1 Entidades del
5 legalidad de | CONtractuales, formulados |- pisyig Direccién
Gestion P-0 6|1 ¢ por todas las Entidades | . L
. 0s actos | .o ila [TAreas de la Distrital de
Normativa administratiy | ~ooae> o Aue el it i i
y os Alcalde(sa) Mayor y/o ellla Jeg(rjgtana Doctrina 'y
Secretario(a)  Juridico(a) uridica Asuntos
CaleeEiLe gontractuale Distrital deba suscribir y/o | Distrital Normativos
sancionar.
p .. | Documento que contiene el
ronunciami L S
S pronunciamiento juridico
ento juridico | d .
sobre los sobre los proyectos de |{Secretaria
P-O0 7 Acuerdo y de Ley, los | Distrital de
proyectos de - ;
cuales son solicitados por | Gobierno
Acuerdo y de | z i
Ley a S_ecretarla Distrital de
) Gobierno
Revisibn y | Documento en el que se
aprobacién revisa y aprueba una
de iniciativas | iniciativa normativa de la
normativas Administracién Distrital en
de la | materia presupuestal, | Secretaria
P-0 8| Administraci | hacendaria y tributaria. Distrital de
o6n Distrital, Hacienda
en materia
presupuestal
, hacendaria
y tributaria.
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PRODUCTOS Y/O SERVICIOS Usuarlos(,jo AREA
PROCESO Grupos de
Cédigo| Nombre Descripcion |nferés RESPONSABLE
Se refiere a las actua(;iones 1 Alcalde Mayor
procesales que realiza la de B .
Secretaria Juridica Distrital e ) oL
ante  los  despachos |1 Entidades
Representac | judiciales, con el fin de | Distritales del
i6n judicial y | representar  judicial y | Sector Central
P-0 9| extrajudicial | extrajudicialmente a las |T Concejo de
en el Distrito | entidades  del  Sector | Bogota
» capital Central del Distrito Capital y | Organismos de
Gestion al Concejo de Bogota, de | control
Judicial y acuerdo con las 1 Despachos Direccion
Extrajudici atribuciones legales |" ;. jiciales Distrital de
al del asignadas. Gestion
Distrito Comprende la orientacion a (1 Entidades Judicial
Capital Administraci | |05 @bogados que ejercen | Distritales
6n de la la repreggntamon Judlgla[ Y | Organismos de
. - extrajudicial del Distrito | control
[EAEEDR Capital y el seguimiento de
p-1 0| % 195 | 14 "informacion judicial y 1 Alcalde Mayor
procesos C . de Bogota
R extrajudicial registrada en .
judiciales 'y - P 1 Medios de
extrajudiciale 2l SISt.e,ma Ulniee etz Comunicacion
s delD.C Info_rmauon de Procesos _
e Judiciales SIPROJ WEB [{ Servidores
BOGOTA. Publicos
Documento en el cual la § Miembros de
Secretaria Juridica Distrital | entidades sin
Expedicion | hace constar las reformas | gnimo de lucro
de estatutarias u otros eventos :
P-1 1| Certificados | registrados por las ﬂgir;ttlr?t:\?:sso
Histéricos a | entidades sin &nimo de .
las ESAL lucro, que fueron creadas ngmonalejc.
con anterioridad al 2 de [T Ciudadania en . .
Inspeccion enero de 1997. _ general D!regmon
Vigilanciay DEEUTIERY GLE SO | Ll e
Secretaria Juridica Distrital Inspeccion,
Control vy g .
ESAL a peticion del representante Vigilancia y
Expedicion Iega! de una E§AL, con Control.
de destino a la Camara de 1 Representante
P-1 2| certificados Sf;ﬂig'?ed.e Bogcl)ta, den el | legaldela
Especiales a > registran los datos gnpdad sin
las ESAL contenidos en los estatutos | animo de lucro
de la ESAL, aprobados
antes de la entrada en
vigencia  del Decreto
Nacional 2150 de 1995.
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PRODUCTOS Y/O SERVICIOS Usuarios o i
PROCESO —— — Grupos de |oootn s o o
Codigo| Nombre Descripcion Interés
Documento en donde se )
hace constar el (T Miembros de
Certificacién | cumplimiento  de  las | entidades sin
de obligaciones juridicas, | animo de lucro
P-1 3 Inspeccién, | financieras y contables de [ Entidades
Vigilancia vy | las entidades sin &nimo de | distritales o
Control a las | lucro, domiciliadas en la | nacionales
competepma n de. . la general
Secretaria Juridica Distrital.
Documento a través del )
cual la Secretaria Juridica Mle_gmdros de
- Distrital, hace constar la | entidades sin
dCeertlflcado existencia y representacién | animo de lucro,
. . legal de las ligas de | entidades
P-1 4| Existencia y . . o
consumidores, asi como la | distritales o
Representac oy .
i6n Legal de los Comités de | nacionales y/o
Desarrollo y Control Social | cjudadania en
de  Servicios  Publicos | geperal
Domiciliarios.
Actos
ggmg}rﬁittriig\é Documento mediante el [ Miembros de
on ol marco | Cual se resuelve una entidades sin
del broceso situacion juridica, particular | animo de lucro,
Pr .~ | y concreta de las entidades | entidades
P-1 5| administrativ | 7.-~ ntid
o sin animo de lucro, que | distritales o
sancionatori estan bajo  inspeccion, n_ac|ona|e’s ylo
o que se vigilancia y control de la | ciudadania en
. Secretaria Juridica Distrital. | yeneral
sigue a las g
ESAL.
Servicio que brinda la [T Miembros de
Orientacién a | Secretaria Juridica Distrital | entidades sin
la ciudadania | a las entidades sin animo | animo de lucro,
P-1 6 y miembros | de lucro, en aspectos | entidades
de entidades | juridicos, financieros y de | distritales o
sin animo de | inspeccion, vigilancia y | nacionales y/o
lucro control a entidades sin | ciudadania en
animo de lucro. general
Comprende la orientacion [T Servidores
y Orientaciéna | en materia disciplinaria y | Publicos del BiesEEn
Gestion servidores politicas de prevencion, | Distrito Capital S
T o . ; Distrital de
Disciplinari| P-1 7| pablicos del | dada a los servidores | y particulares Asunt
a Distrital. Distrito publicos del Distrito Capital | que ejercen _sur_1 O.S .
Capital y a los particulares que | funciones Disciplinarios
ejercen funciones publicas, | pablicas.
)-65 A COVIPANIA
11711
ISO 9001
idica.gov.co — CERTIFICADA
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PRODUCTOS Y/O SERVICIOS Usuarios o AREA

PROCESO : . Grupos de
Cédigo| Nombre Descripcién Interés | NEOoPONSABLE

con el fin de mitigar la
ocurrencia de conductas
disciplinarias.

Comprende la capacitacion
brindada a los operadores 1 Operadores
disciplinarios y disciplinarios y
sustanciadores del Distrito sustanciadores
Capital, con el fin de .
implementar politicas o el P'Stmo
directrices para desarrollar | Caital.
la funcién Disciplinaria.
Comprende la formulacion
de directrices para el
ejercicio de la funcion [T Entidades del
disciplinaria en las | Distrito Capital.
entidades y organismos del
Distrito Capital.

Capacitacion
a operadores
P-1 8| disciplinarios
en materia
disciplinaria

Formulacion
de politicas o
1 9| directrices en
materia
disciplinaria

P

En cuanto a la ficha descriptiva, para la caracterizacion de cada uno de ellos, se presenta a
continuacion un ejemplo:

Ficha del Servicio
ID SI-13
ERTIFICACION DE INSPECCION, VIGILANCIA Y CONTROL A LAS ESAL

Nombre del servicio

Documento en donde se hace constar el cumplimiento de las obligaciones juridicas, financieras y contables de las entidades sin animo de|
ucro, domiciliadas en la ciudad de Bogota y de competencia de la Secretaria Juridica Distrital.
0 PXYS eI 1oy I [ TV VT OllIE ste Certificado contiene la informacion registrada en el expediente de la entidad, debe contar con los datos basicos de la ESAL. Para que
Isea valido, debe estar firmado por la Direccién Distrital de Inspeccién, Vigilancia y Control de Personas Juridicas y debe expedirse dentro def
los 15 dias habiles siguientes a la solicitud, segun término establecido por la normatividad.
Areas que participan DIRECCION DISTRITAL DE INSPECCION, VIGILANCIA Y CONTROL

Tipo de usuario ESAL
EITLTETETGLEL EEJCELERE]. C01.02 y C02.05

Canales

Solicitud de certificacion por
escrito o correo electronico
(personasjur@secretariajuridical
.gov.co),enel cual se
identifique la entidad objeto de | Presencial — SuperCADE
certificacion. LA ENTIDAD
PUEDE HABER EFECTUADO
UN CAMBIO EN LA ULTIMA
SEMANA

Sistema Bogota te escucha - SDQS.

Correspondencia Sitio Web. SIPEJ

Variables

No de solicitudes ultimo afio _

Nivel de satisfaccion del servicio Nivel de riesgo de corrupcion

Nivel de Criticidad Valor al Ciudadano Servicio en linea
Nivel de complejidad actual _ Costo al ciudadano

Interoperabilidad

Sistema de

. s 5 Sistema de Informacion destino
informacién origen

Entidad publica Informacion intercambiada
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Estos factores de evaluacion/descripcion nos permitieron calificar, en términos de intervencion
tecnoldgica, cuales de ellos contaban con mayor o menor aporte de la tecnologia, el resultado
se presenta en el siguiente cuadro destacando en colores rojo y naranja, a los que hay que tener
en consideracion para el presente plan:

P-01 ESTUDIOS E INVESTIGACIONES JURIDICAS DE IMPACTO PARA

S01 EL DISTRITO CAPITAL

S02 P-02 LINEMIENTOS EN MATERIA JURIDICA Y CONTRATACION 30
ESTATAL

s03 P-03 ORIENTACION JURIDICA AL CUERPO DE ABOGADOS DEL
DISTRITO CAPITAL

S04 P-04 INFORMACION JURIDICA VIRTUAL 37

S05 P-05 CONCEPTOS JURIDICOS ** CONCEPTOS UNIFICADORES +++

S06 P-06 PRONUNCIAMIENTO ACERCA DE LA LEGALIDAD DE LOS 30

PROYECTOS DE LOS ACTOS ADMINISTRATIVOS Y CONTRACTUALES

s07 P-07 PRONUNCIAMIENTO JURIDICO SOBRE LOS PROYECTOS DE 31
ACUERDO Y LEY

P-08 REVISION Y APROBACION DE INICIATIVAS NORMATIVAS DE LA
S08 ADMINISTRACION DISTRITAL EN MATERIA PRESUPUESTAL,
HACIENDA Y TRIBUTARIA

P-09 REPRESENTACION JUDICIAL Y EXTRAJUDICIAL EN EL DISTRITO

S09 CAPITAL 36
S10 P-10 ADMINISTRACION DE LA INFORMACION DE LOS PROCESOS
JUDICIALES Y EXTRAJUDICIALES DEL DISTRITO
S11 P-11 EXPEDICION DE CERTIFICADOS HISTORICOS ESAL
S12 P-12 EXPEDICION DE CERTIFICADOS ESPECIALES ESAL
s13 P-13 CERTIFICACION DE EXPEDICION DE INSPECCION, VIGILANCIA Y
CONTROL A LAS ESAL
S14 P-14 CERTIFICACION DE EXISTENCIA'Y REPRESENTACION LEGAL
P-15 ACTOS ADMINISTRATIVOS EMITIDOS EN EL MARCO DEL
S15 PROCESO ADMINISTRATIVO Y SANCIONATORIO QUE SE SIGUE A LAS
ESAL
S16 P-16 ORIENTACION A LA CIUDADANIA Y MIEMBROS DE ENTIDADES
SIN ANIMO DE LUCRO
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S17 P-17 ORIENTACION A SERVIDORES PUBLICOS DEL DISTRITO 50
CAPITAL
s18 P-18 CAPACITACION A OPERADORES DISCIPLINARIOS EN MATERIA 46
DISCIPLINARIA

Destacan los servicios que son atendidos por la Direccion distrital de Politica Juridica y de la
Direccion distrital de doctrina y asuntos normativos, La primera cuenta con el apoyo del sistema
de Régimen Legal y la segunda no cuenta con un apoyo tecnoldgico. Se espera con la entrega
del sistema integrado de informacién LEGALBOG, contar con dicho apoyo con el fin de mejorar
la calificacion de este servicio.

Para el caso particular de algunos servicios de la Direccion distrital de Inspeccion, vigilancia y
Control, como el servicio S14, la expedicion de certificados de existencia y representacion legal,
dado su complejidad y volumetria no se aspira a crear iniciativas estratégicas en esta materia.

7.1.3. Anédlisis DOFA

Para la construccion del PETI se desarrolld, igualmente, el andlisis de la situacion actual de la
entidad identificado las debilidades, oportunidades, fortalezas, y amenazas (DOFA) en temas de
TI. A continuacion, se presenta el resultado del mismo:

Habilitadores Barreras
Fortalezas Debilidades
¢,Cudles son las ventajas de la entidad | ¢ Qué puede mejorar la entidad en temas de
en temas de TI? TI?

9 Se cuenta con un Datacenter dotado | § Implementacion de Alta disponibilidad en
con equipos de Ultima tecnologia y | el Datacenter.

amplia capacidad. 1 Ampliacién de la solucion de seguridad
. 1 Implementacién del protocolo de IPv6 perimetral.
Origen en la entidad. 1 Servicios digitales

LIl 1 Estar facultado para adoptar nuevas | § Instrumentos de andlisis de la informacion
tendencias tecnologicas que generen | disponible para los usuarios
impacto en el desarrollo del sector | § Construccion de un portafolio de proyectos
Administrativo de Gestion Juridica del |  estructurado y acorde con las necesidades
Distrito Capital y del pais. de informacion, gestion y control de la
entidad.
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¢ Qué recursos tiene la entidad en
temas de TI que no tienen otras
entidades?

1 Implementacion del protocolo de IPv6
en su totalidad.

9 Versiones actualizadas en toda su
infraestructura tecnoldgica de
hardware y software.

¢, Qué sabe hacer la entidad muy bien en
temas de TI?

9 Administrar, mantener y apropiar
Sistemas de Informacién Juridicos.
Asi como darles mantenimiento

¢ Qué reconocimiento tiene la entidad
en temas de TI?

1 Implementacion y transicion de IPv6.
1 Interoperabilidad entre Bogota Te
Escucha y SIGA.

Estos dos temas se encuentran
registrados en las plataformas de
MinTIC.

1 Incrementar los niveles de madurez y
fortalecer las capacidades en la
apropiacion de aspectos de seguridad y
privacidad de la informacion.

1 Automatizar los procesos de la entidad

1 El liderazgo en la gerencia de proyectos
de tecnologia.

¢, Qué recursos hacen falta en temas de TI?

1 Plan de Recuperacién y Desastres

1 Implementacién e independizacién de
telefonia.

i Fortalecer las capacidades en la
apropiacion de aspectos de seguridad y
privacidad de la informacion

1 Mas Talento humano calificado.

¢, Qué capacidades hacen falta en la entidad
en temas de TI?

9 Ampliacion de la capacidad operativa de la
Oficina TIC.

i Capacitar a los servidores con diplomados
sobre  metodologia, ejecuciébn  de
proyectos y otros temas dirigidos a temas
TI.

¢, Qué consideran los usuarios que debemos
mejorar en temas de TI?

9 Teniendo en cuenta las encuestas de
satisfaccion, los usuarios solicitan el
cambio de medios audiovisuales (video
Beam, portéatil).

1 Mayor agilidad en la implementacién de
nuevas soluciones tecnolégicas

Oportunidades

Amenazas
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Origen
Externo

¢Qué oportunidades existen para
aprovechar al méximo las fortalezas de
la entidad en temas de TI?

fModernizacion de los sistemas de
informacion juridicos con la puesta en
marcha de LegalBog.

fImplementacién de tecnoldgica de
avanzada y gerencia de proyectos

¢ Qué apoyo externo se podria utilizar
para mejorar los servicios que ofrece la
entidad y los temas de TI?

1 El del Ministerio de Tecnologias de
la Informacion y las
Comunicaciones, en el disefio y
adopcion de proyectos.

¢, Qué cambios externos en temas de TI
pueden afectar la prestacion de los servicios
de la entidad?

1 Cambio o modernizacion de tecnologia.

9 Desastres

fLa entidad no es autbnoma en la
administracion de las instalaciones fisicas.

9 Cambio de normatividad.

1 Ataques de virus a la infraestructura de TI

1 Obsolescencia tecnolégica

1 Rotacién de personal

¢Qué factores externos pueden generar
mas debilidades?

1 Obsolescencia tecnolégica

1 Ataques de virus a la infraestructura de TI
9 Desastres

1 Esquema de contratacion estatal

9 Pandemiai COVID-19

¢, Qué cambios externos en temas de TI
pueden afectar la prestacion de los servicios
de TI?

1 Modificacion o implementacion de normas
o lineamientos por parte de MinTIC.

1 Ataques a la infraestructura de TI

1 Reduccion del presupuesto de Tl

9 Desastres

Una vez realizado el ejercicio de la matriz DOFA, se realiza la matriz PREN que ampliara la vision
respecto a cédmo llegar al cumplimiento de los objetivos aprovechando los puntos fuertes para
definir las acciones a realizar considerando las oportunidades que se deben potenciar y
aumentar, las debilidades y las amenazas a atacar:
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Habilitadores
Potenciar Fortalezas

en temas de TI?

9 Mantener actualizado software vy
hardware del Datacenter y contar con
soporte y mantenimiento, ademas de
regularmente estar revisando vy
ampliado su capacidad.

9 Mantener y soportar el protocolo de
IPv6 en la infraestructura, servicios,
aplicativos y sistemas de informacién
de la entidad.

9 Los servidores y colaboradores deben
estar capacitados y actualizados para
adoptar nuevas tendencias
tecnolégicas que generen impacto en
el desarrollo del sector Administrativo
de Gestion Juridica del Distrito Capital
y del pais.

OUT ; Qué recursos tiene la entidad en

temas de Tl que no tienen otras

entidades?

Interno

1 Se debe mantener y soportar el
protocolo de IPv6 en la infraestructura,
servicios, aplicativos y sistemas de
informacion de la entidad.

fiContar con un inventario de la
infraestructura de hardware y software
actualizada y versionada.

¢, Qué sabe hacer la entidad muy bien en
temas de TI?

i Fortalecer las capacidades de los
servidores y colaboradores en temas
como administracién, mantenimiento

¢, Cudles son las ventajas de la entidad | ¢ Qué puede mejorar la entidad en temas de

Barreras
Reducir Debilidades

TI?

1 Implementar Alta disponibilidad en el
Datacenter.

9 Adquirir una solucibn de seguridad
perimetral.

1 Fortalecer y ampliar la linea de los
servicios digitales que le permitan a los
ciudadanos estar mas cerca de la
informacién que desea.

i Fortalecer y comunicar los Instrumentos
de analisis de la informacién con que

cuenta LegalBog y que estaran
disponibles para los usuarios.
7 Desarrollar una seccion en el Portal

Institucional que le permita a la entidad y a
la ciudadania conocer el portafolio de
proyectos y el avance que se presenta de
cada uno.

i Capacitar al 100% de los servidores y
colaboradores de la entidad en temas de
seguridad y privacidad de la informacion

para que sean aplicados estos
conocimientos al interior de sus
dependencias, de sus procesos Yy

procedimientos.

1 Realizar una revision de los procesos y
procedimientos que se desarrollan en la
entidad para evaluar cuales son
candidatos a automatizar.

1 Capacitar al personal de la Oficina de TIC
en temas de Gerencia de proyectos de
tecnologia, para entender vy liderar
proyectos tecnoldgicos.

¢, Qué recursos hacen falta en temas de TI?
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y apropiacibn de Sistemas de
Informacion Juridicos con la entrada
del Sistema de Informacion LegalBog.

¢, Qué reconocimiento tiene la entidad
en temas de TI?

9 Mantener y guiar en la
Implementacion y transicion de IPv6 a
otras entidades distritales que lo
necesiten.

1 Revisar que otras interoperabilidades
se pueden estar desarrollando con
sistemas externos para presentarlas
ante MinTIC.

1 Planear, desarrollar y ejecutar el Plan de
Continuidad del Negocio - BCP

i Fortalecer las capacidades en la
apropiacion de aspectos de seguridad vy
privacidad de la informacion

9 Ampliar / Formar la planta de personal de
la Oficina de TIC solicitando perfiles con
conocimientos en inteligencia artificial,
analitca de dato, desarrollo de
aplicaciones, conocimientos en BPM,
seguridad de la informacién o contratar
personal con estos perfiles.

¢ Qué capacidades hacen falta en la entidad
en temas de TI?

T Capacitar a los servidores con diplomados
sobre  metodologia, ejecucibn  de
proyectos, inteligencia artificial, analitica
de datos, desarrollo de aplicaciones,
conocimientos en BPM, seguridad de la
informacién y otros temas dirigidos a
temas TI.

¢, Qué consideran los usuarios que debemos
mejorar en temas de TI?

1 Adquirir medios tecnolégicos que permitan
gue los servidores y colaboradores
puedan prestar sus servicios a los
usuarios internos y externos de forma
eficiente.

i Planear, desarrollar e implementar de
manera correcta los proyectos
tecnoldgicos para no incurrir en retrasos.

Anular Amenazas

Incrementar Oportunidades

¢Qué oportunidades existen para
aprovechar al maximo las fortalezas de
la entidad en temas de TI?

Origen

Externo

¢, Qué cambios externos en temas de TI
pueden afectar la prestacion de los servicios
de la entidad?
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fAcercar y dar a conocer a los | | Estar siempre a la vanguardia de la
servidores, colaboradores, usuarios | tecnologia de acuerdo con los recursos
externos y ciudadania en general el economicos con que cuente la entidad.
Sistemas de Informacion Juridico |  Planear, desarrollar y ejecutar el Plan
LegalBog. de Continuidad del Negocio i BCP.

1 Proponer a los Directivos la posibilidad de

fIFortalecer al equipo de la Oficina TIC |  adquirir o arrendar un inmueble para la
en temas relacionados con la | Secretaria Juridica Distrital.
implementacion de tecnologica de | q Estar enterados de la normatividad nueva
avanzada y gerencia de proyectos. que aplica al tema de tecnologia para

estar preparados si se presentan cambios

] L estructurales o tecnologicos.
¢ Qué apoyo externo se podria utilizar

para mejorar los servicios que ofrece la
entidad y los temas de TI?

T Solicitar el apoyo a la Alta Consejeria
de TIC'S y al Ministerio de
Tecnologias de la Informacion y las
Comunicaciones, para implementar
algunos temas como Datos Abiertos,
Seguridad de la  informacion,
inteligencia artificial, analitica de
datos, servicios digitales, etc., en la
entidad.

7.1.4. Andlisis de las tendencias tecnolégicas

Con el fin de validar las tecnologias emergentes y las ya consolidadas, se procedio a analizar la
naturaleza de las mismas y la pertinencia del uso al interior de la Secretaria Juridica Distrital asi:

Evaluacién de tendencias tecnoldgicas
Tendencias tecnolégicas
Nombre Caracteristicas Uso al interior de la SJD
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A través de la suite Google, los
funcionarios emplean correo,
calendarios, documentos compartidos
para trabajo colaborativo, uso de meet
para desarrollo de sesiones virtuales

Autoservicio bajo demanda (On-
demand self-service)
Acceso amplio a la red
Conjunto comdn de recursos
Réapida elasticidad
Servicio medible

Cloud Computing

A través de LegalBog, sus
funcionalidades integradas, de IA y
tableros de control aplicadas a la
gestion de procesos gestibn en el
andlisis de las normas.

Predicciones sobre
Inteligencia Artificial - comportamientos, reacciones Yy
Machine Learning tendencias en datos almacenados y
clasificados

Interconexion de cualquier objeto o

producto con otro a través de la red M

Internet de las Cosas

A través de LegalBog, sus
funcionalidades integradas, de IA y
tableros de control, se han previsto mas

(Y EETal=TTo e (SR 1 o S IA/ol (VI CTaISIMe (=0 de 4 reportes y 3 indicadores de
Big Data - Analitica (e i TR RYAYL= (el (o o e LRI EIORN Seguimiento. Se inicia con desarrollo de

o rapidez en la que son creados reportes gerenciales y se prevé el
desarrollo de un modulo de inteligencia
de negocios.

Transacciones automaticas
BlockChain confiables con integridad del N/A
proceso en bloques de transaccion
Manejo de arquitectura
descentralizada 0 SOWECEN Se emplea en toda la operacion de
descompuesto en diferentes partes jRSeINR:IolCH API Mgr,
independientes Interoperabilidad SIGA, SIDEAP, etc
Uso de contenedores que permiten
DevOps el despliegue y desarrollo de N/A

aplicaciones rapidamente

Microservicios - SOA

Andlisis de todo el trafico de red _
para la reduccion de los Se emplea el uso de herramientas

ciberataques como el ALIENTVAULT,
Correlacionador de eventos que

Plataformas de
Ciberseguridad
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inspecciona los logs de los diferentes
elementos de infraestructura

Facilita el aprendizaje y ensefanza
Realidad Aumentada de una forma rapida y mas
adecuada

Espacio digital comin en una [aNRIENCEIECIINCIIECICRIELEE LTS
Plataforma organizacion para la generacion SIS emplean correo,

colaborativa SO 1010 ez U W IR [ e S aits A Calendarios, documentos compartidos
contenido digital en general para trabajo colaborativo, uso de meet

para desarrollo de sesiones virtuales

Elementos electromecénicos que
pueden ejecutar tareas fisicas para
las cuales han sido disefiados.

Ejemplo: Clasificacion de frutas

Roboticay drones N/A

Generacion  tridimensional  de
objetos a partir de apilamiento de
Impresiéon 3D capas, gue en conjunto generan una
figura que corresponde a un disefio
previo N/A

7.1.5. Definicidon de los objetivos estratégicos de TI

De acuerdo a la Resolucion 067 del afio 2016, mediante la cual se modifica el manual de
especifico de funciones y competencias laborales para los empleos de la planta de personal, la
Oficina tiene las siguientes funciones:

1 Elaborar las metas y actividades del Plan Estratégico de Tecnologia y Sistemas de
Informacién de la entidad, segun criterios técnicos y normativos establecidos.

1 Realizar las actividades y/o estudios para la formulacién y el seguimiento de politicas de TIC,
Seguridad de la Informacion y Portafolio de TIC de la entidad, de acuerdo con la normatividad
y especificaciones técnicas.

1 Efectuar las actividades para la implementacion de la Arquitectura Tecnoldgica Empresarial
de la Entidad y el seguimiento, de manera oportuna y eficiente.

1 Elaborar y realizar la socializacion del Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI) de la entidad, de manera oportuna y eficaz.
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1 Desarrollar y mantener los sistemas administrativos y misionales de la entidad para
garantizar su funcionalidad y disponibilidad en su operacion.

1 Disefiar las metodologias y procedimientos que adopte la Entidad para el desarrollo,
instalacion, administracion, seguridad y uso de la infraestructura tecnoldgica, teniendo en
cuenta los lineamientos que en la materia generan las entidades competentes.

A partir de dichas funciones y teniendo en cuenta que la transformacion digital se fundamenta
en la tecnologia, la experiencia de los grupos de interés, la cultura empresarial y los objetivos
institucionales, la Oficina de TI, establece cuatro (4) lineas estrategias que permitan apalancar
el cumplimiento y la implementacion de dicha transformacion, los cuales son:

Gobierno y gestion de Tl

T.l. como Servicio

Informacidn y servicios a grupos de interés
Colaboracion, Innovacion y Seguridad

= =4 4 A

7.1.5.1. Gobierno y gestion de TI

Esta linea permite generar esquemas de gobernanza de TI, ordenando, alineando e
implementando procesos, procedimientos, estandares y buenas practicas. Dentro de esta linea
se encuentran programas y proyectos asociados a:

1 Apoyar el disefio y documentacién de Arquitectura Tl en los ejercicios de Arquitectura
Empresarial que realice la secretaria.

Impulsar el cumplimiento de la politica de Gobierno Digital.

Garantizar el entendimiento estratégico de Tl con los planes Institucionales.

Generar lineamientos y politicas para garantizar el cumplimiento de la gestién de TI.
Implementar procedimientos para garantizar la calidad del servicio y los procesos (ITIL /
COBIT).

Desarrollo de una metodologia unificada de gerencia de los proyectos de TI.

Desarrollar un modelo de gobierno de los datos.

= =4 =4 =4

=a =4

7.1.5.2. TI Como servicio
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Esta linea busca que la Oficina de Tl ofrezca capacidades de infraestructura, desarrollo y
asesoria en temas tecnoldgicos a las diferentes areas de la secretaria, mediante la gestion
eficiente de sus proveedores. Dentro de esta linea se encuentran programas y proyectos
asociados a:

1 Proporcionar capacidades de Infraestructura Tecnoldgica (Mejoramiento del Switch Core,
adquisicién de un WAF) para apoyar los productos y servicios de Tl de la entidad.

1 Disponer de Conectividad y Acceso a los servicios de la entidad con seguridad.

1 Disponer de una Mesa de Servicio para atencion del sistema integrado de informacién
LEGALBOG.

7.1.5.3. Informacidén y servicios a grupos de interés

Esta linea est4 enfocada fortalecer los productos y servicios de cara a los grupos de interés,
dando prelacion al acceso a la informacion por medio de los canales digitales establecidos.
Dentro de esta linea se encuentran programas y proyectos asociados a:

1 Consolidar, validar y publicar informacion para el apoyo en la toma de decisiones.

1 Fortalecer el modelo de andlisis, estructuracion y visualizacion de datos.

1 Consolidar, mejorar y posicionar, la presencia digital (portales web e intranet) de la
secretaria. A Fort al ecer el wuso, apropiaci-n y apr

7.1.5.4. Colaboracion, Innovacién y Seguridad

Esta linea permite impulsar formas de trabajo colaborativo, productivo, flexible y seguro,
mediante el uso de nuevas tecnologias, promoviendo una cultura de gestién de cambio. Dentro
de esta linea se encuentran programas y proyectos asociados a:

1 Disponer de herramientas de productividad, movilidad, comunicaciones inteligentes y trabajo
colaborativo, que ayuden a los funcionarios a ser mas eficientes en el entorno del puesto de
trabajo moderno.

1 Gestionar de manera efectiva los controles, procedimientos, métodos y técnicas de
seguridad digital.
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